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Resumen

El presente trabajo realiza una investigacion y analisis sobre los algoritmos criptograficos considerados
mas utilizados, AES y RSA, con el fin de obtener informacion sobre su funcionamiento, caracteristicas,
estructura, componentes y sobre todo realizar una comparaciéon entre ellos y conocer sobre su
eficiencia y robustez para encontrar el mas idéneo que asegure una adecuada implementacion y
solucion para garantizar un nivel razonable de seguridad de la informacion, que en la actualidad es tan
necesaria para el desarrollo de las organizaciones y a la vez tan vulnerable ante cualquier atacante
informatico que busque robarla, alterarla o modificarla. Para lograr el objetivo planteado en este trabajo
de investigacion, se utiliz6 una simulacion de cifrado, realizada en cinco archivos de texto de diferentes
tamafios, empleando los algoritmos seleccionados, a través de un software de uso libre llamado
JCryptool, para lo cual se utilizaron los siguientes parametros para evaluar el rendimiento de los
mismos: tiempo de célculo, uso de memoria, bytes de salida. De este modo, los resultados evidencian
gue los valores del tiempo de célculo, el uso de memoria y los bytes de salidas utilizados por el algoritmo
RSA son mayores a los parametros evaluados con el algoritmo AES, en todos los archivos utilizados
en la simulacion.

Palabras clave: Criptografia, simulacion de cifrado, algoritmo AES, algoritmo RSA

Abstract

The present work makes a research and analysis on the most commonly used
cryptographic algorithms, AES and RSA, in order to obtain information about its
operation, characteristics, structure, components and first of all, to know its
efficiency and robustness to find the most suitable to ensure an adequate
implementation and solution to ensure a reasonable level of information security,
which at the moment is so necessary for the development of organizations and at
the same time it is so vulnerable to any computer attacker that seeks to steal,
alter or modify it. In order to achieve the objective set out in this research,
it was used an encryption simulation, made in five text files of different
sizes, using the selected algorithms, through a free software called JCryptool,
which the following parameters were used to evaluate the performance of the same
ones: calculation time, use Memory, output bytes. In this way, the results show
that the values of the calculation time, the memory usage and the output bytes
used by the RSA algorithm are greater than the parameters evaluated with the
AES algorithm, in all the files used in the simulation.

Key words Cryptography, encryption simulation, AES algorithm, RSA algorithm

1 Estudiante de Maestria en Auditoria de Tecnologia de Informacidn, Universidad Espiritu Santo — Ecuador. E-mail slayana@uees.edu.ec.
2 Magister en Sistemas de Informacién Gerencial. Docente de la Maestria en Auditoria en Tecnologias de la Informacién Universidad Espiritu Santo-
Ecuador.

1



mailto:slayana@uees.edu.ec

Estudio comparativo de la eficiencia de los algoritmos criptograficos AES y RSA: Caso de estudio de una institucion de la

INTRODUCCION

En la actualidad, se evidencia que cada aspecto
de la gestion de las organizaciones, depende en
gran medida de la informacion para prosperar, es
asi que, el desarrollo y definicibn de las
actividades propias de su naturaleza dependen
del uso adecuado de la misma, para realizar
mejores planificaciones, toma de decisiones y
obtener mejores resultados.

De tal manera, con la evolucién de la ciencia
digital y el uso del internet, esta informacion
puede quedar expuesta y ser publica, lo que
origina la proliferacion de atacantes informaticos
gue buscan el robo, deterioro, eliminacién, mala
utilizacion o divulgacion de la misma, por lo que
cualquier persona u organizacién que maneje
cierta cantidad de informacion se puede convertir
en un blanco de estos ataques y podria
experimentar consecuencias desfavorables para
su desarrollo.

De acuerdo al reporte de investigacién emitido
por Verizon (2016) sobre infracciones
informéticas, el 63% de los encuestados han
experimentado robo de contrasefias o0
informacién confidencial, asi mismo, segun el
estudio emitido por IBM (2016), realizado a 383
organizaciones, un 48% de todas las alteraciones
de informacion fueron causadas por ataques
informéticos, lo que caus6 pérdidas de 170
millones de ddlares.

Por lo tanto, es importante desarrollar e
investigar nuevos mecanismos de seguridad que
puedan preservar la integridad, disponibilidad y
confidencialidad de la informacién y sus recursos
gue incluyen hardware, software, firmware, datos
y telecomunicaciones, en especial cuando el
volumen de la informacién crece y se hace mas
compleja (Stallings, 2011). Asi mismo, se debe
conocer la existencia de técnicas aplicadas para
resguardar la privacidad como utilizar un nimero
de codigo secreto cuando se utiliza una tarjeta de
crédito o como cuando se escribe una carta
privada se la envia en un sobre sellado para
asegurar su confidencialidad.

ciudad de Guayaquil.

De acuerdo al reporte emitido por CERT Australia
(2015), una de Ilas principales agencias
asociadas al Centro Australiano de Seguridad
Cibernética, entre los principales mecanismos de
seguridad se incluyen, planes de continuidad del
negocio, de gestion del riesgo de seguridad,
politicas y procedimientos de seguridad de la
informacion, de gestion de cambios, acceso e
identidad del usuario, de auditoria, de medios
removibles, de gestion de registros, de gestion de
claves y de control criptografico.

Por tal motivo, se evidencia que entre los
requisitos indispensables para la proteccién de la
informacion esta la utilizacién de la criptografia,
gue comenzo hace miles de afios atras, dentro y
entre los gobiernos y las fuerzas militares, al
principio, utilizando lapiz y papel, o quizas
simples ayudas mecanicas. Luego, a principios
del siglo XX, la invencién de complejas maquinas
mecanicas y electromecanicas, proporcioné
medios de encriptacibn mas sofisticados y
eficientes, pero después de que la era de Internet
fuera introducida en la década de 1990, los
algoritmos y protocolos criptogréficos se hicieron
necesarios y cruciales para mantener los
sistemas y la informacién confidencial de forma
segura (Darwish, 2015).

Por lo tanto, la criptografia es necesaria para
proteger la informacidbn contra amenazas
externas, ya que si los atacantes lograren
ingresar a la informacion, no podran hacer uso de
la misma si esta encriptada ya que transforma la
informacioén en formato ininteligible, de la misma
manera protege la informacién de amenazas
internas las cuales representan un 73% de todas
las infracciones (nuBridges, Inc, 2008).

Y a pesar de aquello, segin una encuesta
realizada a 304 organizaciones de diversos
paises, emitida por PWC (2015), una empresa
gue ofrece servicios de aseguramiento en Reino
Unido, solo un 10% utiliza la criptografia para
asegurar su informacion, por lo tanto, las
organizaciones no han demostrado interés por
implementar este tipo de mecanismo de
seguridad por considerarlo un tema complejo,
dado que intervienen otras disciplinas como las
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matematicas y la légica (Ahmad Milad & Zaiton
Muda, 2012), y por la falta de difusion o la falta
de investigacion sobre la eficiencia de los
algoritmos criptograficos y sus diferencias, que
pueden ayudar a las instituciones en la
proteccion de la informacion.

Por lo tanto, es importante conocer la fortaleza
de un algoritmo criptografico que se basa en la
forma en que es vulnerable a los ataques
realizados (Vellaiyan, Alagarsamy, & Krishnan,
2012). Inclusive, se debe considerar que el
algoritmo sea eficiente y conveniente para las
organizaciones. A la vez debe ser robusto, ya
gue muchos intentaran por todos los medios
extraer y descifrar la informacién protegida.

Con base en lo anterior, el objetivo de este
trabajo de investigacion es realizar un estudio y
andlisis comparativo entre dos de los algoritmos
de encriptacion ampliamente  utilizados,
Advanced Encryption Standard [AES] y Rivest,
Shamir y Adleman [RSA], mediante una
simulacién que permita establecer sus fortalezas
y eficiencia, para su aplicacién e implementacién
en las organizaciones.

MARCO TEORICO

Hasta aqui, se ha manifestado la importancia de
utilizar criptografia para la proteccion de la
informacion. A continuacién se presenta una
revision de literatura en cuanto a la evolucién de
aspectos tedricos mas relevantes al igual que los
estudios de campo realizados mediante los
algoritmos criptograficos RSA y AES.

La criptografia a través del tiempo.

Segun Zulkifli (2007) la criptografia se ha
utiizado desde las antiguas civilizaciones. En
3500 A.C., los egipcios desarrollaron escritura
jeroglifica, que utilizaban en las tumbas de reyes
fallecidos y gobernantes, no para ocultar
secretos, sino para contar la historia del difunto
con toda elegancia. Mientras que alrededor del
afio 600 A.C. los eruditos hebreos utilizaban un
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cifrado de sustitucion mono alfabético que
consistia en la inversion del alfabeto, entonces A
era traducido a Z y viceversa. Asi, el primer
dispositivo criptografico militar fue la llamada
escitala, utilizada por los espartanos en el afio
500 A.C. que consistia en cifrado de
transposicion, con una cinta que se enrollaba de
forma espiral a una vara o bastén y se escribia
de forma longitudinal, cuando se terminaba el
mensaje se desenrollaba la cinta y se enviaba al
receptor quien tenia que enrollarla en una vara
gemela para leer el mensaje.

Asi mismo, otro método de criptografia fue
utilizado por Julio César entre los afios 58 A.C. y
49 A.C., él implementaba el método que en su
honor obtuvo el nombre de Cifrado César, con el
fin de enviar instrucciones militares altamente
confidenciales a sus generales ya que no
confiaba en su mensajero o por el temor de que
el mensaje pudiera caer en las manos de sus
oponentes y sea utilizado en su contra. Asi, este
método era simple y répido, el mismo que
consistia en el cambio del alfabeto con un
desplazamiento de 3, es decir que A era
traducido a D, B traducido a E y asi
sucesivamente (Paraskevo & Gianna, 2013).

Durante la era de oro islamica del siglo IX, el
arabe Abu Yusuf Ya'qub al-Kindi descubrié una
técnica para derrotar la cifra de sustitucién mono
alfabética, mediante las propiedades intrinsecas
de los idiomas que ciertas letras ocurren mas a
menudo que ofras, por tal motivo surgi6é la
necesidad de un sistema de cifrado mas fuerte
gue la sustitucion mono alfabética que sea
resistente al analisis de frecuencia. Cerca de
finales del siglo XVI, un diplomatico francés
jubilado Blaise de Vigenere introdujo el cifrado de
Vigenere, que fue una forma de cifrado de
sustitucién poli alfabética, en donde A puede ser
traducido a J y en otra ocasion puede ser T,y B
puede ser traducido con J o con R, de esta
manera el analisis de frecuencias resulta menos
efectivo (Stallings, 2011).

Sin  embargo, Friedrich Wilhelm Kasiski
descubrié un método para romper el método de
Vigener, por lo que durante la Primera Guerra
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Mundial, fue necesario el uso de las maquinas
mecanicas para realizar el cifrado lo que marcé
el inicio del periodo de la criptografia, donde
surgieron maquinas como Enigma que fue
utilizada por el ejército aleméan y creada por un
inventor alemén, Arthur Scherbius, la cual
constaba de tres elementos conectados por
cables: un teclado para introducir el mensaje de
texto plano, una unidad codificadora que encripta
una carta de texto plano en una carta de texto
cifrado y una placa de presentacion formada de
varias lamparas para indicar la letra del texto
cifrado, aunque en 1932, Marian Rejewski fue
acreditado como la persona quien descifrd
Enigma (Zulkifli, 2007).

Luego de esto, llegd la era de la ciencia digital, lo
que ocasionaba que gran cantidad de
operaciones se manejen electrénicamente y que
los datos sean guardados en computadoras en
forma digital, por lo que eran susceptibles de ser
interceptados por cualquier persona y ya no solo
seria necesaria la criptografia para los militares,
sino también para cualquier institucion u
organizacién que utilizaba computadoras para
administrar datos (McDonald, 2009).

Asi en 1973, la Oficina Nacional de Normas
[NBS], ahora el Instituto Nacional de Estandares
y Tecnologia [NIST], emitié una solicitud publica
de propuestas para una criptografia que utilice la
misma clave para el cifrado y descifrado, de ahi
surge el término simétrico, el resultado fue el
método Data Encryption Standard [DES],
adoptado como norma federal el 23 de
noviembre de 1976, que utilizaba una clave
privada de 56 bits, anteriormente de 128 bits
(Darwish, 2015).

De este modo, surgi6é la criptografia simétrica,
también llamada de clave secreta o privada, la
cual generalmente, los algoritmos se utilizan para
cifrar los datos para el almacenamiento. Ademas
hay dos tipos de criptografia simétrica el cifrado
de flujo y cifrado de bloque, en donde el primero
funciona bit a bit o byte a byte, mientras que el
segundo opera bloque por blogue (Paraskevo &
Gianna, 2013).

ciudad de Guayaquil.

Sin embargo, adn existia un problema y era la
distribucion de las claves, ya que la clave todavia
no podia ser distribuida fisicamente mediante
mensajeria porque comprometia su
confidencialidad, por tal motivo Diffie & Hellman
(1976) presentaron su trabajo, en donde
demostraba un método que permitia aceptar una
clave publica compartida y otra secreta, sin
transmitir la clave secreta (Zulkifli, 2007).

De este modo, surgio la criptografia asimétrica, o
de clave publica, la cual utiliza dos claves, una
clave publica conocida por todos y una clave
privada conocida por su propietario solamente,
las dos claves estan vinculadas con propiedades
matematicas, un mensaje cifrado con criptografia
de clave puablica solo puede descifrarse
eficientemente utilizando la clave privada
correspondiente, estos esquemas se utilizan
principalmente para que dos o mas partes
puedan establecer una clave compartida de una
manera segura, 0 para los algoritmos de firma
digital utilizados para proporcionar autenticidad e
integridad de los datos intercambiados
(Paraskevo & Gianna, 2013)

De esta manera, Rivest, Shamir, & Adleman
(1976) desarrollan el algoritmo de clave publica
RSA de ahi el nombre que toma la primera letra
de cada nombre. Por lo tanto, con RSA, estan
involucradas dos claves que son clave publica y
clave privada, la clave publica puede ponerse a
disposicion de terceros mientras la clave privada
se mantiene en secreto (Mehrotra & Mishra,
2011).

Con el tiempo surgen varios algoritmos de clave
privada y clave publica que van evolucionando y
mejorando de acuerdo a las necesidades y a la
tecnologia, y es en 1996 durante una
competencia para seleccionar un estandar de
encriptacion para reemplazar el existente en ese
momento DES, que se presenta el algoritmo
AES, como una propuesta para el NIST, que fue
nombrado originalmente como Rijndael, en honor
a sus desarrolladores del algoritmo; Vicente
Rijmen y Joan Daemen. Asi, el comité de NIST
(2001) anunci6 la AES como el estandar de
Estados Unidos, el cual utiliza el cifrado de clave
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simétrica, donde la misma clave se usa para
cifrar y descifrar los datos, asi como el principal
desafio consiste en el intercambio de esa clave
con total privacidad ya que si no se encuentra
esta clave entonces todo el proceso de cifrado es
comprometido e inutil (Darwish, 2015).

¢, Qué es Criptografia?

La palabra criptografia se deriva de las palabras
griegas kryptos, que significa oculto, y Graphia,
gue significa escritura por lo que se considera
como el arte de la escritura oculta, ya que la
criptografia se origind por la necesidad de
intercambiar o almacenar informacion sensible
de forma que solo las partes involucradas
puedan entender (Peltier, 2013).

Asi mismo, en la literatura se evidencian
numerosos esfuerzos por definir la criptografia,
entre ellos se puede nombrar a Princy (2007)
guien sefiala, que la criptografia es la ciencia y el

ciudad de Guayaquil.

estudio de la escritura secreta, por lo que de texto
claro o texto plano se transforma en texto cifrado
que también es llamado un criptograma. Asi
mismo, Zulkifli (2007) indica que un sistema de
criptografia estd compuesto de dos funciones
complementarias, cifrado y descifrado, el cifrado
funciona en texto sin formato para transformarlo
en forma ininteligible basada en la clave de
entrada, el descifrado opera en el texto cifrado
para recuperar el mensaje original utilizando la
clave de descifrado.

En cambio, Blaze (1996) indica que Ia
criptografia se refiere al uso de funciones
matematicas, llamadas cifras, que separan la
seguridad del contenido de un mensaje desde la
seguridad de los medios sobre los que se
transmite.

Dado que los esfuerzos han sido varios para
describir la criptografia, en la Tablal se
presentan las definiciones de criptografia
consideradas mas relevantes.

Tablal.- Definicion de criptografia

Autor y Afo

Concepto

(Robling Denning, 1983)

La criptografia es la ciencia y el estudio de la escritura secreta. Un
cifrado es un método secreto de la escritura, por el cual texto plano o
texto claro se transforma en texto cifrado, a veces llamado un
criptograma. El proceso de transformacién del texto en texto cifrado se
llama encriptacién o cifrado; El proceso inverso de transformacion texto
cifrado en texto plano se llama descifrado. Ambos cifrado y descifrado
son controlados por una clave o claves criptograficas.

(Blaze, 1996)

La criptografia se refiere al uso de funciones matematicas, llamadas
cifras, que separan la seguridad del contenido de un mensaje desde la
seguridad de los medios sobre los que se transmite.

(Menezes,

Oorschot, &
Vanstone, 1996)

La criptografia es el estudio de técnicas matematicas relacionadas con
aspectos de seguridad de la informacion tales como confidencialidad,
integridad de datos, autenticacion de entidad y autenticacion original de
datos. La criptografia no es el Unico medio de proporcionar seguridad
de la informacién, sino mas bien un conjunto de técnicas.

(Bellare & Rogaway, 2005)

Criptografia se trata de construir y analizar protocolos que superen la
influencia de los adversarios

(Calderbank, 2007)

La criptografia es el cifrado del texto de tal manera que personas
externas al cédigo no pueden entenderlo, pero el lector deseado es
capaz de descifrar el encriptado para entender el mensaje.

(Goldwasser
2008)

&

Bellare,

La criptografia es sobre la comunicacién en presencia de un adversario.
Abarca muchos problemas (encriptacion, autenticacion, distribucion de
claves para nombrar algunos). El campo de la criptografia moderna
proporciona una teoria sobre la base del cual podemos entender qué
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son exactamente estos problemas, como evaluar protocolos que
pretenden resolverlos, y cdmo construir protocolos en cuya seguridad
podemos tener constancia.

(Kayarkar, 2012) La criptografia es el estudio y la practica de las técnicas en las que el
texto sin formato por cifrado se convierte en un texto ofuscado y no
legible.

(Gupta, 2012) La criptografia son los métodos que permiten que la informacién sea

enviada de forma segura de tal manera que el Unico receptor capaz de
recuperar esta informacién, sea aquel que posea la clave para descifrar

el mensaje.

(Padmavathi & Ranjitha, La criptografia es una manera efectiva de proteger informacién, es un
2013) método para almacenar y transmitir datos en forma que solo aquellos a
los que se destina para leer y procesar.

(Asole & Mundada, 2013) La criptografia es la técnica utilizada para evitar el acceso no autorizado

a los datos. La criptografia hace uso de los algoritmos de cifrado y
descifrado. Asegura los datos de tal manera que incluso si cualquier
tercero intenta interpretar los datos, no puede descifrarlo. Los datos se
transmiten en un estado encriptado o codificado y mas tarde descifrados
o decodificado por el destinatario. La criptografia hace uso de claves
para cifrar o descifrar los datos.

(Saranya & Phani Krishna, La criptografia es el proceso de ocultar o transformar la informacion

2013) mediante un cifrado o un cédigo para que se vuelva ilegible para todas
las deméas personas, excepto aquellos que tienen una clave para la
informacion. La informacion codificada resultante se denomina
informacion cifrada.

(Kolhe, Raza, & Patheja, La criptografia es un proceso de cifrado / descifrado de un texto plano /

2013) cifrado utilizando el algoritmo apropiado y la longitud de clave
adecuada.
(Rafiq, 2014) La criptografia es la técnica de proteger la informacién transformandola

en un formato ilegible, denominado texto cifrado. Solo aquellos que
poseen una clave secreta pueden descifrar o descifrar el mensaje en
texto plano. El objetivo principal de la criptografia es asegurar la
informaciéon cambiandola de una forma que no puede ser entendida y
leida por los atacantes.

(Marcella, 2014) La criptografia es el proceso de conversion de un texto sin formato en
un texto cifrado o encriptado utilizando un algoritmo, haciendo que el
texto resultante sea ilegible sin una clave de descodificacion. Un cifrado
es una manera de hacer una palabra o un mensaje secreto cambiando
o reordenando las letras en el mensaje.

(Bhanot & Hans, 2015) La criptografia es una forma de garantizar que la confidencialidad, la
autenticacion, la integridad, la disponibilidad y la identificacion de los
datos del usuario se pueden mantener, asi como la seguridad y la
privacidad de los datos se puede proporcionar al usuario.

(Kaur & Arora, 2015) La criptografia es la ciencia de la seguridad de la informaciéon. La
palabra se deriva de los kryptos griegos, es decir, ocultos. La
criptografia puede definirse como la conversién de datos en un codigo
codificado que se puede descifrar y enviar a través de una clave publica

0 privada.
(Pawar, Tandel, Zeple, & La criptografia es la técnica en el proceso de cifrado y descifrado
Sonawane, 2015) utilizada para ocultar datos simples de usuarios no autorizados
mediante la conversion en forma ilegible y recuperarlo de nuevo en
original.

Fuente: Elaboracién propia, basada en la revision de la literatura.
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De acuerdo a las definiciones anteriormente
expuestas, se puede resumir que la criptografia
es la ciencia y el estudio de la escritura secreta,
por el cual transforma un texto plano en texto
cifrado, utilizando técnicas o funciones
matematicas, con el objetivo de que sea ilegible
para todas las personas, excepto aquellos que
tienen una clave para descifrarlo, para asi
conservar la confidencialidad, integridad vy
autenticidad de la informacion.

Algoritmo Rivest, Shamir y Adleman [RSA]

En tiempos de guerra, fue esencial que el
enemigo no sepa las estrategias que se estaban
tramando, porque ganar o perder una guerra
dependia del secreto de las operaciones para
sorprender al enemigo, por tal motivo se utilizé la
criptografia como un instrumento para enviar
mensajes secretos y transmitir estrategias sin
gue el enemigo se entere, sin embargo, hubo un
problema, ¢como transmitir la clave de forma
segura?, a todos los lectores deseados del
mensaje, ya que si uno de los libros de claves de
los alemanes utilizados para Enigma no hubiera
sido interceptado, ellos hasta podrian haber
ganado la guerra (Zulkifli, 2007).

Fue cuando Whitfield Diffie, trabajando en
colaboracién con Martin Hellman, tuvo la idea de
incorporar a su cifrado una clave publica, la clave
privada es la clave de descifrado y la clave
publica es la clave de cifrado, por lo tanto, si una
persona, Bob, quiere enviar un mensaje a otra
persona, Alice, todo lo que tiene que hacer es
usar la clave publica de Alice para cifrar el
mensaje. Ahora la Unica persona en el universo
gque puede descifrar ese mensaje es Alice,
porque tiene la clave privada, entonces Bob
encripta el mensaje usando la clave publica, pero
no puede descifrarlo a menos que el
decodificador tenga una pieza especial de
conocimiento desconocido para el resto del
mundo, la clave privada (Calderbank, 2007).

Aunque Diffie concibio la idea de la clave publica,
en realidad no tenia una funcién especifica de un
solo sentido que cumpla con los requisitos. Sin
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embargo, el trabajo de Diffie & Hellman (1976)
mostré que habia solucién para la distribucion de
claves y despertd interés entre otros
matematicos y cientificos. Por mucho que lo
intentara, Diffie y sus socios Hellman y Merkle no
podian descubrir  tal algoritmo, ese
descubrimiento fue hecho por otro trio de
investigadores: Ron Rivest, Adi Shamir y
Leonard Adleman, quienes desarrollaron el
algoritmo RSA, donde R es para Rivest, S para
Shamir, y A para Adleman, de cifrado de clave
publica o clave asimétrica, llamado asi porque
una de las claves puede ser compartida con
todos y otra clave debe mantenerse privada y las
dos claves que se utilizan en el proceso de
cifrado y descifrado son diferentes (Makhmali &
Mat Jani, 2013).

De esta manera, RSA fue desarrollado en el
otofio de 1976 y publicado en 1977, el cual es
ampliamente utilizado para el cifrado, el
intercambio de claves y la firma digital. De tal
modo, el algoritmo RSA implica tres pasos
principales; generacion de claves, una privada y
una publica, encriptacién y descifrado, como el
nombre lo indica, cualquier persona puede recibir
informacion sobre la clave puablica, pero por otro
lado la clave privada debe mantenerse en
secreto, la idea es que cualquiera puede usar la
clave publica para cifrar un mensaje, pero solo la
persona que posee la clave privada
correspondiente puede descifrarlo, la clave del
poder y la seguridad del algoritmo RSA se basa
en los problemas de factorizacién, donde la Unica
manera de romper el RSA es encontrar un
algoritmo eficiente para factorizar grandes
ndmeros (Calderbank, 2007).

Por otro lado, RSA, tiene solo una ronda de
encriptacion, utiliza un bloque de cifrado y de una
clave de tamafio variable, el proceso consiste en
generar dos nimeros primos grandes del mismo
tamafio, al menos de 100 digitos, los cuales se
mantienen en secreto al lado del remitente, estos
nameros seran llamados p y q, el producto de
estos numeros primos da el valor de n, el
producto se utilizara como médulo para la clave
publica y la privada. Su longitud, generalmente
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expresada en bits, es la longitud de la clave
(Mehrotra & Mishra, 2011).

Luego, se selecciona un entero aleatorio
denominado e o exponente publico, donde e
debe ser mayor a 1 y el maximo comun divisor
(e, (p-1), (g-1)) = 1, el nimero e se publica como
exponente de clave publica. A continuacion,
busca la inversa multiplicativa de e (mod ((p-1)
(g-1))), denominada d o exponente privado. La
clave publica es (n, €) y la clave privada es d
(Makhmali & Mat Jani, 2013).

De este modo, uno de los principales beneficios
del algoritmo RSA es que la clave publica puede
ser creada y enviada a alguien para cifrar un
mensaje, pero solo la clave privada del receptor
se puede utilizar para descifrarlo, y si la clave
publica es lo suficientemente grande, solo
alguien con conocimiento de los factores primos
puede decodificar el mensaje, ya que su
seguridad se basa en la dificultad de factorizar
enteros grandes (Bhanot & Hans, 2015).

Ademas, este algoritmo ha sido utilizado en
cientos de productos de software y en diversas
aplicaciones tales como exploradores de Internet
de Microsoft y Netscape, como Lotus, Notes,
Intuit Quicken, entre otros, también se puede
utilizar para el intercambio de claves, firmas
digitales, o cifrado de pequefios bloques de
datos, también es utilizado en protocolos de
comercio electrénico [SSL] (Makhmali & Mat
Jani, 2013).

Tal es el caso que, RSA se ha usado
ampliamente para el establecimiento de canales
de comunicacion seguros y para la autenticacion
de la identidad del prestador de servicios sobre
un medio de comunicacion inseguro. Asi, en el
esquema de autenticacién, el servidor
implementa clave publica, la autenticacion con el
cliente se lleva a cabo mediante la firma de un
mensaje Unico del cliente con su clave privada,
creando asi lo que se llama una firma digital. De
esta manera, la firma se devuelve entonces al
cliente, que la verifica con la clave publica
conocida del servidor (Bhanot & Hans, 2015).

ciudad de Guayaquil.

De acuerdo a Padmavathi & Ranjitha (2013),
RSA es el algoritmo de cifrado de clave publica
mas utilizado. Se requiere claves de al menos
1024 bits para una buena seguridad, en donde
claves de tamafio de 2048 bits proporcionan una
mejor seguridad.

A pesar de que RSA parece muy seguro y ha sido
ampliamente utilizado por muchas empresas y
aplicaciones, una forma poco comuin de
manipulacion ha pretendido romper RSA, ya que
tres miembros de la Universidad de Michigan han
afirmado que podrian romper simplemente
ajustando la fuente de alimentacion de un
dispositivo. Ademas, su método era activar el
voltaje del CPU de tal manera que genera un solo
error de hardware por ciclo de reloj,
comprometiendo al servidor a voltear bits
individuales de la clave privada a la vez, ya que
varias iteraciones del proceso juntaran
lentamente la contrasefia, por lo que, en un
procesador Pentium 4 y 104 horas de tiempo de
procesamiento, podrian hackear un cifrado de
1024 bits en OpenSSL (Makhmali & Mat Jani,
2013).

Por otro lado, RSA es lento para cifrar grandes
volumenes de datos, ya que consume mucho
tiempo para cifrar datos, por lo que se considera
como una desventaja de los algoritmos de clave
asimétrica debido al uso de dos claves
asimétricas, por otro lado, una nueva amenaza
en este algoritmo es la insercién de una clave
falsa en el nivel de descifrado, por lo tanto, la
clave secreta debe ser privada y correcta para
lograr el cifrado de manera exitosa (Bhanot &
Hans, 2015).

Algoritmo Advanced Encryption Standard
[AES]

EI NIST (1997) inicié un proceso para seleccionar
un algoritmo de cifrado de clave simétrica, en el
cual se utiliza la misma clave tanto para el cifrado
como para el proceso de descifrado, por lo tanto,
el secreto de la clave se mantiene en privado y
funciona con alta velocidad, que se utilizaria para
proteger informacién federal y mensajes
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confidenciales, no clasificados, para promover
las responsabilidades estatutarias del NIST.

Después de lo cual, el NIST (1998) anuncié la
aceptacion de quince algoritmos candidatos y
solicitd6 la asistencia de la comunidad
criptogréfica de investigacion en el analisis de los
candidatos. Asi, este analisis incluyoé un examen
inicial de las caracteristicas de seguridad y
eficiencia de cada algoritmo. NIST revis6 los
resultados de esta investigacién preliminar y
seleccion6 MARS, RC6, Rijndael, Serpent y
Twofish como finalistas. Después de haber
revisado el analisis publico de los finalistas, el
NIST decidi6 proponer Rijndael como el
Advanced Encryption Standard [AES]
(Nechvatal, y otros, 2000).

De tal manera, el nombre original de AES era
Rijndael, ya que fue nombrado por sus
desarrolladores, Vincent Rijmen y Joan Daemen.
Asi, el algoritmo fue presentado como una
propuesta al NIST para seleccionar un estandar
de cifrado para reemplazar el existente en ese
momento Data Encryption Standard [DES], que
fue publicado en 1977. Asi, el comité del NIST
anuncié el AES como estandar estadounidense
el 26 de noviembre de 2001, el cual utiliza cifrado
simétrico de una misma clave para cifrar y
descifrar los datos (Darwish, 2015).

Por lo tanto, el algoritmo criptografico debe ser
un trabajo integral de proceso de cifrado y
descifrado y preservar una alta seguridad de los
datos que se transmiten. Béasicamente, los
algoritmos de cifrado se dividen en tres
categorias principales: transposicidn, sustitucion
y ftransposicibn - técnica de sustitucion.
Internamente, las operaciones del algoritmo AES
se realizan en una matriz bidimensional de bytes
llamada estado. Ademas, el estado consiste en
cuatro filas de cada bytes, cada una contiene Nb
namero de bytes, donde Nb es la longitud del
bloque dividido por 32 (Vellaiyan, Alagarsamy, &
Krishnan, 2012).

Igualmente, el algoritmo AES se basa en un
principio de disefio conocido como una red de

ciudad de Guayaquil.

sustitucién-permutacion. Asi, este algoritmo tiene
un tamafio de bloque fijo de 128 bits y un tamafio
de clave de 128, 192 o 256 bits, el tamafio de la
clave utilizado para un cifrado AES especifica el
namero de rondas de transformacién (Darwish,
2015). Por lo tanto, AES utiliza 10, 12 o 14
rondas, dependiendo del tamafio de la clave que
puede ser 128, 192 o 256 bits, respectivamente
(Prajapati, Patel, & Macwan, 2014).

Por lo cual, cada ronda consta de varios pasos
de procesamiento, cada uno de los cuales
contiene cuatro similares pero diferentes etapas,
incluyendo una que depende de la propia clave
de cifrado. Luego, se aplica un conjunto de
rondas inversas para descifrar los datos, es decir,
transformar el texto cifrado de nuevo en el texto
plano original, utilizando la misma clave de
cifrado, la cual es originalmente de 16 bytes, por
lo que se utiliza en el algoritmo de expansién de
clave para generar un nimero de subclaves
donde cada subclave se utiliza en cada ronda en
el proceso de cifrado. Asi, la clave original se
divide en claves round donde se necesita una
después de cada ronda y antes de la primera
(Darwish, 2015).

De acuerdo a Bhanot & Hans (2015), estas
claves se aplican junto con otras operaciones
matematicas en una matriz de datos que estan
presentes en bloques de tamafio particular, es
decir, en la matriz de estado. Por lo tanto en, este
proceso de cifrado incluye los siguientes pasos:
Primero obtiene las diferentes claves de cifrado,
luego inicializa la matriz de estado con datos de
blogues o texto sin formato, después comienza
con la matriz de estado inicial agregando la clave,
para realizar el proceso de manipulacion del
estado en nueve rondas, después de la décima
ronda de manipulacién, se obtiene la salida final
como texto cifrado.

Segun Makhmali & Mat Jani (2013); Mahajan &
Sachdeva (2013); y Darwish (2015), el proceso
de encriptacién de este algoritmo tiene las
siguientes funciones principales (véase Tabla2 y
Figural):
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Tabla2.- Funciones principales del algoritmo AES

Etapa Proceso Detalle
Etapa inicial AddRoundKey
Rondas SubBytes En este paso se realiza una sustitucién no lineal donde cada

byte es reemplazado con otro de acuerdo a una tabla de
basqueda (Véase Figural).

ShiftRows En este paso se realiza una transposicion donde cada fila de la
matriz es rotada de manera ciclica un nimero determinado de
veces (Véase Figural).

MixColumns Operacién de mezclado que opera en las columnas de la matriz,
combinando los cuatro bytes en cada columna usando una
transformacion lineal, cada columna de la matriz es multiplicada
por un polinomio constante c(x) (Véase Figural).

AddRoundKey Cada byte de la matriz es combinado con la clave round; cada
clave round se deriva de la clave de cifrado usando una
iteracion de la clave. (Véase Figural).

Etapa final SubBytes
ShiftRows
AddRoundKey
Fuente: Elaboracion propia, basado en Makhmali & Mat Jani (2013); Mahajan & Sachdeva (2013); y

Darwish (2015)
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Figural.- Rondas de AES
Fuente: Vinda (2013)
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Por lo tanto, AES se caracteriza no solo por la
seguridad, sino también por su velocidad. Es asi

que, puede ser implementado en varias
plataformas especialmente en dispositivos
pequefios (Mahajan & Sachdeva, 2013).

Ademas, en la evaluacién realizada por el NIST
para escoger el algoritmo estandar que
reemplace al DES se especifico el conjunto de
criterios de evaluacidon que se utilizarian para
comparar los algoritmos candidatos, entre ellos
estaban seguridad, costo y caracteristicas de
implementacion, pero la seguridad fue el factor
mas importante y abarcé caracteristicas como la
resistencia del algoritmo al criptoandlisis, la
solidez de su base matematica, la aleatoriedad
de la salida del algoritmo y seguridad relativa en
comparacion con otros candidatos.

De tal manera, los resultados arrojaron que AES
tenia un margen de seguridad adecuado, a pesar
de que el margen de seguridad es un poco dificil
de medir porque el nUmero de rondas cambia con
el tamafio de la clave. Sin embargo, su estructura
es bastante simple, lo que puede haber facilitado
su analisis durante el tiempo especificado del
proceso de desarrollo de AES (Nechvatal, y
otros, 2000).

Sin  embargo, segun Jackson (2011),
investigadores andnimos de Microsoft y una

Tabla3.- Caracteristicas AES y RSA
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universidad de investigacion con sede en Bélgica
llamada Katholieke Universiteit Leuven han
descubierto una manera de romper el algoritmo
AES, su ataque puede recuperar una clave
secreta de tres a cinco veces mas rapido de lo
que se creia posible. No obstante, los
investigadores advierten que el ataque es
complejo, por lo que no se puede llevar a cabo
facilmente utilizando las tecnologias existentes,
ya que en la practica, la metodologia utilizada por
los investigadores llevaria miles de millones de
afos de tiempo de computadora para romper el
algoritmo.

A pesar de eso, indican que el resultado de este
proyecto puede significar una fisura en la
armadura del estandar AES, considerado
irrompible, podria ser mas facilmente roto por las
computadoras mas rapidas de mafana, o por
nuevas técnicas en un futuro. A consecuencia de
esto, los creadores de AES, Joan Daemen y
Vincent Rijmen han reconocido la validez del
ataque (K.U. Leuven, 2011).

Después de haber realizado la revisiébn de
literatura, en la Tabla3 se agrupan Ilas
caracteristicas de los algoritmos RSA y AES, de
acuerdo a estudios previos.

Factores AES RSA
Desarrolladores Vicente Rijmen y Joan Daemen  Rivest, Shamir y Adleman
Afio de publicacion 2001 1977
Tamafio de la clave 128, 192, 256 bits >1024 bits
Tamafio del bloque 128 bits Minimo 512 bits
Clave de cifrado y descifrado  La misma Diferentes
Escalabilidad No escalable No escalable
Algoritmo Algoritmo Simétrico Algoritmo Asimétrico
Cifrado Méas Rapida Més Lenta
Descifrado Mas rpido Mas lento
Consumo de energia Bajo Alto
Seguridad Excelente Seguridad Menos seguro
Repositorio de claves Necesario Necesario
Posibles vulnerabilidades Ataque de fuerza bruta Ataque de fuerza bruta y de

Oracle
Rondas 10/12/14 1
Velocidad de simulacién Rapida Réapida
Caballo de Troya No probado No
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Implementacion de Hardware Mas Rapida No eficiente
y Software
Algoritmo de cifrado y Diferente El mismo

descifrado

Fuente.- Elaboracion propia, basado en Mahajan & Sachdeva (2013).

Estudios Previos de los algoritmos AES y
RSA

Al realizar una investigacién, es necesario contar
con una recopilacién y analisis multidisciplinario
de diferentes especialistas de los datos
considerados mas relevantes para poder definir
en lineas generales diferentes soluciones para
un determinado problema, mediante la
valorizacion de todos sus efectos, para lo cual

Tabla4.- Estudios Previos de los algoritmos AES y RSA

esta investigacion ha revisado diversos estudios
previos, que analizan y realizan comparaciones
de los algoritmos criptograficos.

Dado que los estudios realizados sobre los
algoritmos AES y RSA han sido varios, en la
Tabla4 se muestra los resultados considerados
mas relevantes, que diferentes autores
obtuvieron al realizar simulaciones vy
comparaciones entre ellos.

Autor y afio Resultados

(Mehrotra & Mishra, En esta investigacion se realiza una comparacién de los parametros tiempo,

2011) utilizacion de memoria y byte de salida, utilizando el mismo archivo de texto para
cinco experimentos. Al analizar los resultados se nota que RSA tiene un menor
byte de salida en comparacion con el algoritmo AES, el tiempo tomado por el
algoritmo RSA es mucho mayor que el tiempo que toma AES, en el uso de la
memoria se observa que no aumenta segun el tamafio del archivo en ambos
algoritmos, y que los usos de memoria del algoritmo RSA son mas altos para
todos los tamafios de texto mientras que el uso de memoria es menor. En
conclusién, de acuerdo a los datos arrojados en el resultado experimental,
concluyen que el algoritmo AES tiene menos uso de memoria mientras que el
algoritmo RSA consume el tiempo de cifrado mas largo y el uso de memoria
muy alto pero el byte de salida es menor en el caso del algoritmo RSA.

(Vellaiyan,

En este estudio se presenta el rendimiento y la comparacion con respecto a

Alagarsamy, & varios pardmetros. La relacion de cifrado se mide en términos de minimo,

Krishnan, 2012)

moderado o maximo. La velocidad se define por el siguiente término como

rapido, lento, moderado. Se especifica la sintonizacion como si o no. El valor
clave se mide en términos de valor de bit utlizado. Los resultados
experimentales se implementan utilizando el estudio visual.

Como resultado se concluye que la proporcion de cifrado es alta en el uso de
las técnicas de cifrado de clave simétrica. La longitud de clave es alta en el tipo
de cifrado asimétrico, por lo tanto, para romper el cédigo es complejo en RSA.
En el aspecto de velocidad, el cifrado de clave simétrica se determina como
bueno. Por Ultimo, se determina que el algoritmo RSA es més seguro, ya que
utiliza la factorizacion de un nimero primo alto para la generacién de claves.
Por lo tanto, el algoritmo RSA se encuentra como la mejor solucion en este

método.

(Makhmali & Mat Eligen AES como mejor opcién, debido a las siguientes razones:

Jani, 2013)

1.- El tamafio del bloque: Los datos que se cifran en su sistema son largos y

podrian contener hasta varias paginas de datos. Teniendo en cuenta este
hecho, AES es la mejor opcion, por tener un mayor tamafio de bloque y se
demuestra en el experimento ser capaz de evitar ataques de fuerza bruta.
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2.- Eltamafio de la clave: Comparativamente, AES tiene el tamafio clave mas
grande.
3.- Aplicabilidad: AES es de coédigo abierto, y puede ser facilmente

implementado en aplicaciones basadas en web utilizando una variedad de
lenguajes de programacion como PHP. Incluso es posible modificar el
proceso real de AES ya que tiene acceso y puede trazar claramente el
proceso; aunque no Se aconseja porque Ssu proceso es notablemente
complicado y una pequefia manipulacién falsa en el proceso puede causar
inconsistencias a lo largo del resto.

En este trabajo investigativo, se utiliza cuatro archivos de texto de diferentes
tamafios para realizar cuatro experimentos, donde el rendimiento del algoritmo
de cifrado es evaluado considerando los siguientes parametros: tiempo de
cifrado y tiempo de descifrado. El tiempo de cifrado se considera el tiempo que
un algoritmo de cifrado toma para producir un texto cifrado de un texto sin
formato. Basandose en los archivos de texto se llega a la conclusion de que el
algoritmo AES consume menos cifrado y RSA consume mas tiempo de cifrado.
También se observé que el algoritmo de descifrado de AES es mejor. A partir
del resultado de la simulacién, se evalué que el algoritmo AES es mucho mejor
que RSA.

(Mahajan &
Sachdeva, 2013)
(Padmavathi &

Ranjitha, 2013)

En esta investigacion los resultados experimentales se implementan utilizando

el Visual Studio Net. Se evaltan los algoritmos AES, DES y RSA considerando

los siguientes pardmetros:

1.- Tiempo de cifrado, es decir, el tiempo que se tarda en producir un texto
cifrado y el tiempo que se tarda en producir texto del texto cifrado.

2.- Tamafio del bufer, es decir, la variacién en el uso de memoria.

Con base en el resultado experimental se concluyé que el tiempo de cifrado,

descifrado y el uso de bufer es menor en comparacion con el algoritmo DES.

Pero RSA consume mas tiempo de cifrado y el uso del bufer es también muy

alto. También se observa que el descifrado del algoritmo AES es mejor que

otros algoritmos. A partir del resultado de la simulaciéon, se evalué que el

algoritmo AES es mucho mejor que el DES y el RSA.

(Prajapati, Patel, &
Macwan, 2014)

En este estudio, se evalla el rendimiento del algoritmo de cifrado considerando
los siguientes parametros:

1.- Tiempo de cifrado

2.- Uso de la memoria

El tiempo de cifrado se considera como el tiempo que un algoritmo toma para
producir un texto cifrado de un texto plano.

Para esta simulacion se utilizan tres algoritmos AES, DES y RSA utilizando
cinco archivos de 32KB, 64KB, 128KB, 256KB, y 512KB.

Basado en los archivos de texto utilizados en el experimento se concluyé que
los algoritmos AES y DES consumen menos tiempo de cifrado comparado con
el RSAy el algoritmo DES utiliza menos memoria, mientras que la diferencia de
tiempo de cifrado entre los algoritmos AES y DES es muy pequefia. Cuando el
tamafio de los datos aumenta entonces el algoritmo criptogréafico asimétrico
realiza mas lento el cifrado comparado con el algoritmo simétrico.

(Bhanot
2015)

& Hans,

En este trabajo de investigacion se encuentra que cada algoritmo tiene sus
propios beneficios de acuerdo con diferentes pardmetros. A partir del trabajo
realizado en esta investigacion se observa que la fuerza de cada algoritmo de
cifrado depende de la gestién de claves, tipo de criptografia, nimero de claves,
numero de bits utilizados en una clave. Cuanto mas larga sea la longitud de la
clave y la longitud de los datos sera el consumo de energia que conducira a
més disipacion de calor. Por lo tanto, no es aconsejable utilizar secuencias
cortas de datos y longitudes de clave. Todas las claves se basan en las
propiedades matematicas y su fuerza disminuye con respecto al tiempo. Las
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claves que tienen mas numero de bits requieren mas tiempo de calculo que
simplemente indica que el sistema tarda mas tiempo en cifrar los datos.
(Bisht & Sapna, Aqui el estudio de algoritmos de clave simétrica, AES y DES, y asimétrica, RSA
2015) y DIFFIE-HELLMAN, se realiza de acuerdo a diferentes factores. La clave
utilizada es definida en términos de cifrado y descifrado, si es igual o diferente.
El algoritmo utilizado se define de acuerdo a su tipo simétrico o asimétrico. La
longitud de la clave se utiliza segun el valor del bit. La velocidad se define en
términos de rapido o lento. El consumo de energia se toma como baja o alta. La
seguridad se define como excelente, menos segura y no segura. El costo se
define como mas barato o costoso. La implementacion seguin su algoritmo
utilizado es simple o compleja.
De acuerdo al andlisis de los resultados se determin6 que los algoritmos de
clave simétrica se consideran buenos en términos de velocidad y consumo de
energia. En el cifrado de clave simétrica el algoritmo AES se encuentra en
términos de mejor costo, seguridad e implementacién. En cifrado de clave
asimétrica algoritmo RSA es mejor en términos de velocidad y seguridad.
(Verma, Guha, & Este trabajo presenta un estudio comparativo de diferentes algoritmos como,
Mishra, 2016) AES, DES, 3DES, Blowfish y RSA. Cada algoritmo ha sido comparado en
diferentes conjuntos de pardmetros, como son, consumo de recursos,
seguridad, rendimiento, resistencia al criptoanalisis y sintonizacién. De los
resultados se ha encontrado que entre el algoritmo de cifrado simétrico, AES y
Blowfish son los algoritmos més seguros y eficientes. La velocidad y el consumo
de energia de estos algoritmos son mejores en comparacion con los otros. En
caso de cifrado asimétrico el algoritmo, RSA es seguro y puede ser utilizado
para la aplicacién en redes inalambricas debido a su buena velocidad y

seguridad.
(Karule & Nagrale, En este estudio se realizan experimentos con diferentes tipos y tamafios de
2016) archivos con extension como .jpeg, .txt, .doc y .pdf, para comparar dos

algoritmos AES y RSA. El rendimiento de los algoritmos de cifrado se evalla
considerando los siguientes criterios:

1.- Tiempo de cifrado

2.- Uso de memoria (tamafio de archivo cifrado)

Del analisis comparativo se concluye que RSA requiere menos tiempo de
cifrado en comparacion con AES, sin embargo el uso de memoria de AES es
menor en comparacion con RSA para los cuatro tipos de archivos con extension
Jpeg, .txt, .doc y .pdf. De acuerdo a los resultados, RSA funciona mejor que
AES en términos de tiempo de cifrado.

Fuente: Elaboracion propia, basada en la revision de la literatura.

Hasta aqui, se ha presentado una revisiéon de
literatura  sobre los  aspectos teéricos
considerados mas relevantes al igual que los
estudios previos y analisis de la criptografia y sus
algoritmos ampliamente utilizados RSA y AES.

METODOLOGIA.

Esta investigacion aplicé un enfoque cualitativo,
ya que presenta una investigacion y recoleccion
de datos considerados mas relevantes, para

entender las caracteristicas de los algoritmos
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criptogréficos estudiados, teniendo en cuenta
todos los elementos que los rodean y llevando a
cabo estudios intensivos a pequefia escala.

Asi también, en esta investigacién se aplica un
alcance descriptivo porque abarca el estudio a
través de la descripcidn, registro y analisis en
funcion de los datos obtenidos de una simulacion
de cifrado de cinco archivos de texto de
diferentes tamafos: 9 KB, 76 KB, 712 KB, 1011
KB, 10135 KB, realizada a través de un software
de uso libre llamado JCryptool, para lo cual se
consideraron los siguientes parametros de
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evaluacion: tiempo de célculo, uso de memoria y
bytes de salida, mediante la observacion,
medicion e interpretacién cuidadosa de los
resultados, se pudo verificar el comportamiento y
la eficiencia de los algoritmos estudiados.

Por este motivo, Hernandez, Fernandez &
Baptista (2010) indican que la metodologia
descriptiva tiene como propésito especificar

ciudad de Guayaquil.

caracteristicas y propiedades importantes que
segun Dankhe (1986) es un andlisis mediante la
medicion y evaluaciéon de un fenémeno que
afecta a personas o0 grupos.

Por lo tanto, para alcanzar los objetivos
especificos de la investigacion se realizaron las
siguientes actividades (véase Tablab):

Tabla5.- Disefio de la investigacion

Actividad

Descripcién

Identificacion de
algoritmos
criptograficos
propuestos

En esta fase se realiz6 la investigacion de las caracteristicas y funcionamiento de
los algoritmos criptograficos propuestos para establecer sus diferencias y
similitudes, de esta manera, desarrollar una metodologia que permitia demostrar
sus atributos y robustez para el aseguramiento de la informacion.

Definicion de los
indices de
medicion

En este proceso fue necesario definir el contexto del problema e identificar el
objetivo de la investigacion, para tener una definicién clara de lo que se desea
simular, en este caso se especificd los indices de medicién para determinar la
eficiencia de los algoritmos, de acuerdo a los estudios previos y al analisis realizado
de la literatura se determind que para evaluar el rendimiento de los algoritmos AES
y RSA se consideraron los siguientes parametros:

- Tiempo de calculo.

- Uso de memoria.

- Bytes de salida.

Seleccién del
software
simulador

Esta actividad corresponde a la seleccion del software con el que se realizé la
simulacion, de acuerdo a los parametros que se determinaron en la etapa anterior,
para esto se escogid el software de uso libre JCryptool, el cual contiene los
elementos estructurales propios de los procesos necesarios para dar respuesta al
objetivo de este trabajo de investigacion ya que es una plataforma de e-learning de
cbdigo abierto que permite experimentar con diversos algoritmos criptogréficos,
entre ellos AES y RSA.

Definicion del
control de la

Para trabajar con los resultados de una simulacion, es preciso definir y disponer de
informacion como el tiempo de inicio y de término de la simulacién, el equipo

simulacion informético utilizado para la elaboracién de la simulacion, la cantidad de corridas o
simulaciones necesarias y los controles deseados. Por lo tanto, después de realizar
la revision de la literatura se establecié que la simulacion de cifrado debia realizarse
a cinco archivos de texto plano de diferentes tamafnos, para poder verificar el
comportamiento y la eficiencia de los algoritmos estudiados, los cuales fueron:

- Archivol (9KB)

- Archivo2 (76 KB)

- Archivo3 (712 KB)

- Archivo4 (1,011 KB)

- Archivo5 (10,135 KB)
También la computadora seleccionada para realizar la simulacion tenia las
siguientes caracteristicas:

- Sistema Operativo Windows 7

- Procesador Intel Core I5 CPU 1.70 GHz

- Memoria RAM de 4.00 GB (3.41 GB utilizable)

Pruebas y Se realizaron las pruebas necesarias para el manejo del software de simulacion y

validacion se comprobo que la corrida de simulacion se ejecuta de acuerdo a lo especificado

en el mismo.

Ejecucion de la
simulacion

Después de cada simulacion de cifrado de cada archivo se comprobo la
consistencia de los resultados e identificé cualquier resultado incongruente con el
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comportamiento del software. Aqui, se generaron los datos deseados y luego fue
posible elaborar interpretaciones de los resultados con bastante detalle que refleje
el comportamiento de cada algoritmo.

Interpretacién Se interpretaron los resultados que arrojé la simulacién y con base a esto se evalué
la eficiencia de los algoritmos que se estima que puedan resolver el problema
planteado para luego realizar una conclusién.

Fuente: Elaboracion propia.

ANALISIS DE RESULTADOS

El resultado de la simulacién de los algoritmos de
cifrado AES y RSA se muestra en la Tabla6, se
observa que el tiempo tomado por el algoritmo
RSA para los archivos 2, 3, 4 y 5 es mayor
comparado con el tiempo que toma el algoritmo

Tabla6.- Resultados de la simulacion en JCryptool.

AES. Lo mismo sucede con los siguientes
parametros de evaluacion, la memoria utilizada
por RSA en todos los archivos es mayor que la
que usa el algoritmo AES, al igual que los
archivos de salidas, los que son generados por el
algoritmo RSA son de mayor tamafo que los de
AES.

Algoritmo Tiempo en Memoria en KB Archivo de salida en
segundos bytes
Archivol (9kb) AES 1.9 125,348 8,240
RSA 1.9 126,596 9,088
Archivo2 (76KB) AES 5.6 137,612 77,680
RSA 5.7 142,676 84,992
Archivo3 (712kb) AES 8.3 140,812 740,464
RSA 10.3 140,956 810,112
Archivo4 (1,011KB) AES 10.1 142,654 1,034,432
RSA 12.9 143,765 1,131,776
Archivo5 (10,135KB) AES 51.9 225,460 10,378,240
RSA 87.7 230,792 11,353,984

Fuente: Elaboracién propia, basada en la simulacion con el programa JCryptool.

De acuerdo a la simulacién, el primer indice o
parametro de evaluaciébn es el tiempo en
segundos, véase Figura2, de acuerdo a los
resultados se puede observar que para el primer
archivo que pesa 9KB el tiempo que se toma para
encriptar tanto con el algoritmo AES como para
RSA es el mismo, no asi con el segundo archivo
de 76KB, aqui ya se empieza a observar una
pequefia diferencia de 0.1 segundos entre el
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tiempo del RSA y el AES, en los siguientes
archivos se puede verificar que el tiempo que
toma el algoritmo RSA es mucho mayor al del
AES, teniendo una diferencia considerable de
35.8 segundos en el quinto archivo de tamafio
10,135KB, por lo que se puede deducir que
mientras mayor sea el volumen de informacién,
mayor sera la diferencia de tiempo entre los dos
algoritmos, siendo mayor el del RSA.
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Tiempo en segundos
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87.7

12.9

B AES ERSA

Figura2.- Resultados de la simulacién en JCryptool, tiempo en segundos.
Fuente: Elaboracién propia, basada en la simulacion con el programa JCryptool.

El segundo indice o parametro de evaluacién es
el uso de memoria, véase Figura3, de acuerdo a
los resultados se puede observar que en la
simulacion de cifrado de todos los archivos, la
encriptacién con el algoritmo RSA utiliza una

mayor cantidad de memoria, por lo que se
deduce que este algoritmo requiere de mayor
utilizacion de los recursos informaticos al
momento de encriptar la informacion.

Memoria en KB

250000

200000

142676
137612
150000 125348 12659

100000
50000

Archivol (9kb)  Archivo2 (76KB)

o

225460 230792

140812 140956

| I I

Archivo3 (712kb) Archivo4 Archivo5

(1,011KB) (10,135KB)

B AES mRSA

Figura3.- Resultados de la simulacion en JCryptool, memoria en KB
Fuente: Elaboracion propia, basada en la simulacién con el programa JCryptool.
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El tercer indice o parametro de evaluacion es el
tamafio del archivo de salida, véase Figura4, de
acuerdo a los resultados se puede observar que,
al igual que en la evaluacién del uso de memoria,
en la simulacién de cifrado de todos los archivos,

ciudad de Guayaquil.

la encriptacion con el algoritmo RSA genera una
archivo de salida de mayor tamafio que el
algoritmo AES, por lo que se deduce que este
algoritmo requiere de mayor espacio en disco
para poder almacenar la informacién encriptada.

Archivo de salida en bytes

12000000
10000000
8000000
6000000
4000000

2000000

8240 9088 77680 84992

0
Archivol (9kb)

Archivo2 (76KB) Archivo3 (712kb)

11353984
1037824

1131776

20064 810112 1034432

- N
Archivo4 Archivo5
(1,011KB) (10,135KB)

B AES ERSA

Figura4.- Resultados de la simulacion en JCryptool, archivo de salida en bytes.
Fuente: Elaboracion propia, basada en la simulacion con el programa JCryptool.

CONCLUSIONES

Como resultado de la investigacion es posible
determinar que la criptografia es considerada
uno de los mecanismos de seguridad mas
recomendados para salvaguardar la informacion,
por lo cual es necesario investigar y ampliar el
conocimiento en cuanto a la eficiencia y
funcionamiento de los algoritmos criptograficos
que puedan ser utilizados en cualquier
organizacion.

Para lo cual, en esta investigacion se detalla la
historia, estructura, componentes, caracteristicas
y  funcionamiento de dos  algoritmos
criptogréficos, AES y RSA, considerados los mas
utilizados, estableciendo similitudes y diferencias
entre ellos. Por un lado AES es un algoritmo de
clave simétrica, es decir, que utiliza una clave
privada para cifrar cualquier texto plano a un
texto ilegible, el cual solo podra ser descifrado
por la persona que posea dicha clave.

18

Por otro lado, RSA es un algoritmo criptografico
de clave asimétrica donde cada participante tiene
una clave publica y una privada, y todas las
claves publicas de todos los participantes pueden
ser compartidas, de tal forma que el remitente
pueda encriptar el mensaje con la clave publica
del receptor para que éste sea el Unico que
pueda descifrar el mensaje.

De modo que, este estudio permitié realizar una
simulacion de cifrado de cinco archivos de texto
de diferentes tamafios, utilizando los algoritmos
seleccionados, a través de un software de uso
libre llamado JCryptool, lo cual permitié verificar
el comportamiento de los mismos, basado en la
observacién, medicibn e interpretacion
cuidadosa de los resultados, obtenidos de la
evaluacion de los siguientes parametros: tiempo
de célculo, uso de memoria y bytes de salida.
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Basandose en los resultados de la simulacién se
establece que el tiempo de célculo del algoritmo
RSA es mayor comparado con el tiempo del
algoritmo AES en los archivos de tamafio 76 KB,
712 KB, 1011 KB, 10135 KB, lo cual no sucede
en el archivo de 9 KB, ya que el tiempo de calculo
de ambos algoritmos es el mismo, esto es, que el
tiempo de cifrado utilizado por el algoritmo RSA
incrementa, conforme va aumentando el peso del
archivo o el volumen de la informacion.

Lo mismo acontece con los otros parametros de
evaluacion, en donde el uso de memoria es
mayor al momento de cifrar los archivos con el
algoritmo RSA, en comparacion con el uso de
memoria al cifrarlos con el algoritmo AES. De la
misma manera, la cantidad de bytes aumenta en
los archivos de salidas cuando son encriptados
mediante el algoritmo RSA, mientras que con el
AES, disminuye.

Por lo tanto, de acuerdo a los resultados
obtenidos en esta simulacion y a los estudios
previos, se concluye que las fortalezas del
algoritmo AES, es su velocidad, su bajo uso de
memoria y de espacio en disco, en comparacién
con el algoritmo RSA, por lo tanto, AES tiene un
mejor rendimiento y puede garantizar una mejor
seguridad, para ser implementado en la
institucion de Guayaquil, objeto de este estudio.

De esta manera, este trabajo de investigacion
cumple con su objetivo propuesto, realizar una
comparacion entre los algoritmos seleccionados
y demostrar sus fortalezas, pero puede ser
referente para trabajos futuros que podrian
analizar la relacion entre rendimiento vy
seguridad, tomando en consideracion aspectos
con mayor complejidad, como por ejemplo,
analizar qué algoritmo contiene rondas mas
complejas y en mayor cantidad, para determinar
el algoritmo mas seguro. Ademas, se puede
incluir simulaciones con archivos de imagenes y
audio, lo cual abarcara un mayor alcance y se
enfocard en analizar y mejorar el tiempo de
cifrado y tiempo de descifrado.

A pesar de todo, este trabajo también presenté
sus limitaciones y es que a pesar de todas las
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pruebas establecidas, todavia existen algunos
investigadores que son escépticos a las
simulaciones, puesto que consideran que
muchas veces el ambiente de prueba en el que
se realizan las simulaciones no cumple con los
requisitos necesarios para asemejarse al
ambiente de produccién, por lo que los
investigadores a menudo prefieren los enfoques
descriptivos de las experiencias pasadas, a los
métodos que prueban teorias o hipdtesis a partir
de una simulacion. Por lo que se sugiere
continuar con los trabajos futuros detallados
anteriormente, para que este escepticismo
disminuya.

Finalmente, se concluye que todas Ilas
organizaciones deben considerar la criptografia
como una de las herramientas esenciales para
asegurar la informacién y establecer mas
estudios y andlisis para entender el
funcionamiento, estructura y caracteristicas de
los algoritmos que puedan utilizar.

También es necesario establecer camparfas de
difusion e investigacién para mejorar en el
conocimiento de los algoritmos criptograficos,
para que puedan escoger Yy administrar
correctamente las funcionalidades y aprovechar
los beneficios y ventajas que éstos ofrecen, al
momento de su implementacion.
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