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Resumen

En el presente trabajo se analizaron las normas que constituyen la base para el desarrollo de un modelo de gestion,
seleccionando las mas idoneas segln sus caracteristicas de adaptabilidad en los departamentos de Tecnologias de la
Informacion y Comunicacion (TIC), aplicable a cualquier organizacion publica o privada. Para la revision de la
informacién, se consideraron los aspectos mas relevantes en cuanto a los procesos generales que competen a las
normativas ITIL, ISO 9001, 31000, 27005, 17799, COBIT. Entre las partes analizadas obtenidas de la revisidn de fuentes
bibliograficas se encuentran: el alcance, el contexto organizacional, el soporte y la mejora para la organizacion. Una vez
establecidas las ventajas que proporcionan las normativas analizadas, se escogieron las normas y caracteristicas mas
relevantes para la elaboracion del modelo de gestidon de riesgos y su validacion. Como resultado se obtuvo que las
normativas ISO 9001, 27005 y 31000 presentaron caracteristicas adaptables y aplicables a un modelo integrado de gestion
de riesgos, que se ajusta a los requerimientos de las TIC, asi como los procesos y activos de la informacion relacionados
con ellas; adicionalmente se aplicé el modelo a la Fiscalia General de El Oro con la finalidad de validar el mismo. En el
analisis se determin6 que la organizacion tiene un nivel de cumplimiento del modelo propuesto de un 59%. Los resultados
de la aplicacion de esta norma dependieron de la organizacion en la que se ejecuta la empresa. Se puede constatar que una
de las partes mas importantes para la adecuada gestion de los riesgos de seguridad, la constituyen las revisiones periédicas
y documentadas que contemplen los apropiados medios de comunicacion interna.
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Abstract

In the present work the rules that constitute the basis for the development of a management model were analyzed,
selecting the most suitable ones according to their characteristics of adaptability in the Departments of Information
and Communication Technologies (ICT), applicable to any public organization or Private. For the review of the
information, the most relevant aspects were considered regarding the general processes that correspond to the ITIL,
ISO 9001, 31000, 27005, 17799, COBIT standards. Among the analyzed parts obtained from the revision of
bibliographic sources are: the scope, the organizational context, the support and the improvement for the
organization. Once the advantages provided by the regulations analyzed were established, the most relevant norms
and characteristics were chosen for the elaboration of the risk management model and its validation. As a result,
the 1ISO 9001, 27005 and 31000 standards presented adaptable and applicable characteristics to an integrated risk
management model, which is in line with the requirements of ICT, as well as the processes and information assets
related to them; Additionally, the model was applied to the Attorney General of El Oro with the purpose of
validating the same. In the analysis it was determined that the organization has a level of compliance of the
proposed model of 59%. The results of the application of this standard depended on the organization in which the
company is run. It can be verified that one of the most important parts for the proper management of the security
risks is the periodic and documented revisions that contemplate the appropriate means of internal communication.

Key words ISO, Management Model, Information Security, Risk.
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INTRODUCCION

Las Tecnologias de la Informacion vy
Comunicacion (TIC) en las organizaciones
constituyen una herramienta importante de
apoyo a la gestion empresarial, para conocer su
implementacion se requiere de un proceso
complejo que involucra multiples dimensiones
en aspectos técnicos, legales y sociales. A partir
de esta apreciacion, se puede definir a las TIC,
como elementos facilitadores del manejo de la
informacion. Asi mismo, se considera que su
adecuada aplicaciéon, puede proporcionar
ventajas competitivas para las empresas o
instituciones que lo implementan (Carr, 2012).

Con base a esta perspectiva, las empresas que
consideran necesaria la implementacion de
sistemas de gestion integrados dentro de su
modelo de trabajo, deben regirse a diversas
normas internacionales que sirven de guia para
asegurar que los estandares de calidad vy
seguridad se cumplan, con la ayuda de la
aplicacion y adaptacion de las especificaciones
técnicas establecidas en las diferentes normas
internacionales vigentes.

En este contexto, dentro de las normativas mas
representativas a nivel internacional, se pueden
mencionar las siguientes; Objetivos de Control
para la Informacion 'y  Tecnologias
Relacionadas  (COBIT), Biblioteca de
Infraestructura de  Tecnologias de la
Informacién (ITIL), asi como también la
Organizacion Internacional para la
Estandarizacion (ISO) ha creado normativas
relacionadas con la gestion de la calidad, tales
como la norma ISO 9001, manejo del riesgo
ISO 31000, gestion de riesgos de la seguridad
de la informacion ISO/IEC 27005 e ISO 17799
(Ndnfez, 2012).

La Organizacion Internacional de
Estandarizacion (ISO), ha desarrollado vy
establecido normas cuya aplicacion es de
caracter voluntario; las cuales en la actualidad
se han convertido en parte de los requisitos para
que una organizacion ingrese al sector
productivo o de servicios, puesto que se
exponen las directrices para el mejoramiento de
la calidad en diferentes campos, entre los que se
encuentra el manejo de las herramientas

tecnologicas a nivel empresarial (Mezquida,
2011).

En este caso, las normas enfocadas a gestionar
las TIC estan concertadas principalmente en el
COBIT e ITIL. Actualmente, en diversos paises
a nivel mundial, un importante ndmero de
empresas han implementado sistemas de
gestion para detectar a tiempo problemas
relacionados con la calidad de los servicios que
se ofertan dentro de las plataformas
informaticas, ya sea del sector publico o
privado. A pesar de que la mayor parte de estos
sistemas cuentan con herramientas para facilitar
la gestion de procesos relevantes a nivel
operativo, no todas las empresas toman en
consideracion la implementacion de sistemas de
gestion de riesgo de seguridad informaética
dentro de los departamentos de TIC (United
Nations Publications, 2012).

De acuerdo a los resultados expuestos, en
diversos articulos cientificos, las principales
falencias que se suelen presentar en relacion a
los sistemas que gestionan los riesgos de
seguridad de TIC, radican principalmente en el
manejo del sistema y los recursos. Es por esto
que la modificacién se centra generalmente en
el mejoramiento de los procesos desde un
enfoque de calidad, dejando de lado la gestion
de riesgos de seguridad informatica.

La identificacion de las falencias en los sistemas
de seguridad con relacion al manejo de la
informacion en los departamentos de TIC,
precisa que los directivos y personal
administrativo tomen decisiones sobre las
acciones que se deben ejecutar para mejorar la
calidad de gestion, considerando la medida en
que las normativas internacionales establecidas
en el COBIT e ITIL, permiten mitigar las
deficiencias de sus sistemas actuales.

Para las empresas que utilizan las TIC en la
gestion de la informacion de sus procesos, se ha
evidenciado que la principal deficiencia en
sistemas de gestion integrados se encuentra en
la incapacidad de gestionar los riesgos de
seguridad de informacion. En la mayoria de las
organizaciones se suelen presentar riesgos
fisicos y tecnologicos como elementos aislados,
restandole importancia al impacto que causan
en conjunto, ya que pueden influir en la



Modelo integrado de gestion de riesgos de seguridad en los departamentos de TIC.

productividad de las organizaciones. (Suéarez,
2015).

Con base a los antecedentes expuestos, los
departamentos de TIC se exponen a riesgos de
seguridad, y presentan falta de precisién en la
manera en que se maneja la informacion, a esto
se suman los riesgos fisicos a los que estan
expuestos los modelos de gestion que existen en
las organizaciones, los cuales permiten su
correcto funcionamiento. Por esta razon resulta
necesario asegurar la integridad,
confidencialidad y disponibilidad de Ila
informacion.

En el Ecuador las empresas se encuentran
expuestas a ataques informaticos en los
sistemas que manejan dentro de sus
organizaciones, ademas de problemas
asociados al uso de los recursos fisicos, como es
el caso de Fiscalia General de El Oro, en la que
de acuerdo a una auditoria previamente
realizada se identificaron los siguientes riesgos
en el departamento de TIC: Errores en el
sistema utilizado, asociados principalmente a la
corrupcion de los datos; la exposicion a
malware, que afecta el correcto funcionamiento
de los equipos informaticos; la propagacion de
virus entre ordenadores, atribuido a la descarga
de informacion o apertura de correos
maliciosos; el procesamiento de datos
incorrectos, eliminacion de datos descuidados,
0 la apertura accidental de archivos adjuntos de
correos electronicos infectados; y amenazas
informéticas relacionadas con el robo de
informacion confidencial.

Esto puede preverse y corregirse mediante la
aplicacion de medidas que protegen la
informacion que se gestiona en el departamento
de TIC y la seguridad de los medios fisicos. Por
lo tanto, el objetivo del presente estudio se basa
en analizar de forma comparativa las
principales normas y estandares existentes, con
la finalidad de seleccionar las normas que
puedan adaptarse a cualquier tipo de
organizacion. Considerando que su aplicacion
permitira establecer una base para el disefio de
un modelo integrado de gestion de riesgos de
seguridad, que contribuya a la proteccion y
gestion adecuada de la informacion de los
departamentos de TIC y los medios fisicos de
las organizaciones publicas o privadas.

MARCO TEORICO

Tecnologias de la informacion.

Las TIC han tenido un papel importante en la
sociedad, ya que se encuentran inmersas en las
actividades diarias de los individuos y las
organizaciones; por lo general principalmente
en la educacion, robética y las actividades
empresariales. Son importantes ya que se trata
de los recursos, herramientas o programas que
sirven para administrar informacion a través de
soportes tecnoldgicos como computadoras,
dispositivos moviles, reproductores de audio y
televisores (Cabero, 2012).

Las TIC facilitan el acceso a la informacion de
manera rapida y en cualquier formato. Entre
las caracteristicas que tienen se destacan las
siguientes: Digitalizacion de la informacion, es
decir que se podra contar con esta en cualquier
momento, particularmente en pequefios
soportes que almacenen mucha informacion;
permiten la comunicacion birrelacional entre
personas sin importar donde se encuentren,
principalmente mediante el uso de video
conferencias, mensajeria instantanea u otros
sistemas.  Varios  procesos se  han
automatizados con la implementacion de las
TIC, esto ha contribuido a mejorar la vida de
muchas personas, con ordenadores que
programan actividades que se ejecutan
automaticamente (Sales, 2014).

Segun lo manifiesta Katz (2012), “Las TIC se
desarrollan a partir de los avances cientificos
producidos en los ambitos informaéticos y de
telecomunicaciones. De forma general se
puede decir que las nuevas TIC, son las que
giran en torno a tres medios baésicos: la
informéatica, la microelectronica y las
telecomunicaciones” (p. 34).

Ventajas y desventajas de las TIC.

Las principales ventajas que proporcionan las
TIC son:

1. Permiten el facil acceso,
almacenamiento y procesamiento de
informacion.

2. Reducen el tiempo en las operaciones
que se ejecuten con el manejo de la
informacion.
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3. Contribuye al incremento de los indices
de eficiencia en los departamentos
administrativos de las empresas.

Entre las desventajas se encuentran las
siguientes:

1. Perdida de informacién cuando existen
errores en el sistema.

2. Escasa capacitacion en el manejo de
equipos tecnoldgicos.

3. Los usuarios no estan adaptados a los
servicios tecnoldgicos (Arrarte, 2011).

Definicion de riesgo.

Segun lo menciona Téllez (2011), “El riesgo se
refiere a la incertidumbre o probabilidad de que
ocurra una eventualidad, la cual puede estar
prevista; en este sentido podemos decir que el
riesgo es la contingencia de un dafio” (p. 33).

Las normas ISO definen el riesgo como la
probabilidad de que se suscite algun tipo de
amenaza, utilizando wvulnerabilidades que
existen en un activo o grupo de activos, lo que
puede provocar dafios o pérdidas en una
organizacion o empresa.

Gestion del riesgo

Para Fernandez (2012), “La gestion de riesgo
se encuentra definido como el proceso en el cual
se puede identificar, analizar y cuantificar
cuales son las probabilidades de perdidas y
efectos secundarios que se pueden provocar de
los desastres que ocurran, también permite que
se establezcan acciones preventivas, correctivas
y reductivas que deben tomarse” (p. 23).

Las organizaciones, sin importar las
dimensiones de trabajo, se encuentran
expuestas a la influencia de factores internos
tales como: comunicacion, estructura, capital; y
externos, como las fluctuaciones del mercado,
la competencia, entre otros. Estos aspectos
afectar la posibilidad de alcanzar los objetivos
propuestos, por lo tanto, se perciben como un
riesgo, el cual debe ser gestionado.

Normativas, modelos y estandares para la
gestion del riesgo en TIC.

Actualmente, existen diversos modelos de
gestion de riesgos, que se orientan a los sistemas
de las TIC, para proteger la informacion digital
con la que cuentan las empresas publicas y
privadas; estas normativas estan basadas en los
requerimientos que poseen las organizaciones.
Por lo tanto, en las siguientes secciones se
analizaran las normas que guardan relacion con
la gestidn de riesgo en las TIC.

COBIT 5.

Segun lo referencia ISACA (2011), “Este es un
sistema de control estandar desarrollado como
un organismo que se centra en temas de
gobernabilidad, control y aseguramiento de
auditorias para las TIC” (p. 45).

COBIT 5, se trata de un modelo para auditar y
gestionar los sistemas de control de
informacién y tecnologia, se encuentra
orientado a todos los sectores de las
organizaciones, es decir, esta dirigido a
administradores, auditores y usuarios que se
encuentran inmersos en los procesos. Dentro
de este, se monitorea y controlan los negocios
y la seguridad informatica y lo que abarque el
control especifico (Brand & Boonen, 2014).

Este sistema de informacién puede ser
aplicado a cualquier empresa, en
computadoras personales o de redes. Se basa
en que los recursos tecnoldgicos deben ser
administrados por procesos que brinden
informacion  confiable para que una
organizacion o empresa pueda cumplir sus
objetivos planteados (Vanegas & Murillo,
2014).

Para Bernard (2012), “La mision de COBIT se
basa en buscar, desarrollar, publicar y
promover un autoritario y actualizado conjunto
internacional de objetivos de control de
tecnologias de la informacion generalmente
aceptada, para usarse de forma diaria por
gestores de negocio y auditores” (p. 12).

El COBIT 5 es un sistema de control muy
amplio debido a que puede aplicarse en todos
los departamentos, es decir que no es una
norma especializada en el control de seguridad
de riesgos informaticos, razén por la cual no
puede ser tomado en cuenta como base para el
disefio de un modelo integrado de gestion de
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riesgos en el departamento de TIC. (Encalada
Loja & Cordero Guzman, 2016)

Principios de COBIT 5.

Entre los principios de COBIT 5 se encuentran
los siguientes: Cumplir con las necesidades de
los interesados, mantener a la organizacion de
manera integral, implementar un solo marco
integral, permitir un enfoque holistico y
distinguir el gobierno de la administracion.

Este sistema esta enfocado principalmente en
los procesos de control, teniendo prioridad la
ejecucion de las actividades que realiza una
organizacion. No obstante, este modelo no
considera todos los aspectos que integran a un
sistema de gestion optimo, tales como: calidad,
servicio y seguridad.  Asi mismo, otra
dificultad radica en que para implementar estos
principios, se considera prioritariamente la
planificacion estratégica disefiada por los
directivos de la organizaciéon y no puede ser
delegada a otros departamentos (ISACA,
2014).

ITIL.

Para Baker (2011), “Es una norma desarrollada
pensando en la implementacion de mejores
practicas para la administracién de servicios de
tecnologias de informacion” (p. 27).

La Biblioteca de Infraestructura de
Tecnologias de Informacidn, es un conjunto de
buenas préacticas que son utilizadas en la
gestion de servicios de TIC. ITIL permite
establecer instrucciones detalladas de los
procedimientos de gestidon que se utilizan para
que las organizaciones puedan alcanzar la
calidad vy eficiencia esperada de las
operaciones de las TIC. Estos procedimientos
se encuentran aislados del proveedor y son
disefiados como guia para la infraestructura y
desarrollo de las operaciones tecnoldgicas
(Office of Government Commerce, 2012).

Sin embargo, esta no es una metodologia de
desarrollo de software que hace enfoque a
sistemas que aun no han sido desarrollados,
ITIL ofrece métodos de control que permiten
mejorar los servicios 0 productos que estan en
etapa de madurez.

En este contexto, se puede decir que estos
procedimientos estan en una etapa de mejora
continua y todos giran en torno a la estrategia
de servicios de transicion, operacion y disefio.

No obstante, una de las principales dificultades
que suelen suscitarse bajo la aplicacién de esta
norma, radica en la gran cantidad de tiempo
gue se requiere para su introduccién de las
organizaciones, ya que suele ocurrir gque no se
cumplen los objetivos. La limitante que tiene
en relacion a la gestion de riesgos, se basa en
que no cuenta con las herramientas de soporte
adecuadas para permitir la mejora de procesos
(Bon & Jong, 2012).

LEY SOX.

El SOX, es una abreviatura para Sarbanes
Oxley Act la cual es una ley que fue emitida en
el afio 2002 en Estados Unidos, para poder
contrarrestar  los  diversos  escandalos
financieros que se produjeron en relacién a
falsificacion de informacion financiera, lo que
obligo a las empresas a buscar estrategias de
seguridad que protejan los procesos de dicha
informacidn, para esto elaboraron sistemas de
proteccion de informacion (International
Labour Organization, 2012).

Entre las principales limitantes de este sistema,
se destaca la necesidad de que el programa sea
instalado por una persona especializada y
capacitada en relacion al sistema. El objetivo
principal que tiene este sistema de gestion, se
centra en monitorear el area financiera para
sancionar a los ejecutivos que estén
cometiendo fraudes. Por lo que las empresas
que cuentan con este modelo tienen mayor
confiabilidad en los informes que emiten
(Fonseca, 2012).

I1SO 27005.

Es un estandar internacional que se encarga de
gestionar riesgos de informacion. La norma
proporciona directrices de seguridad para
gestionar los riesgos de seguridad informatica
en empresas, esta norma se apoya en la ISO
27001 donde se encuentran los requisitos de
informacion definidos. Puede ser aplicada a
varios tipos de organizaciones que requieran
gestionar riesgos en relacion a seguridad
informatica (Talabi, 2012).
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En la actualidad, esta norma se ha convertido en
un estandar, ampliamente aplicado en empresas
e instituciones privadas o  publicas,
independientemente del sector empresarial al
cual pertenecen. Cuenta con anexos que tienen
ejemplos e intereses para los usuarios, en estos
anexos se pueden ver las amenazas tabuladas, al
igual que wvulnerabilidades que estan
relacionadas con los activos de la informacion.

Las fases de aplicacion de esta norma son las
siguientes:  Establecimiento del contexto,
evaluacion del riesgo, tratamiento del riesgo,
aceptacion del riesgo, comunicacion del riesgo,
y monitorizacion y revision del riesgo.

De acuerdo a los antecedentes de aplicacion, se
puede constituir como una de las mejores
metodologias ya que no da paso a la
incertidumbre. Sin embargo, se trata de una
abstraccion y un nivel elevado en el que no esta
detallado o describe los riesgos (Corletti, 2011).

1SO 31000.

Segun lo  menciona Myburgh (2012),
“Proporciona directrices genéricas sobre la
gestion del riesgo, permitiendole al igual que las
normativas 1SO 9001 y 27005 ser aplicables a
cualquier empresa. Este nuevo estandar, provee
un marco de trabajo (Framework) en su
estructura, y un proceso que se encuentra
destinado a gestionar cualquier tipo de riesgo de
forma transparente, sistematica y creible, dentro
de cualquier alcance o contexto” (p. 76).

El proposito de esta norma es proporcionar
principios para la gestion de riesgos, ayudar a
las organizaciones en el analisis y evaluacion de
la gestion de riesgos. Esta norma contribuye a
mejorar las técnicas de gestion de seguridad en
el lugar de trabajo, permite que se optimice la
eficacia operativa y  consecuentemente
establece la confianza en las partes interesadas
y reduce las pérdidas.

Ventajas de la 1SO 31000.

Las principales ventajas del uso de esta norma
son: Produce confianza entre las partes
interesadas en relacion al uso de técnicas de
riesgos, permite aplicar controles de sistemas
de gestion para reducir los dafios y pérdidas,
mejora la eficacia operativa, permite que se

den cambios rapidos de forma eficaz y protege
a la empresa en el proceso de crecimiento.

Entre los limitantes de la norma ISO 31000 se
destacan los siguientes: No da garantia de que
se identifiquen todas las zonas de riesgo, y
tampoco determina la forma en que se organiza
las medidas de riesgo.

1SO 9001.

La dltima version de la normativa ISO es la
ISO 9001:2015, la cual fue desarrollada
considerando que la tecnologia y la forma de
trabajar han cambiado, lo que ha dado lugar a
que se incremente la complejidad en la cadena
de suministro. Consecuentemente, para que la
norma ISO 9001 pueda seguir aplicandose de
forma Optima, se realizaron adaptaciones al
sector empresarial. Esta norma se aplica para
las gestiones de calidad de los elementos de
administracion y ha contribuido
significativamente con las empresas para
asegurar que se satisfagan las necesidades de
los clientes y se cumplan con los requisitos
legales (Vértice, 2012).

Los 10 principios de la gestion de calidad con
la que cuenta son:

1. Orientacién al cliente y satisfaccion del

mismao.

Liderazgos.

Participacion de los involucrados.

Centra su enfoque en los procesos.

Gestidn de sistemas.

Procura la mejora continua.

Permite tomar decisiones.

Relacion de beneficio mutuo con los

proveedores.

9. Permite entregar un mejor servicio o
producto al cliente.

10. Mejora los procesos de planificacién y
comunicacion.

Nk wN

En la norma ISO 9001 se establecen los
requisitos estandarizados para el
funcionamiento adecuado de los sistemas de
calidad, por esta razén es considerada como
lider en relacion a sistemas de gestion de
calidad. De su aplicacion se derivan los
siguientes beneficios: incremento de la cuota
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de mercado, reduccién de costes y el aumento
de efectividad en la gestion de riesgo.

1SO 17799.

Propone un conjunto de controles que sirven de
guia para realizar una revision detallada de la
situacion de los sistemas en cuanto a la
seguridad. La norma ISO/IEC 17799 es una
guia de buenas practicas y no especifica los
requisitos necesarios que puedan permitir el
establecimiento de un sistema de certificacion
adecuado.

Esta norma, define un conjunto muy amplio de
controles de seguridad. Sin embargo, no ofrece
una solucion global al problema de Ia
seguridad porque carece de mecanismos de
gestion (Calder, 2012).

Tendencias actuales en sistemas de gestion de
riesgos informaticos.

Con el objetivo de llevar a cabo correctamente
los procesos de auditoria y desarrollar procesos
optimos que cumplan estandares de seguridad
y calidad se implementan las evaluaciones de
las TIC o0 modelos de gestion de riesgo, dentro
de las organizaciones. Para esto efecto, en la
actualidad se disefian controles que abordan
los aspectos relacionados con el area de la
informacion.

Las nuevas tendencias se encuentran
encaminadas a la integracion de sistemas de
gestion, dando a conocer los nuevos retos que
estan relacionados al analisis de las normativas
en funcién de los requisitos de aplicacién en
las empresas. Las organizacion en la actualidad
tienen gran interés en incorporar un sistema de
gestion de riesgo que avale la aplicacion de
estandares de calidad y seguridad para que las
operaciones en el departamento de TIC se
manejen de forma optima (Aguilera, 2011).

Ciclo Planificar, Hacer, Verificar Actuar
(PHVA)

Segun lo define Vergara (2011):
Considerando las condiciones
cambiantes  dentro  del  entorno
empresarial, es importante que toda
empresa prestadora de servicios este en

capacidad de darle una solucion a los
problemas que se presenten, en este
sentido el ciclo PHVA se constituye en
una herramienta efectiva para tal efecto

(p. 64).

Para desarrollar este ciclo se requieren de los
siguientes pasos:

1. Establecer el problema.

2. Analizar el problema.

3. Determinar las causas fundamentales
del problema.

4. Realizar un plan de accién para
contrarrestar las causas del problema.

5. Verificar que se contrarresten los
problemas.

6. Estandarizacion para prever la
reaparicion de los problemas.

7. Estudiar la solucion del problema.

El uso de forma continua del PHVA permite
que se encuentre una solucion que se mantenga
la competitividad de los productos y servicios
que ofrece una empresa, para mejorar la
calidad, reducir costos y mejorar de forma
continua la productividad, disminuir precios,
aumentar la participacion de mercados.

Planificar

Estas acciones son preventivas: Definir las
metas y establecer métodos para cumplir las
metas. Dentro de esta fase se establecen los
objetivos y los procesos que se realizaran para
poder obtener resultados en relacion a los
requerimientos del cliente y las politicas que se
manejan en la organizacion.

Para esto se realizan los siguientes pasos:

1. Identificar el servicio y los clientes.
2. Determinar requerimientos de los

clientes.

3. Diagramar los pasos claves del
proceso.

4. Establecer la capacidad del proceso.

5. Realizar el benchmarks.

Hacer
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Se refiere a las acciones de ejecucion: Realizar
el trabajo. En esta fase se establece las
oportunidades de mejora, se desarrolla un plan
piloto y se implementan estas mejoras.

Verificar

Son acciones de evaluacion: Comprobar los
resultados de las tareas que se ejecutaron.
Aqui se realiza un seguimiento y se miden los
procesos de los servicios y las politicas,
ademas de los requisitos del producto para
poder conocer sobre los resultados.

Actuar

Se toman acciones correctivas: Eliminar no
conformidades detectadas. Se toman las
acciones de mejoramiento continuo para
desarrollar procesos, aqui se implementa lo
que fue definido en la planeacion y es alienado
a toda la organizacién, se forman equipos de
trabajo y son documentados en los procesos
que tienen enfoque de PHVA y con una
metodologia definida.

Comparativo de las normas de seguridad de
informacion

A partir de la informacion documental
previamente analizada, a continuacion, se
resume los aspectos mas significativos de cada
uno de los indicadores. Con relacion al
alcance, en lo que respecta a la normativa se
pueden observar clausulas sobre las directrices
de la gestion de riesgos, en aspectos de
planificacién, auditoria interna y externa, y las
mediciones. En el contexto organizacional se
puede establecer y analizar la organizacion
monitoreando las situaciones de riesgo.

El analisis del soporte indica que para la
implementacion las normas ISO 9001, 1SO
27005 e 1SO 31000 son compatibles con el
ciclo PHVA. Ya que proporcionan estandares
para evaluacién, politicas, valoracion vy
tratamiento de riesgos tecnologicos. Tambien
presentan mejoras para la organizacion con
estandares de mejoramiento de calidad, gestion
de riesgo y seguridad del manejo de
informacion.

El grupo de normas ISO tiene un estandar
formal, que es aplicado segin la norma
utilizada de la misma forma las normativas
analizadas en este trabajo tienen una estructura
esquematica particular, por lo que no son
aplicables en todas las situaciones. Se presenta
un cuadro comparativo de las normas
analizadas en el anexo 1.

METODOLOGIA

La metodologia bajo la cual se baso el estudio
previo, consistid en el disefio y aplicacion de la
investigacion mixta, es decir cuali -
cuantitativa, la misma que fue de utilidad para
recabar informacion primaria mediante la
técnica de la entrevista y la encuesta. Segun
Ruiz (2012), la técnica de la entrevista consiste
en una conversacion entre dos personas, y se
efectlia de una manera formal.

El instrumento de investigacion que se aplico
fue el guion de preguntas, el cual se disefid
previamente con preguntas abiertas, lo que
permitio obtener informacion a profundidad
sobre el objeto de estudio por parte de los
entrevistados (Yuni & Urbano, 2014). Se
aplicd ademés la técnica de la encuesta,
utilizando como instrumento un cuestionario
con la finalidad de comprobar si se cumplié
con el objetivo propuesto y todas las normas
inmersas en el mismo (Heinemann, 2012).

En relacion al analisis de los resultados que se
obtuvieron mediante la encuesta estos se
representaran mediante porcentajes a través de
la comprobacién de madurez, la misma que es
una herramienta disefiada para que los
directivos de la organizacion (sin tener
conocimientos especificos de las normas 1SO),
puedan realizar de una forma rapida una
evaluacion del sistema de gestion de riesgo
(Ramoén, 2010); de tal forma se debe
mencionar que la finalidad de esta actividad es
el obtener respuestas a través de las opiniones
de los involucrados (Ildefonso, 2011).

El tipo de investigacion que se determiné a
aplicar fue la descriptiva, la cual segun Mas
(2010), permite tener informacion a
profundidad sobre un hecho en particular, esto
a través de la exploracion de los fendbmenos en
la vida real ofreciendo una descripcion
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detallada de las caracteristicas de ciertas
situaciones, por ello, a través de este tipo de
investigacion fue posible identificar como
podria contribuir un modelo integrado de
gestion de riesgos de seguridad en los
departamentos TIC.

Se considerd importante aplicar a su vez el
método analitico, el cual segun Bernal (2012)
consiste en el analisis de un objeto en
particular, partiendo de la relacién que existen
entre los elementos que conforman dicho
objeto como un todo, a su vez, la sintesis se
produce sobre la base de los resultados.

En lo que respecta a los analisis, estos se
demostraron a traves de un comparativo dentro
del marco tedrico, a fin de identificar cuéles
son las normas mas idoneas a ser utilizadas
dentro del modelo integrado de gestién de
riesgo de seguridad, de acuerdo a este
resultado se realizo el alineamiento PHVA el
mismo que incluyé a las 3 normas I1SO en
conjunto, presentando la aplicacién mediante
una tabla. (Ver anexo 2)

ALINEACION PHVA CON EL MODELO
INTEGRADO DE GESTION DE RIESGO

La alineacion PHVA, se realizd en base a
cuatro fases identificadas como; Planear,
Hacer, Verificar y Actuar. El cual brinda una
solucion que permite  mantener la
competitividad de los servicios, mejorando la
calidad, la productividad, reduciendo costos,
aumentando la rentabilidad de la empresa.
(Bustamante, 2012)

De la misma forma se analizaron las normas
ISO 27005, 31000, 9001. Estas dieron como
resultado que las mismas son compatibles con
el método PHVA, en la cual se identificé que
en lo que respecta a las fases:

Identificacion, esta fase se alinea con la etapa
Planear del modelo PHVA, se utiliza la
clausula comprender la organizacion y su
contexto que se encuentra en la norma 1SO
9001, mientras que con la norma ISO 31000 se
procede a disefiar el marco en el que se trabaja
la gestion de riesgo y con la ISO 27005 se
determina la secuencia e interaccion de los
procesos de la valoracion del riesgo, dichas
clausulas permitiran el andlisis del contexto

organizacional, conocer mecanismos de
comunicacion, procesos y procedimientos de
la gestion de riesgos dentro de la organizacion.

La fase aplicacion se alinea con la etapa Hacer,
se establece las politicas para la gestion de
riesgo con la 1SO 31000, se implementa el plan
de tratamiento con la norma ISO 27005,
seguido del cambio de disefio y desarrollo con
la 1SO 9001, estas normas se enfocan en
realizar actividades e implementar soluciones
que permitan a la organizacién monitorear,
responder y recuperarse de una interrupcién en
los servicios.

En lo que respecta al control, se realiza el
monitoreo Yy revision de los factores de riesgo
con la ISO 27005, el monitoreo y revision del
marco de referencia con la 1ISO 31000, y con la
norma ISO 9001 se efectla el seguimiento,
medicion, analisis y evaluacion, esta fase se
alinea con la etapa Verificar y ejecutard la
revision y evaluacion del desempefio de la
capacidad de respuesta y recuperacion de un
riesgo tecnoldgico.

Se finaliza con la Mejora, la cual se alinea con
la fase actuar, y se realiza mediante la revision
y mejora para la gestion de riesgo con la ISO
27005, seguido de la mejora continua con las
normas ISO 9001 y 31000, dichas normas
dirigen la implementacion de acciones
correctivas que mejoraran el desempefio del
sistema de gestion de riesgos.

A continuacion, se presenta una descripcion de
cada una de las fases y actividades propuestas
en el modelo (Figura 1).
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ISO 9001 (4.1) IS0 31000
(4.3.1) (4.3.3) (4.3.4) (4.3.5)
(4.3.6) 4.3.7)

Conocimiento de la organizacion ¥
de su contexto Disefio del Marco de referencia

ISO 27005 (8.2.1)
Identificacion del riesgo /
E ISO 27005 (8.2.2.1) IS0 27005 (3.3)
A

parala gestion del riesgo

IS0 9001 (6.1) ISO 27005 (9)
Acciones para tratar Desarrollar plan de
riesgos y oportunidades. Tratamiento de riesgo

ISO 27005 (10) IS0 9001 (6.1.2)
Aceptacion del riesgo La organizacion debe planificar

ISO 27005 (9.1) ISO 31000 (4.3.2)
1SO 27005 (11) Implementacion del Establecer 12 politi
; ) politicaparala
Comunicacion de los riesgos plan de tratamiento gestion del riesgo
Aplicacién A
(Hacer)
ISO 31000 IS0 9001 (8.3.6)
(44.1) (442) > i isefi
Rolinntis s 4 Cambio del disetio y desarrolle
112520
| &
IS0 31000 (4.5) ISO 27005 (12.1) 1
Monitorear y revisar el Monitoreo y revision de
Marco de referencia los factores de riesgo
Control
(Verificar) ISO 9001 (9.1)
»|  Segumiento, medicion,
analisis y evaluacion

150 31000 (4.6) | [ 150 27005 (122)
Mejora continua del marco de fe - Revision y mejorapara la
referencia ‘ gestion de riesgo
-

1S0 9001 (10.3) - -
Mejora Contmua I

Figura 1. Modelo Integrado de Gestion de Riesgo de la Seguridad alineado con las fases Planificar, Hacer, Verificar, Actuar, mediante
las normas ISO 9001, 31000, 27005.
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PROCEDIMIENTO

La recoleccién de informacién se efectud de
forma presencial a través del desarrollo de la
entrevista, la misma que fue realizada al
encargado del departamento de TIC de la
Fiscalia General de El Oro identificada como
empresa publicay al jefe de la empresa privada
Holcim.

Recalcando que para la aplicacion del modelo
se realiz6 en una entidad publica, esto se debe
por la facilidad que proporcion6 al momento
de generar la recaudacion de informaciony por
el corto tiempo que existe, lo que hace que no
se pueda aplicar en las dos organizaciones.

En otro apartado, en lo que respecta a la
comprobacion de la efectividad del modelo de
gestion de riesgo, se procedié a realizar
mediante un cuestionario cuya calificacion
permitio identificar el nivel de madurez y el
grado de cumplimiento de los sub
componentes de las normas 1SO 27005, 31000,
9001, el mismo que identifica la aprobacion de
la gestion de seguridad como solucién para
empresas que generen los  mismos
inconvenientes encontrados en la
investigacion.

ANALISIS RESULTADOS

De acuerdo a la realizacion de las entrevistas
en ambas empresas publica y privada, se
proporciond la siguiente informacion:

Tabla 1 Entrevista realizada a las empresas Holcim y Fiscalia
provincial de El Oro

¢Cuenta con

Actualmente no, ya

No, alguna

un modelo de que el dltimo inconveniente se
gestion de modelo de gestion lleva de manera
riesgo? se dio de baja. empirica.
Soluciones a Se presenta un Se presenta un
problemas. informe al gerente reporte si se
general de la soluciona o no, se
empresa y se procede a informar a
soluciona con la Planta Central.
ayuda de expertos
del érea.
Norma de Han sido Desconoce.
calidad y capacitados sobre la
seguridad que norma 1SO 9001 ya
conoce. que la empresa la
usa.
¢Por qué se Porque se registrara Porque reducira los

debe mediante un modelo  tiempos de respuesta

implementar de gestion las de los soportes de
un modelo de posibles soluciones Hardware y
gestion de que la empresa Software y se
riesgo? requiera. mejoraré la calidad

de los servicios a
nivel técnico.

RESPUESTAS
PREGUNTAS -
HOLCIM FISCALIA
Rol dentro del Planificar, Soporte a los
departamento organizar, dirigir y servicios de redes y
TIC. controlar sistemas equipos informaticos

Procesamiento
de la
informacion.

Problemas més
criticos.

informaticos. Y
mantenimiento
optimo de sistemas
de redes y equipos
de computo.

Mediante el correo
empresarial
https://departamento
tic@holcim.com.

Fallas de red,
hardware y
software.

y administrar las
cuentas de Usuarios
en el Sistema SIAF
1.0Y 2.0.

Mediante el correo
(https://mail.fiscalia.
gob.ec) cuya planta
central es Quito.

Fallas de red,
hardware y software,
reseteo de las
cuentas de usuarios
de la plataforma de
la Fiscalia.

Con la intencion de identificar riesgos y
vulnerabilidades de seguridad en los
departamentos de TIC se aplicé el modelo de
gestién de riesgos mediante una encuesta a la
Fiscalia General de El Oro.

La evaluacién del modelo planteado fue
cuantificada mediante ponderaciones que
consideraron 5 rangos, con una asignacion de
grado de cumplimiento. (Ver anexo 3).
Obteniendo como resultados, un nivel de
madurez y un porcentaje de cumplimiento de
las normas (Ver anexo 4), que se detalla a
continuacion.

Como resultado general, se encontr6é un grado
de compatibilidad del 59% para la actual
gestion de riesgos de seguridad en el
departamento de TIC de la Fiscalia General de
ElI Oro (Ver tabla 1), segin el modelo
propuesto en la presente investigacion, donde
se puede visualizar que en el consolidado de
los componentes: identificacion, aplicacion,
control y mejora se alcanza una valoracién de
3, en un nivel de madurez Manejado (Ver
figura 2), de acuerdo al siguiente detalle:


https://departament/
https://mail.fiscalia.gob.ec/
https://mail.fiscalia.gob.ec/
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En la etapa de identificacidn se obtiene un 56%
de cumplimiento, porque la organizacion
posee estructura, politicas, objetivos, roles y
responsabilidades, activos, sistemas de
informacion, mecanismos de comunicacion
interna y externa, entre otros; por lo contrario,
no elije adecuadas herramientas y técnicas de
identificacion y tratamiento de riesgos ya que
no ha desarrollado un plan de gestién de
riesgos 'y dichas vulnerabilidades las
solucionan de manera empirica.

En lo que corresponde al componente
aplicacion se obtuvo como resultado un
porcentaje del 60%, la evaluacion refleja la
presencia de documentos de intervencion de
los riesgos, ya que se llevan a cabo el
tratamiento y seguimiento de riesgos Yy
vulnerabilidades mediante mecanismos, los
mismos que no forman parte de un plan de
gestion de riesgos organizacional.

Por lo siguiente se observa la fase de control
con un 55% de cumplimiento, debido a que la
organizacion monitorea activos, incidentes de
la seguridad de la informacién y se presentan
informes sobre el control de vulnerabilidades,
pero no revisa peridédicamente si el marco de
referencia, la politica y la gestion del riesgo
son adecuados, segun el contexto externo e
interno de la organizacion.

Finalizando con el analisis de los componentes
se verifica que el grado de cumplimento de la
mejora fue de un 63%, ya que la fiscalia
garantiza que los recursos para el tratamiento
de riesgos y vulnerabilidades estan disponibles
continuamente y las actividades relacionadas
sean adecuadas en las circunstancias actuales,
ademas en la organizacion todas las mejoras
acordadas para los procesos se notifican a los
directores correspondientes, existiendo un bajo
nivel en la toma decisiones sobre la forma en
que se podrian mejorar el marco de referencia,
la politica y el plan para la gestion del riesgo,
la investigacion de las causas del bajo
desempefio y para apoyar la mejora
continua.(Ver anexo 5)

El resultado de la aplicacion del modelo
integrado de gestion de riesgos de seguridad,
constituye una parte esencial para la toma de

decisiones por parte la Fiscalia General de El
Oro para el mejoramiento de estos aspectos.

Tabla 2 Consolidado de la evaluacion del Modelo de
Gestion de Riesgos

COMPONENTES VALORACION  NIVEL DE %
MADUREZ  CUMPLIMIENTO
|dentificacion - Planear 28 MANEJADO 56%
Aplicacion - Hacer 30 DEFINIDO 60%
Control - Verificar 2,8 MANEJADO 55%
Mejorar - Actuar 3,2 DEFINIDO 63%
NIVEL TOTAL DE 29 MANEJADO 59%
MADUREZ

1: Identificacion - Planear
64%

62%
60%

58% 56%
56%
24%
63% 599, 60%
4: Mejorar - Actuar @ 50% 9

L

55%

3: Control - Verificar

Figura 2. Gréfica representativa del nivel de madurez de la

Fiscalia de El Oro.

2: Aplicacion - Hacer
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CONCLUSIONES

Los resultados obtenidos en el trabajo
realizado permiten concluir lo siguiente:

Las distintas normativas analizadas en este
trabajo tienen una estructura esquematica
particular y al comparar las principales
caracteristicas comunes implicadas en la
gestion de riesgo las normas 1SO 9001, 27005
y 31000 son mayormente compatibles,
tomando como parametros la valoracion de los
riesgos informéaticos y de la infraestructura,
evitando los vacios y ambigliedades que tienen
los estandares.

El método PHVA consiste en un enfoque
iterativo de cuatro fases que sirven para
mejorar continuamente procesos, Servicios y
resolver problemas, el anélisis de las normas
ISO 27005, 31000, 9001 demuestra que son
compatibles con este ciclo y dichas normativas
integradas al modelo propuesto poseen
clausulas sobre las directrices de la gestion de
riesgos, en  aspectos de  contexto
organizacional, valoracion y tratamiento del
riesgo, y mejora.

La identificacion de responsabilidades en la
implementacion y aplicacion del modelo de
integrado de gestion de riesgos es un elemento
fundamental, considerando que el monitoreo
de los resultados, constituye una parte esencial
para el mejoramiento de las falencias de la
organizacion.

La aplicacion del modelo integrado de gestion
de riesgos, determind que la Fiscalia General
de EI Oro alcanz6 un nivel de cumplimiento de
un 59% debido a que la organizacion posee
estructura, politicas, objetivos, roles y
responsabilidades, diversos activos, sistemas
de informacion, mecanismos de comunicacion
interna y externa, por lo contrario, no ha
desarrollado un plan de gestidn de riesgos y las
vulnerabilidades las solucionan de manera
empirica.

Realizar esta investigacion presentd ciertas
limitaciones, mismas que se detallan a
continuacion: La poca accesibilidad a las
normas I1SO actualizadas ya que las mismas
estdn disponibles en paginas Web oficiales

cuya descarga tiene un costo financiero; la
aplicacion del modelo se realizo en una entidad
publica, esto se debe por la facilidad que
proporciond6 al momento de generar la
recaudacion de informacion y por el corto
tiempo que existig, lo que hizo que no se pueda
aplicar en las dos organizaciones.

El modelo integrado de gestion de riesgos de
seguridad en los departamentos de las TIC,
tiene una connotacion dindmica y por lo tanto
esta sujeto a nuevas modificaciones segln sea
el contexto de su implementacion. Sera
necesario que se lleven a cabo estudios
posteriores para identificar algin tipo de
variacion en los resultados de cumplimiento,
considerando un periodo mas extenso.

RECOMENDACIONES

Casi todas las medidas descritas hasta ahora
estan destinadas a evitar el acceso no
autorizado a los sistemas. No obstante, esta
claro que habra personas de su entorno que
necesiten acceso de alto nivel a los sistemas.
Toda estrategia de seguridad serd imperfecta a
menos que pueda garantizar que estas personas
no van a hacer un uso indebido de los derechos
que se les han concedido.

Asi mismo, para estudios posteriores se
recomienda analizar las normativas que se
adapten al tipo de empresa o departamento en
el cual se busque implementar un modelo
integrado de gestion de riesgos de seguridad,
asi como la evaluacion mediante la aplicacion
de otro tipo de métodos cientificos.

De igual manera para futuras investigaciones
se debe emplear documentacion existente en la
organizacion, entrevistas con altos mandos,
encuestas con el personal, Vvisitas a
instalaciones y diversas evaluaciones que se
consideren  necesarias relacionadas con
calidad, seguridad, planeacion estratégica y
continuidad, las mismas que sirvan para la
obtencion de informacion que permita
certificar a la organizacién con respecto a su
gestion de riesgos tecnoldgicos.
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ANEXOS

Anexo 1 Tabla comparativa de las normas

ISO %001

ISO 31000

IS0 27005

COBIT 5

IS0 17799

ITIL

Promueve el enfoque basado en procesos ¥

3] - . . . . Propone un marco de accién el cual evahia los| . . . |Proporciona a los administradores de sistemas de]
= afiade el concepto del pensamiento basado en|Garantiza la aplicacion de un sistema eficaz paral | i .. A . K o R Propone un conjunto de controles que sirven de guial K
= . . . . .. . . . Aporta directrices para establecer una adecuada gestion de riesgo de|criterios de informacion como la seguridad v . .. . TIC las herramientas vy documentos que les|
= riesgo. estd orientada a mejorar la calidad della gestion de riesgos siendo aplicable af . o ) K T X N N para realizar una revision detallada de la sitnacidn de i ) | o
et .. . . .. . N la informacion y es aplicable a todo tipo de organizacion. calidad ademds de auditar recursos que| . . permiten mejorar la calidad del servicio que
= atencion mediante el complimiento de objetivos|cualquier tipo de organizacién. y los sistemas en cuanto a seguridad.
- laves comprenden las TIC. ofertan
c X
COBIT 5 se alinea con las normas corporativas;|
Clausulas 4.1, 4.2 4.4, hacen referencia a la ; R
L a reduceidn de efectos indeseados (3:1%20 COSO ERM. ISOTEC 5000, SOTEC
é = Aporta las directrices para una auditoria internalEl conocimiento de los conceptos, modelos, procesos y término La norma ISO/EC 17799 es una guia de buenas|ITIL no es medible y puede ser implantado def
= %‘ v externa del riesgo apoyando lo previsto en las|descritos en la norma ISO/IEC 27001 e ISO/JIEC 27002 es| practicas y no especifica los requisitos necesarios|nmchas maneras, mientras que en la ISO/IEC
: 2 |Las clausulas 6.1, 7.5 hacen referencia a la|nommativas ISO 73:2009---ISO/ TEC 31010|importante para un completo entendimiento de la norma_ los anexos C.|Con las normas relacionadas a las TI; ISO/IEC|que puedan permitir el establecimiento de un sistema| 20000 se evalia frente a un conjunto establecidol
& % necesidad de abordar riesgos  mediante|:2009 D v E hacen referencia la posibilidad de medicion del riesgo. 38500, ITIL. serie ISOMEC 27000, TOGAF|de certificacion adecuado. de requisitos.
- planificacion. (ISACA, 2012)
z,
o8
= U Une los cinco principios que permiten ala Define un conjunto muy amplio de controles de
Pl E La organizacion tendra que determinar el Analiza los aspectos mds relevantes que influyen| Monitorea v revisa con el fin de identificar todo cambio en el contexto L P Ip‘ e p . . N un - & .. La organizacion alineara los servicios de las TIC
=Hoa g X N o S L Organizacién construir un marco efectivo de seguridad No ofrece una sohicién global al N A
= = « |contexto externo e interno que afectaala externa e internamente al desenvolvimiento de la|de la organizacion en una etapa temprana. para mantener una vision . L. .. . . con las necesidades de la empresa o negocio
7z = L L i . Gobierno v Administracion basado en una seric  |problema de la seguridad porque carece de
o< organizacion. organizacion. general de la perspectiva del riesgo. - . ™ . " actuales y futuras.
g holistica de siete habilitadores. mecanismos de gestion.
S
Hace hincapié en la consideracion de las “Safface las necesidades de las  partes
o . L A . . , . } R Int das. *Cubs la|Facilita | isit deben adoptar, . .
£ |capacidades y limitaciones de la organizacién, asi |, . . Aplica la metodologia Planificar. hacer. verificar v actuar (PHVA) Al aasamaj e A7ae .? .“S redustios que se .E e adoprar. *Proporciona una  clasificacion de  roles.
= i R No sdlo se refiere a riesgos TIC, sino que se |, o . - L Compatiia de Forma Integral |permitird contar con un manejo adecuado v seguro .
© |como los recursos que se obtienen de los . R igual que ayuda lnego de la valoracion del riesgo a la implementacion [, , . . .. L., . *Provee de procesos con indicadores relevantes |
"—D- d X L “deracion d contemplan todo tipo de riesgos. P fan de tratamient Aplica un  solo  Marco  Integrado |de la informacién de la organizacién ante cualquier bl
roveedores externos para la consideracién de e un plan de tratamiento. o . mensurables.
@ p P P *Habilita un Enfoque Holistico.[posible amenaza.
TIESZOS . .. .
5 *Separa el Gobierno de la Administracion.
@ *Compromiso de direccitn Establecer politicas de seguridad.
& |Ambiente de control P o . . Evahliacion de necesidades de las partes|*Organizar la seguridad *Administracion de configuracion.
O |sr.. .. . Disefio del marco de trabajo.|Establecimiento de plan de comunicacién interno vy externo |, . [ - . . .. .. .o
= |*Evaluacion de Riesgos. . L - L . X interesadas. Fijacion de|*Clasificacion v control de activos. Administracion de incidentes.
|51 Definicion de responsabilidades. |*Definicion  del contexto organizacional iterno v externo| . . . . R - . ..
Actividades de control. N ) ~ - R o directivas para establecimiento de prioridades y|*Politica de personal. Administracion de problemas.
5 .. . *Integracién de procesos y mecanismos de|*Valoracién de riesgos tecnolégicos. L. . ; . L. .. . ..
= | *Informacion y comunicacion. L *Tyatamiento de i X o toma de decisiones. *Monitoreo|*Seguridad fisica. * A dministracion de implementacion.
é *Supervision. i;rim;f acion. it 12 Gestion de i ratamento de nesgos feenologicos. del desempefio, cumplimiento v progreso. *Comunicacion v operacion. *Administracion de disponibilidad.
stablecer politicas para la Gestion de riesgo. *Control de acceso,
s Mejorar la calidad sin malgastar recursos Fomentar una gestion proactiva libre de riesgo. |Aumentar la seguridad v confianza y mejorar la prevencién de pérdidas|
g % v manejo de incidentes relacionados al manejo de la informacion.
& g Mejorar la identificacién de oportunidades y Construr un marco efectivo de Gobiemo y[|Recomendaciones de practicas de seguridad de lal Meiora L N los client 1
= L. . . - . - . ... |Mejora la comunicacién con los clientes v con los]
S amenazas. Administracion basado en una serie holistica de|informacion para aquellos interesados en iniciar, usu]arins finales a través de diversos ;Jntms el
$ E: Cumplir con las exigencias legales y siete habilitadores. que optimizan la inversidn en|implementar o mantener sistemas de gestidn de laj tact dad P
= . , . . . . . . . . » . » . . . contacto acordados.
cz reglamentarias, ademas de las normas Mejorar el aprendizaje organizacional Aplicacion satisfactoria de la seguridad de la informacion. tecnologia e informacion. seguridad de la informacion.
E S |internacionales.

Mejorar la eficiencia v eficacia operacional.
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Anexo 2 Analisis PHVA

MODELO
PHVA

1SO 27005

1SO 31000

ISO 9001

PLANEAR

Comprender su organizacion y su contexto
Unico

Disefio del marco de trabajo para gestién del riesgo

Identificacion del
riesgo

Valoracién del
riesgo

Estimacion del
riesgo

Evaluacion del
riesgo

Desarrollar el plan de tratamiento
del riesgo

Aceptacion del riesgo

HACER

Implementar el plan de tratamiento

Implementar plan de comunicacién

VERIFICAR

Monitoreo y revision del riesgo de
TIC

ACTUAR

Mantener y mejorar el proceso de
gestion

Procesos
Gestion del
riesgo

Entender la organizacion y su contexto

Definir resposabilidades

Recursos

Integracion de procesos

Establecer mecanismos de comunicacion

Definir acciones para gestionar los riesgos y
abordar las oportunidades

Planifique como va a gestionar los riesgos y
las oportunidades

Establecer politicas para la gestion del riesgo

Implementacion del marco
de trabajo para la gestidn
de riesgos

Implementar el proceso
de gestion de riesgos

Cambio del disefio y desarrollo

Monitoreo y revision del marco de trabajo

Monitorear, medir, analizar, evaluar
rendimiento de eficacia

Mejora continua del marco de trabajo

Oportunidades de mejora y accidn correctiva
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Anexo 3 Porcentaje de cumplimiento

- GRADO DE

CALIFICACION CUMPLIMIENTO

0 No Cunple

1 Cumple en un nivel muy bajo

2 Cumple en un nivel medio

3 Cumple satisfactariamente

4 Cumple en alto grado

5 Cumple plenamente

Anexo 4 Detalle del calificativo de madurez

RANGO |NIVEL DE MADUREZ DESCRIPCION % CUMPLIMIENTO
Los procesos relacionados son impredecibles,
0-1.9 IMICIAL pobremente controlados y necesitan de mayor 20%
atencion.
Los procesos con el componente evaluado son
2-29 MANEJADO vistos como actividades a menudos de volver a 40%
fallar.
Los procesos son caracteristicos de la organizacidn
3-39 DEFINIDO y son acciones proactivas en algunos o muchos de 60%
los casos.
Los procesos evaluados son medidos y
4-49 ADMINISTRADO 80%
controlados.
Los procesos son enfocados en la mejora continua
5 OPTIMIZADO por ende se esta utilizando una excelente gestidn 100%

de riesgo de seguridad de informacion.
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Anexo 5 Cumplimiento de normas

1. IDENTIFICACION - PLANEAR
CLAUSULA VALORACION MNIVEL DE MADUREZ | % CUMPLIMIENTO
4.1 Conocimiento de la Organizacion y su contexto (15O 9001) 3,7 DEFINIDO 74%
4.3.1 Entender a la organizacidn y su contexto (1SO 31000) 3,3 DEFINIDO 65%
4.3.3 Rendicidn de Cuentas (I1SO 31000) 2,8 MAMNEJADO 56%
4.3.4 Integracion en los procesos de la organizacion (1SO 31000) 2,5 MAMNEJADO 50%
4.3.5 Recursos (I1SO 31000) 2,6 MANEJADO 52%
4.3.6 Establecer mecanismos para la comunicacion interna (1SO 31000) 3,0 DEFINIDO 60%
4.3.7 Establecer mecanismos para la comunicacion externa (1SO 31000 4,0 ADMINISTRADO 80%
8.2.1 |dentificacion del Riesgo (150 27005) 2,3 MANEJADO 45%
8.2.2.1 Estimacion del Riesgo (150 27005) 2,0 MANEJADO 40%
8.3 Evaluacion del Riesgo (150 27005 2,0 MANEJADO 40%
9. Tratamiento de riesgo 2,0 MANEJADO A0%
6.1 Acciones para tratar riesgo y oportunidades (150 9001) 3,0 DEFINIDO 60%
10. Aceptacion del Riesgo 3,0 DEFINIDO 60%
6.1.2 La organizacion debe planificar (150 9001) 3,0 DEFINIDO 60%
NIVEL DE MADUREZ DE LA CLAUSULA 2,8 MANEIADO 56%
2. APLICACION - HACER
CLAUSULA VALORACION NIVEL DE MADUREZ % CUMPLIMIENTO|
4.3.2 Establecimiento de politicas (1SO 31000) 3,0 DEFINIDO 60%
9.1 Implementacion del plan de tratamiento (1SO 27005) 3,0 DEFINIDO 60%
5.2 Comunicacidn de los riesgos (ISO 27005) 3,0 DEFINIDO 60%
4.4.1 Implementar Marco de referencia (150 31000} 3,0 DEFINIDO 60%
4.4.2 Implementar Proceso para la gestion de riesgo (IS0 31000) 3,0 DEFINIDO 60%
8.3.6 Cambio del disefio y desarrollo (150 9001) 3,0 DEFINIDO 60%
NIVEL DE MADUREZ DE LA CLAUSULA 3,0 DEFINIDO 60%
3. CONTROL - VERIFICAR
CLAUSULA VALORACION NIVEL DE MADUREZ %% CUMPLIMIENTO
12.1 Monitoreo y revision de los factores de riesgo ( 1SO 27005) 1,8 INICIAL 36%
4.5 Monitorear y revisar el marco de referencia (15O 31000) 2,5 MANEJADO 50%
9.1 Seguimiento, medicidn, andlisis y evaluacidn (15O 9001) 4,0 ADMINISTRADO 80%
NIVEL DE MADUREZ DE LA CLAUSULA 2,8 MANEIADO 55%
4. MEIORAR-ACTUAR
CLAUSULA VALORACION NIVEL DE MADUREZ % CUMPLIMIENTO
12.2 Monitoreo, revisidn y mejora para la gestion de riesgo (150 27005) 3,5 DEFINIDO 70%
4.6 Mejora continua del marco de trabajo (1SO 31000) 3,0 DEFINIDO 60%
10.3 Mejora Continua (1SO 9001) 3,0 DEFINIDO 60%
NIVEL DE MADUREZ DE LA CLAUSULA 3,2 DEFINIDO 63%




