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Proposal of a risk-oriented Penetration Testing Methodology
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Resumen

La seguridad de la informacién se ha convertido en la mayoria de las organizaciones un aspecto importante
e indispensable para sus operaciones. Es por esto, que hoy en dia existen diversas metodologias que guian
a los auditores a realizar pruebas y aplicar métricas; con el fin de analizar controles y procedimientos que
verifiqguen mencionada seguridad. La presente investigacion realiza un estudio descriptivo, con enfoque
cualitativo, de las metodologias OSSTMM, OWASP, PTES, ISSAF y CVSS a fin de realizar una nueva
propuesta que recopile las mejores practicas tanto con enfoque técnico como de riesgos. Para esto se
realizd6 una exploracion de todas las caracteristicas de las metodologias antes mencionadas utilizando
revision bibliografica, entrevistas y juicios de expertos; encontrando procedimientos y estandares que guien
en la realizacion efectiva de pruebas de penetracién. Como resultado se obtiene una propuesta de
metodologia orientada a riesgos, que contiene cuatro etapas: la primera, referente al acuerdo, alcance,
recopilacion de informacion; la segunda a la ejecucion, la tercera que trata de la evaluacion de riesgos y la
ultima que contempla la generacion de informes. La misma, se considera un aporte para los auditores
tecnoldgicos ya que ademas de informar sobre aspectos técnicos, también lo hace, sobre enfoques de
riesgos priorizdndolos a través niveles de incidencia o de gravedad sobre los objetivos de la empresa.

Palabras clave: Seguridad de la Informacién, vulnerabilidad, pruebas de penetracion,
metodologias de auditoria, riesgos.

Abstract

The security of information has become in most organizations an important and indispensable aspect for their
operations. That is why today there are several methodologies that guide auditors to perform tests and apply
metrics; in order to analyze controls and procedures that verify said security. The present investigation
carries out a descriptive study, with a qualitative approach, of the OSSTMM, OWASP, PTES, ISSAF and
CVSS methodologies in order to make a new proposal that compiles the best practices with both a technical
and risk approach. For this, an exploration of all the characteristics of the aforementioned methodologies was
carried out using bibliographic review, interviews and expert judgments; finding procedures and standards
that guide the effective performance of penetration tests. As a result, a risk-oriented methodology proposal is
obtained, which contains four stages: the first, regarding the agreement, scope, information gathering; the
second to the execution, the third that deals with the risk assessment and the last one that contemplates the
generation of reports. The same, is considered a contribution for the technological auditors since in addition
to informing on technical aspects, it also does it, on approaches of risks prioritizing them through levels of
incidence or of gravity on the objectives of the company.

Key words Information Security, vulnerability, penetration tests, audit methodologies, risks.
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1. INTRODUCCION

En la actualidad, las empresas manejan la
informacion referente a sus procesos de
negocio de forma fisica y digital. Dicha
informacion, independiente de su medio de
almacenamiento y transmisidn, es un recurso
vital para el éxito y la continuidad del servicio en
cualquier organizacién, Diaz (2005) afirma que
de ella depende la toma de decisiones y el
conocimiento interno de la empresa. Con
relacion a esto, Voutssas (2010) expone que dia
a dia los sistemas de informacién son més
vulnerables a las amenazas que se presentan
en el medio, convirtiéndose en un riesgo que en
muchos casos ocasiona grandes pérdidas. Por
esto, ISACA (2015), afirma que el nimero de
incidentes de seguridad detectados han
aumentado 66% afio tras afio desde el 2009;
incrementando las pérdidas hasta 42,8 millones
de ddlares en todo el mundo segun lo enuncia
las encuestas del 2014. Asi mismo, ESET
Security Report (2015) describe que la
explotacion de las vulnerabilidades es uno de
los incidentes de mayor ocurrencia en las
empresas grandes y que en promedio 1 de cada
5 empresas sufrié uno de ellas en el 2014.

Monsalve-Pulido, Aponte-Novoa, y Chaves-
Tamayo (2014) exponen que uno de los
aspectos mas importantes dentro de la
seguridad de la informacién es el control de
vulnerabilidades, el cual requiere un estudio, un
presupuesto y una aplicacién ya sea preventiva
o correctiva sobre los temas de seguridad que
se puedan encontrar. Es por esto, que Ramos
(2013) afirma que las personas o redes de
computadoras que se dedican a analizar/evaluar
las debilidades o  vulnerabilidades de los
sistemas informaticos son llamados ethical
hackers. Estos, de acuerdo a Lakshmi &
Basarkod (2015), atacan y penetran en los
sistemas informaticos y redes para descubrir y
sefialar posibles debilidades de seguridad, de
acuerdo a Salinas & Vasquez (2013) surgen las
pruebas de penetracion o Pent Test; Bhawana,
Ankit & Shashikala (2014) explica que son
metodologias y técnicas que permiten realizar
una evaluacion integral de las debilidades de los

sistemas informéticos, las mismas que son
realizadas con el consentimiento del o los
propietarios de los sistemas, De acuerdo a
INNOVA SECURE (2017), es obligatorio vy
aconsejable que esto lo realicen personas
ajenas a la empresa, ya que si lo hiciera alguien
de la empresa se cometeria el error de ser juez
y parte. Las pruebas de penetracion permiten
segun Cuchillac (2014) verificar la seguridad o
vulnerabilidad de los mecanismos actuales en
las redes utlizadas, tanto en ambitos
empresariales como en el hogar. Asi también,
Fernandes & Junqueira (2014) afirma que la
ejecucion de pruebas de penetracion, especifica
tipos de vulnerabilidades que estan expuestos
los sistemas, adoptando medidas y minimizando
la incidencia de ataques externos y/o internos.
Por esto, Franco, Perea, & Tovar (2013) afirma
que, realizar pruebas de penetracion para
detectar estas vulnerabilidades es importante
para los evaluadores de la seguridad de la
informacion, incluso muchos enfoques han sido
propuestos recientemente para la deteccion de
vulnerabilidades de servicios activos en equipos
de red. Por esto, Hernandez & Mejia (2015)
describe que existen muchas herramientas que
proporcionan la deteccion para diferentes
propositos, es decir, cubren escaneo de
vulnerabilidades tanto en aplicaciones web
como en dispositivos méviles utilizando variedad
de plataformas.

Sin embargo, Tamayo(2016), afirma que existen
desafios que se presentan ante la problematica
de establecer metodologias que se utilicen en el
Ethical hacking en diferentes empresas y
determinar procedimientos que se realizan para
diferentes empresas en el Ecuador; para lo cual
Caballero Quezada (2013), expone que se debe
seguir la mejor estrategia para realizar una
prueba de penetracion satisfactoria con el
propésito de hacer mas seguros los sistemas de
coémputo. Por esto, segun Suresh (2014) la
intension principal de Testing & Ethical hacking
se fundamenta en realizar y establecer un
intento de ataque controlado sobre los sistemas
de informacion y las redes, con el objetivo de
identificar posibles vulnerabilidades a las que
estos se encuentran expuestos; y donde
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posteriormente, se pueda realizar una definicion
de planes contingentes y de accién.  Sin
embargo, Servicios Expertos (2017) afirma que
el descubrimiento de vulnerabilidades es
importante, pero ser capaz de estimar el riesgo
asociado al negocio es esencial.

Por esto, al no existir una metodologia de
pruebas de penetracion orientada al riesgo, el
auditor puede estar limitado en su evaluacion.
De esta manera, con la nueva metodologia
implementada en esta investigacion se dotaria a
los auditores de una herramienta mas agil para
evaluar los mayores riesgos y priorizarlos.

Por lo anteriormente expuesto, el objetivo de
este articulo es desarrollar una propuesta de
metodologia para pruebas de penetracién
orientada a riesgos con base a las
metodologias: Open Source Security Testing
Methodology Manual [OSSTMM], Open Web
Application Security Project [OWASP],
Information Systems Security Assessment
Framework  [ISSAF], Penetration testing
execution standard [PTES], Common
Vulnerability Scoring System [CVSS] dentro del
campo de la auditoria de tecnologia de
informacion

2. MARCO TEORICO

2.1 Seguridad Informatica

Segun Fuertes, Guagalango, & Moscoso (2011)
seguridad informatica es el area que protege la
infraestructura computacional incluyendo Ila
informacion contenida. Asi también, Alonso
(2002) afirma que la seguridad informatica se
encarga de identificar las vulnerabilidades del
sistema y establecer las contramedidas
necesarias para intentar evitarlas. Entonces, de
acuerdo a lo enunciado por los autores
anteriores se puede afirmar que el objetivo de la
seguridad informatica es proteger la informacion
gue se encuentra dentro de la infraestructura
tecnolégica de una empresa donde pueden
existir vulnerabilidades.

2.1.1 Auditoria de Seguridad de Informacion

La auditoria es una actividad independiente y
objetiva de aseguramiento 'y consulta,
concebida para afiadir valor y mejorar las
operaciones de una organizacion (Mora, 2017).
Asi, Davalos (2013), explica que, la auditoria de
seguridad de la informacion se vuelve
sumamente importante, ya que ayuda a detectar
desviaciones de politicas y procedimientos
establecidos por estandares, practicas;
permitiendo mantener la seguridad de la
informacion. Por otro lado, Stable-Rodriguez
(2012), afirma que la auditoria debe interactuar
con la estrategia de la organizacion, realizando
primeramente un levantamiento para revisar
procesos, recursos y la propia estrategia dando
recomendaciones, acciones correctivas,
seguimiento y control. Asi,

Cano (2017), afirma que la organizacion debe
establecer lineamientos que le permitan valorar
y proteger permanentemente sus activos; por lo
tanto, se deben realizar auditorias de seguridad,
las cuales cuando concierne en seguridad
informética, se realizan, evaluaciones y pruebas
de penetracion que permiten identificar
vulnerabilidades y amenazas que pueden a
dafar la integridad, disponibilidad vy
confidencialidad de la informacion (ISACA,
2016).

2.1.2 Vulnerabilidad

De acuerdo a Ortiz(2015), vulnerabilidad se
refiere a un fallo o debilidad en un sistema
informatico; ISACA (2009) expresa que las
vulnerabilidades son debilidades internas de un
sistema de informacién las cuales, si son
explotadas, podrian causar un dafio significativo
a la empresa. De acuerdo a Santiago(2009), los
procesos de evaluacion se detallan previo a la
implementacion de un sistema de gestién de
seguridad de la informacién y apuntan a la
evaluacion de vulnerabilidades del sistema y en
muchos casos a la realizacién de pruebas de
penetracion con el fin de determinar la
posibilidad que exista sobre la plataforma,
alguna vulnerabilidad existente para
comprometer seriamente algin activo
(Tarazona, 2006).
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2.1.3 Pruebas de penetracion

Segun Franco, Perea & Tovar (2013), se conoce
como prueba de penetracion ftration test o
pentest) a la valoracion de la seguridad de un
sistema computacional en la que un evaluador
lleva a cabo ataques del mundo real para
identificar métodos que eluden los mecanismos
de seguridad de una aplicacioén, sistema o red.

Asi, Pérez (2012) afirma, que una prueba de
penetracion es un método de evaluacion de
seguridad de un sistema u organizacion
simulando un ciberataqgue que pretende
manipular la informacién, robarla o controlar el
sistema; aprovechando fallas y vulnerabilidades
conocidos por los expertos, no resueltas o mal
parchadas. Asi, la mayoria de las pruebas de
penetraciébn involucran la bldsqueda de
vulnerabilidades en uno o méas sistemas
computacionales que puedan ser utilizadas para
ganar acceso a los mismos Vega & Hadfeg
(2017).

Por eso, Broad & Brindner (2014), enuncian que
en las pruebas de penetraciéon se utilizan
metodologias, procesos y procedimientos
llevados a cabo por los evaluadores dentro de
las pautas especificas y aprobadas para intentar
eludir las protecciones de los sistemas de
informacion. Sin embargo, OWASP Fundation
(2007), expone que mientras las pruebas de
penetracibn han demostrado ser efectivos en
seguridad de redes, la técnica no se traslada de
forma natural al caso de aplicaciones
informaticas. Pozo Zulueta, Quintero Rios,
Hernandez Aguilar, Gil Loro, & Lorenzo Alvarez,
(2009) afirma en cuanto a desarrollo de
sistemas, que el nimero de ataques aumenta
cada dia y no basta con garantizar la seguridad
durante el

proceso de avance, sino también hay que
realizar pruebas de penetracién que evallen la
seguridad del software después de realizado y
antes de ser entregado al cliente para su
posterior uso. Por esto, Sheoran & Singh (2014)
afirman que muchas personas emplean pruebas
de penetracion sobre aplicaciones web como su
técnica de comprobacién de seguridad principal;
entonces de acuerdo a Serrato (2016) se debe

utilizar lenguajes de programacion avanzada y
usar un lenguaje de bajo nivel con bibliotecas de
funcién seguras.

Tipos de Prueba de penetracion

Pérez (2012)n afirma que la eleccién del tipo
de test no determina ni orienta la
aplicacion de todo el sistema de la
metodologia. Teniendo en cuenta el
conocimiento de la aplicacibn que se esta
probando, a un alto nivel de categorizacion,
podemos dividir las pruebas en: caja blanca,
caja negra y caja gris. De acuerdo a ISACA
(2016), en la técnica “black box” o caja negra,
no sesabe hien qué eslo quese va a
encontrar, es decir no se sabe nada del objetivo;
su éxito depende de la calidad del auditor. Otro
tipo de prueba es “Gray box” o caja gris,
Sandulescu88 (2014) expone que, en esta
prueba, el auditor tiene un conocimiento limitado
de las defensas del objetivo y de sus activos,
pero sabe todo acerca de sus canales.
Entonces, el objetivo conoce el alcance de la
auditoria, pero no las vias y vectores de ataque;
es por esto, que la eficacia de este tipo de test
dependera de la calidad de la informacion
provista al auditor. Por otro lado, Vala & Jasek,
(2011) afirma que en la prueba de caja blanca,
el auditor tiene un conocimiento limitado de sus
defensas, activos y un completo conocimiento
de sus canales, donde la auditoria forma parte
del equipo de seguridad y control de los
procesos.

2.2 Metodologias y Frameworks para
pruebas de penetracién

Junta de Andalucia (2011) afirma que existen
diferentes metodologias y frameworks, que
ayudan a seguir la mejor estrategia para realizar
una prueba de penetracion satisfactoria. Por
ello, los investigadores desarrollan formas
efectivas metodologias o estandares de éxito
para prevenir el ataque (INFOSEC
INSTITUTE,2016).
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Entre las metodologias que se involucran en
esta investigacion estan OSSTMM, OWASP,
ISSAF, PTES, CVSS. A continuacién, se
realizara una breve descripcion de cada una de
ellas.

221 OSSTMM: Open Source Security
Testing Methodology Manual

De acuerdo a ISECOM (2017), OSSTMM es
una metodologia para prueba de seguridad,
disefiada para ser consistente y repetible.
Permite contribuir con ideas para realizar una
seguridad operacional (OpSec) mas precisa,
procesable y eficiente. Asi también OSSTMM
abarca pruebas de todos los canales: redes
humanas, fisicas, inalambricas, de
telecomunicaciones y de datos. Se la puede
aplicar en pruebas de la computacién en la
nube, infraestructuras virtuales, middleware de
mensajeria, infraestructura movil de
comunicacion, ubicaciones de alta seguridad,
recursos humanos, informatica confiable y
cualquier proceso loégico que cubren mdltiples
canales y requieren un tipo diferente de prueba
de seguridad. Las métricas, llamada Risk
Assessment Values [RAV], proporcionan una
herramienta poderosa y altamente flexible que
puede proporcionar una representacién grafica
de estado y mostrar cambios en el estado a lo
largo del tiempo. EI OSSTMM incluye
informacion para la planificacion del proyecto, la
cuantificacion de resultados y las reglas de
compromiso para realizar auditorias de
seguridad. La metodologia se puede integrar
facilmente con las leyes existentes y politicas
para asegurar una auditoria de seguridad
completa a través de todos los canales.

Es wuna metodologia abierta, publica vy
constantemente actualizada, que permite
realizar la valoracidon de evaluacion de riesgo,
obteniendo una valoracion cuantificable de los
resultados de las pruebas realizadas. Se
encuentra alineada a los estandares

internacionales ISO de seguridad de la
informacion y guias de mejores précticas.

De acuerdo a Cotoira (2017), esta metodologia
es utilizada mundialmente, para pruebas de
penetracion sin considerar tamafio de la
organizacién o herramientas técnicas utilizadas.
Asi también es flexible, ya que expresa los
procesos de manera general, donde el auditor
puede utilizarlos de acuerdo a su necesidad y
conveniencia para el estudio.

Sin embargo, tiene limitaciones como es que no
define mejores herramientas a utilizar en
pruebas de penetracion; ni es una metodologia
sencilla por lo que se necesita capacitacién para
entenderla. Asi el acoplamiento con las otras
metodologias es complicado, por lo que podria
hacer mas lento el proceso

La metodologia estd dividida en secciones,
modulos y tareas. En la Figural se muestra la
lista de mddulos del mapa de seguridad, que
son los elementos primarios de cada seccion.
Cada modulo debe incluir todas las
Dimensiones de Seguridad que estan
integradas con tareas a ser desarrolladas.

Seguridad de
los Procesos

Seguridad
Fisica

Seguridad de
la Informacion

) 6\?’\
Oaff’/f, e,(\\b\(\\e
ey DL
e 526, 0@ \°
05" I O\QQ
Seguridad @
Inalambrica

Figura 1 Mapa de seguridad OSSTMM
(Herzog, 2010)

2.2.2 OWASP: Open Web Application Security
Project
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OWASP Fundation (2007), afirma que éste
marco de trabajo, tiene por objetivo ayudar a las
organizaciones a comprobar la seguridad en
aplicaciones web con el propésito de construir
software confiable y seguro. Esta metodologia
estia desarrollada, centrandose en el ciclo del
desarrollo de software (sus siglas en inglés
SDLC). A continuacién, en la Figura 2, se
muestra el fluyjp de pruebas de esta
Metodologia.

De acuerdo a Pérez (2012) afirma que este
método de pruebas para aplicaciones web, est4
basado en dos fases: pasivay activa. En la
primera se realizan pruebas hasta comprender
la l6gica de la aplicacion y comprobar si arroja
algun elemento que pueda significar una puerta
abierta para su andlisis detallado. Luego en la
fase activa, se prueban 10 procesos: pruebas
de manejo de configuracion, pruebas de
autenticacion, pruebas de manejo de sesion,
pruebas de autorizacién, pruebas de ldgica de
negocios, pruebas de validacion de datos,
pruebas de denegacion de servicios, pruebas de
JavaScript and XML (AJAX) y la ultima que son
los reportes valorando el riesgo real.

2.2.3 ISSAF: Information Systems Security
Assessment Framework

Valencia (2013) enuncia que Open Information
systems security group (OISSG) desarrollé un
marco metodolégico en el afio 2005, que
permite clasificar la informacién de la evaluacion
de seguridad en diversos dominios usando
diferentes criterios de prueba. Ademas, es una
metodologia libre, del tipo GNU GPL; que busca
integrar herramientas de gestion y listas de
control interno (OISSG, 2017); como es, la
evaluacion de politicas y los procesos de
seguridad de la informacién de la organizacion
para informar sobre su cumplimiento con los
estandares de la industria de TI, y las leyes
aplicables y los requisitos reglamentarios.

Asi  también, identifica y evalia las
dependencias comerciales en servicios de
infraestructura proporcionados por TI. Luego,
llevar a cabo evaluaciones de vulnerabilidad y
pruebas de penetracion para resaltar las

vulnerabilidades del sistema que podrian
generar riesgos potenciales para los activos de
informacion. También especificar modelos de
evaluacion por dominios de seguridad para
encontrar configuraciones erréneas y
rectificarlas; identificar los riesgos relacionados
con las tecnologias; identificar los riesgos dentro
de las personas o los procesos comerciales y
abordarlos; fortalecer procesos y tecnologias
existentes; proporcionar mejores practicas y
procedimientos para respaldar las iniciativas de
continuidad del negocio.

Tal como se enuncia anteriormente, ISSAF tiene
como objetivo dar integridad, precision y
eficiencia a las evaluaciones de seguridad.

Por otro lado, Pérez (2012) afirma que la
metodologia ISSAF evalla la red, los sistemas y
la aplicacion de controles como IEC/ISO
27001:2005(BS7799), SarbanesOxley SOX404,
CoBIT, SAS70 and COSO;

2.2.4 PTES: Penetration testing execution standard

Esta metodologia se enmarca en la metodologia
OSSTMM, donde une esfuerzos de analistas y
expertos en seguridad para hacer un estandar
gue pueda completar una auditoria en todos sus
procesos mas habituales. INFOSEC INSTITUTE
(2016) afirma que la ejecucién de un test se
divide en 7 fases: en la primera se llega a un
acuerdo con el cliente de la profundidad de las
pruebas a realizar, permisividad de ataques,
enfoque del test, presentacién de evidencias.
Luego, en la segunda, se levanta la informacion
publicada en motores de blusqueda que nos da
una idea del objetivo y de las personas que
trabajan en ella. En la tercera, se realiza el
modelado de amenazas, donde se definen las
lineas de negocios existentes y los activos mas
importantes a fin de definir las pruebas de
ataques siguientes. En la cuarta fase se realiza
el escaneo de puertos y servicios identificando
vulnerabilidades existentes; se valida las
posibles opciones reales de ataque y se
comprueba que pueden darse con un riesgo
derivado; asi como la brecha que existe entre
las seguridades y vulnerabilidades.
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Luego, en la quinta fase, que es la de
explotacion de vulnerabilidades se contempla en
la forma de evasibn de contramedidas
existentes desde el acceso fisico hasta las
redes wireless, ataques web, entre otros. En la
sexta fase que es la post explotaciéon, se centra
en la recopilaciéon de evidencias y en como
valorar el impacto real de la intrusiéon y hasta
donde se puede llegar si el sistema esta
vulnerable. En la séptima fase, se entregan los
reportes ejecutivo y técnico, conteniendo
primeramente las razones por las cuales se
hicieron las pruebas, seguido de los posibles
riesgos y su valoracién, luego el analisis de las
vulnerabilidades encontradas y la confirmacion
de que las mismas han sido podido ser
explotadas junto con las contramedidas
propuestas y probadas. Asi también las
métricas utilizadas y las contramedidas
propuestas para los riesgos analizados, esto es,
el grado de exposicion que tienen los activos de
la empresa y organizacion.

2.2.5 CVSS: Common Vulnerability Scoring
System

FIRST Improving Security Together (2017)
afrma que esta metodologia provee una
manera  de capturar las principales
caracteristicas de vulnerabilidad y producir una
puntuacion numérica que refleje su gravedad.
Asi se puede traducir en una representacion
cualitativa como critica, baja, media, alta a fin de
ayudar a las organizaciones a evaluar y a
priorizar sus procesos de gestion de
vulnerabilidad. Asi mismo NIST (2015) expone
gque CVSS es adecuado para industrias,
organizaciones y gobiernos ya que es un
estandar de medicién que brinda puntuaciones
de impacto de vulnerabilidad precisas y
consistentes.

El CVSS entrega dos resultados importantes, la
primera es el calculo de la gravedad de las
vulnerabilidades y la segunda, la priorizacion de
las actividades para eliminarlas. Por otro lado,
base de datos nacional de vulnerabilidad [NVD]
proporciona los puntajes base de CVSS que
representan las caracteristicas innatas de cada

vulnerabilidad.  Asi también, proporciona una
calculadora de puntaje CVSS que le permite
agregar datos de puntaje ambiental y temporal.

EL NVD mantiene especificado rango de
calificaciones de gravedad cualitativa para las
vulnerabilidades para la metodologia CVSS, tal
como se muestra en la tablal.

Tablal.- Calificaciones de CVSS v3.0

Gravedad Rango de puntaje
base

Ninguna 0.0

Bajo 0.1 -39

Medio 4.0-6.9

Alto 7.0-8.9

Critico 9.0-10.0

2.3 Riesgo

De acuerdo a DELOITTE (2015), riesgo es el
impacto y la probabilidad de que una amenaza
pueda afectar negativamente a los objetivos de
la empresa. Asi también, International
Organization for Standarization. International
Electrotechnical Commission (2009), define al
riesgo como la posibilidad de consecuencia
negativa. Por otro lado, Ramirez & Ortiz (2011)
afirma que el marco existente para gestion de
riesgos lo conforman los estandares 1SO 31000
orientado a administrador de riesgos e ISO/IEC
27005 enfocada a administracion de riesgo de la
seguridad de la informacion.

Riesgo inherente

Rodriguez, Pifeiro, & De Llano, (2013) la
indeterminacion intrinseca de la actividad, sin
considerar la existencia de los controles
existentes o que se puedan implantar para
mitigarlo. Asi Machado (2016), afirma que es el
gue sostiene una organizacion en ausencia de
acciones para modificar su probabilidad e
impacto.

Riesgo residual

Sanchez (2015), afirma que es el riesgo
resultante después de aplicar los controles; asi
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lo confirma Sulca & Becerra (2017), al enunciar
gue es aquel que persiste luego de aplicar
medidas de control.

3. METODOLOGIA

El enfoque de esta investigacion es de orden
cualitativo con un alcance: exploratorio -
descriptivo. Para el disefio investigativo,
primeramente, se expondran las caracteristicas
mas importantes de las metodologias OSSTMM,
OWASP, PTES, ISSAF y CVSS, esto es, &mbito
y enfoque, alcance, profundidad, usabilidad,
métricas para las vulnerabilidades encontradas,
evaluacion del riesgo y las distintas fases
utilizadas para su aplicacién: las cuales son las
bases para la nueva propuesta metodoldgica.
Luego, se realizara el disefio de la nueva
metodologia de prueba de penetracién
orientada a riesgos; esto es, partiendo de las
caracteristicas anteriormente recopiladas. Por
Ultimo, se realizardn las conclusiones y trabajos
futuros asociados a la investigacion.

Para la elaboracion presente investigacion se
tomardn en consideracion = metodologias
utilizadas en el entorno de auditoria de sistemas
como son: OSSTMM, OWASP, PTES, ISSAF,
CVSS. Cabe anotar que se explicaran los
aspectos y caracteristicas mas importantes de
cada una de ellas, que servirdn como base para
el disefio y creaciéon de la nueva metodologia
propuesta, orientada a riesgos. Entre los
aspectos considerados estan: 1) ambito y
enfoque; refiriéndose al tipo de organizacion
que la utilizard, de los hackers que realizaran la
prueba de penetraciéon y de las diferentes areas
en las cuales se pueda emplear la metodologia;
2) Alcance; este aspecto evidencia todas las
tareas que puede abarcar la metodologia
incluyendo la valoraciébn de riesgos; 3)
Profundidad; se refiere al detalle con que trabaja
la metodologia; 4) Usabilidad; explica la
facilidad con la que se puede utilizar la
metodologia en entorno de pruebas de
penetracién y riesgos. 5) Métricas; que son una
forma objetiva de medir y clasificar las

vulnerabilidades encontradas; 6) Evaluacion del
riesgo; enuncia en qué nivel de gravedad se
encuentra el riesgo y como se puede mitigar el
impacto de su materializaciéon; Otro punto
considerar en el analisis, son las fases que
operan cada una de las metodologias para el
desarrollo de pruebas; lo cual contribuira para la
elaboracion de la propuesta.

Por otro lado, como técnicas de investigacion se
utilizaran entrevistas y revisiones documentales.
Segdn Fernandez (2001) en la investigacion
cualitativa, se desarrollan diversas técnicas que
nos permiten un acercamiento real al campo de
estudio propuesto, pero se destaca la entrevista.
Segun Diaz-Bravo, Torruco-Garcia, Martinez-
Hernandez, & Varela-Ruiz (2013) la entrevista
es una técnica de gran utiidad en la
investigacién cualitativa para recabar datos ya
gue adopta la forma de un dialogo coloquial y es
muy ventajosa principalmente en los estudios
descriptivos y en las fases de exploracion. Asi,
la seleccion del grupo de expertos se baso en el
método Delphi. De acuerdo LOpez-Gomez
(2018) permite  estructurar un  proceso
comunicativo de diversos expertos organizados
a fin de que aporten en torno a una
problemética de investigacién determinada.
Para ello, se identifican primeramente a los
expertos potenciales bajo criterios de inclusion.
Para establecer los atributos de los expertos a
entrevistar se debe considerar antecedentes y
experiencia en el &mbito a investigar (Pill, 1971).
Para este trabajo se consideré que los expertos
tengan 5 afios trabajando en el area de
Seguridad Informatica. Para la cantidad de
expertos, Steurer (2011) afirma que el método
Delphi no exige una muestra de expertos
representativa de una poblacion determinada,
esto es no hay normas especificas respecto al
namero de participantes. Lo corrobora Powell
(2003) enunciando que el nimero de expertos
depende de los objetivos que se deseen
alcanzar y de los recursos disponibles. Por ello,
la investigacion se apoya en entrevistas a
expertos en el area de seguridad informatica a
fin de elaborar una propuesta de metodologia
de pruebas de penetracion orientada a riesgos.
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4. ANALISIS

La calidad del resultado de una prueba de
penetracién es difici de juzgar sin una
metodologia estandar. Muchas variables afectan
el resultado de una prueba, incluyendo el estilo
personal y las predilecciones del auditor que
realiza la prueba de penetracion. Es por esto,
gue es importante definir el modo correcto de
realizar la prueba, basandose en las mejores
practicas. El objetivo principal es establecer un
estandar en metodologias de pruebas que al ser
utiizada retuna todas las condiciones de
practicas de seguridad junto con la evaluacién
de riesgos.

4.1 Metodologia OSSTMM: Open Source
Security Testing Methodology Manual

Esta metodologia fue disefiada por organizacién
internacional Institute for Security and Open
Methodolgy (ISECOM) en el afio 2000; es
considerada un manual que constantemente es
actualizado. Esta disefiado para ser consistente
y repetible; no solo ofrece una estrategia de
evaluacion y medida de riesgos; sino la
interpretacién de los resultados. En cuanto a su
ambito o competencia, esta metodologia abarca
toda el area operativa, es utilizada por cualquier
empresa que requiera evaluar su sistema de
seguridad. De acuerdo a su alcance, OSSTMM
maneja 6 secciones de seguridad y médulos
gue se encuentran dentro de cada una de estas
Secciones con sus respectivas tareas a ejecutar.
Por otro lado, comentando sobre la profundidad,
la aplicacion de la estrategia es muy meticulosa
y depende de la pericia del auditor, los medios y
equipamiento requerido. Con respecto a la
utilizacion de esta metodologia requiere de
capacitacion y es categorizada como nivel
medio en utilizacion.

Sin embargo, la metodologia OSSTMM, utiliza
las métricas para medir el grado de seguridad
de los activos, utilizando mediciones objetivas
gue para la valoracion de evaluacién de riesgo
(RAV).

En la version 2.5 del OSSTMM se define y
expone la aplicacion de los RAV para poder

cuantificar con precision los niveles de riesgos
(Herzog, 2003).

En cuanto a evaluacion al riesgo, la metodologia
la tiene Integrado a cada médulo de operacion;
a fin de ejecutarla de manera efectiva, ha
desarrollo los RAV a fin de poder cuantificar con
precisién los niveles de riesgo. Los RAV brindan
pruebas especificas en periodos de tiempo
determinados que se tornan ciclicos. Asi, en la
evaluacion de riesgos, el OSSTMM, aplica la
técnica de “Seguridad Perfecta” que se logra
con las mejores practicas, las regulaciones en la
industria del cliente, las justificaciones del
negocio, la politica de seguridad del cliente y los
asuntos legales para el cliente y las regiones
donde el mismo tenga negocios.

Las acciones de la metodologia OSSTMM estan
basadas en tiempo y costo tal como lo muestra
la Figura 2. Estas, son aplicadas a diferentes
tipos de sistemas y pruebas de seguridad de
redes.

Auditoria de Seguridad e

Evaluacion de
Postura & Test de o
Seguridad

Hacking
Etico

Escaneo dela
Seguridad

costo Busqueda de
Vulnerabilidades.

>

tiempo

Figura 2: Acciones que se realizan en la metodologia
OSSTMM

Fases de esta metodologia

De acuerdo a Valdez (2013), existen 4 fases
para la ejecucion de esta metodologia; donde la
primera es la Fase de reglamentacion,
comprende los requisitos, el alcance y las
limitaciones de la auditoria. Luego se encuentra
la fase de definicion, donde se establece el
ambito de la aplicacién en relacién de los
objetivos y activos. Ademas, se considera la
visibilidad de la auditoria, la verificacién de
accesos, de confianza y de controles. La
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tercera, es la fase de informacién, en la cual, el
auditor va descubriendo y analizando con el fin
de encontrar alguna mala gestion. Ademas, en
esta fase se considera la comprobacion y
configuracién de procesos; una revision en
detalle. Por (ltimo, se tiene la fase interactiva
de pruebas y controles, donde se considera las
pruebas, la auditoria de privilegios, la validacién
de sobrevivencia, revision de alertas y registros.
En la Figura 3 se muestran todas las fases de
esta metodologia.

/ [ FASES DE LA METODOLOGIA OSSTMM ] \
M)

( )
1.- FASE DE a) Revision
REGLAMENTACION - b) Logistica
¢) Deteccion activa de verificacién
\ J
[~ ( a

3 a) Visibilidad de la auditoria
2.- FASE DE DEFINICION
b) La verificacion de accesos, de confianza y

de controles.
—

N b) Validacion de propiedad.
INFORMACION ) Revisién de segregacion y de exposicion.
d) Explotacién de la inteligencia competitiva.

y:
a) Verificacion de cuarentena.

4.- FASE DE INTERACTIVA N CE Carente
b) La auditoria de privilegios.

DE PRUEBAS Y

J
( )
a) Verificacion de procesos, de configuracion
3.- FASE DE |:>

¢) Validacion de sobrevivencia.
L d) Revision de alertas y servicios.

~
e
Gestién y evaluacién de riesgos
\

\ CONTROLES
- J

Figura 3.- Fases de la metodologia OSSTMM

4.2 OWASP (Open Web Application Security
Project)

OWASP Fundation (2007), afirma que es una
metodologia creada en el 2001 por la fundacién
OWASP, cuya finalidad es apoyar al proyecto
gue lucha contra el software inseguro, velando
por mantener aplicaciones y servicios web mas
seguros. Las caracteristicas y aspectos
necesarios de esta metodologia para la
propuesta a realizar, se encuentra en la guia de
aplicacibon OWASP denominada Testing Guide
Version 3.0.

El ambito y enfoque de esta metodologia sirve
para evaluar entornos de aplicaciones web de
cualquier organizacion y esta dirigido a
desarrolladores y revisores de software. Su
material esta disponible bajo una licencia de
software. En cuanto al alcance, analiza la
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seguridad de un software especialmente en la
fase de pruebas y puesta en producciéon
utilizando buenas practicas en el desarrollo. Por
otro lado, acerca de su profundidad, OWASP
emite herramientas de software y
documentacion basada en el conocimiento
sobre la seguridad de las aplicaciones; pone a
disposicion todas las vulnerabilidades posibles
gue se han presentado y sus controles. Con
respecto a Evaluacién al riesgo, la metodologia
OWASP, dispone de un sistema para puntuar
los riesgos, un marco de trabajo basico que se
adapta a la organizacion. Para esto, utiliza el
modelo estandar de valoracion del riesgo, el
cual afirma que, riesgo es igual a probabilidad
de ocurrencia por el impacto. Asi esta
metodologia considera 3 puntos importantes:
factores de riesgo, personalizacion de factores
de riesgo y ponderacién factores de riesgo. En
la Figura 4 se muestra el flujo de trabajo de
OWASP.

FLUJO DE TRABAJO DEL ENTORNO DE PRUEBAS OWASP I

Revisién del proceso de SDLC

Revision de la Revision de los

politica estandares

Antes del desarrollo

g .| Revisionde Rev_isién de Crear / revisar | | Crear/ revisar
G % | requerimientos ar ay 6dulos UML lelos de
£z desafio amenazas
8
o Revisién de Inspecciones de Pruebas de
2 codigo cédigo por sistema y
2 fases unidad
(=) \/—

Pruebas de Revisiones de Pruebas de Pruebas de

intrusion gestion de i y i6

acion

de Pruebas de
gestién regresion
operativo

Verificacién de isi de
cambios integridad

Figura 4 Flujo de trabajo del entorno de pruebas OWASP
(OWASP Fundation, 2007)

Fases de la metodologia

Este marco de pruebas consta de cinco fases; la
fase 1, antes de empezar el desarrollo, donde
se tiene primero la revision de estandares y
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politicas para realizar después, el desarrollo de
métricas y criterios de medicién. Luego, la fase
2, durante el disefio y definicién, se tiene la
revision de los requisitos de seguridad, revisién
de disefio y arquitectura; creacion y revision de
modelos UML; asi como los modelos de
amenazas. Entonces viene la fase 3, durante el
desarrollo, donde se realiza la inspeccion de
cadigo por fases y revisiones de cédigo; sigue la
fase 4, durante la implementacion, comprende
las pruebas de intrusién en aplicaciones y
comprobacion de gestion de comunicaciones; y
por Ultimo la fase 5, mantenimiento vy
operaciones, donde se encuentra la ejecucion
de revisiones de la administracion operativa,
ejecucion de revisiones de la administracion
operativa, ejecucion de comprobaciones
periédicas de mantenimiento y el aseguramiento
de la verificacién de cambios.

En cuanto al desarrollo de métricas y criterios
de categorizacibn de las vulnerabilidades
encontradas, éstas se realizan tanto en el
disefio y definicion como en la ejecuciéon del
desarrollo e implementacion.

4.3 PTES (Penetration testing execution
standard)

Esta metodologia fue realizada en base a otras
de pruebas de penetracion existentes a fin de
hacer un standard a pesar que se enmarca en la
metodologia OSSTMM.

En cuanto a Ambito y enfoque se adapta a
cualquier @mbito de aplicaciébn y se combina
perfectamente con OWASP, dandole agilidad y
cimentacion a la auditoria de seguridad. Asi, de
acuerdo al Alcance PTES esta orientada a
niveles técnicos especificamente; por otro lado,
en cuanto a la Profundidad, Elkan (2017) afirma
que PTES son métodos basicos y guias en
ciertos escenarios; pretende unir esfuerzos de
analistas y expertos en seguridad para hacer un
estandar que pueda completar una auditoria en
todos sus procesos mas habituales, cubriendo
una prueba de penetracion. En cuanto a
evaluacion al riesgo, esta metodologia maneja
niveles de riesgo dirigidos a un lenguaje para
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negocio y una descripcion cualitativa, lo que
permite una facil comunicacion con el cliente.

Sombrero blanco (2018) enuncia las 7 fases que
maneja esta metodologia. La primera llamada
Pre-compromiso; en esta etapa se define el
alcance de la auditoria de seguridad, la
estimacion del tiempo, tipo de pruebas, detalles
de ingenieria social, gerentes de unidad,
administradores de sistemas, denegacién de
servicio, calendario periédico, entregas de
informe de estado y permisos para probar.
Luego viene la segunda fase de Recoleccién de
informacion, la cual busca levantar informacion
publicada en motores de busqueda, también se
define el objetivo de la prueba. La tercera fase
es el modelado de amenazas donde se
identifican y clasifican los activos primarios y
secundarios, realizando un mapa contra los
mismos. Sigue el andlisis de vulnerabilidades,
que es la cuarta fase, aqui se realizan
escaneres de aplicaciones web, ataques de
fuerza bruta, monitoreo de tréfico. Luego, en la
quinta fase que es explotacion junto con las dos
fases anteriores, se realiza la evasion de
software o hardware que trate de impedir la
auditoria, como, por ejemplo, un firewall, IDS,
IPS, WAFS. En sexta fase, de post-explotacién
se centra la recopilacion de evidencias y en
cémo valorar el impacto real del ataque y hasta
doénde puede llegar el sistema comprometido,
incluyendo borrado de huellas y hacer
persistente la intrusion mediante conexion
inversa, rootkits y puertas traseras entre otros.
En la ultima fase, involucra la realizacién de
informes técnicos y ejecutivos como resultado
de la auditoria de seguridad.

En la Figura 5 se muestra las fases de la
metodologia PTES.




Propuesta de una metodologia de pruebas de penetracion orientada a riesgos

Fase 4.- Analisis de
vulnerabilidades

Figura 5.- Fases de la Metodologia PTES
4.4 ISSAF(Information Systems Security
Assessment Framework)

ISSAF se utiliza principalmente para cumplir los
requisitos de evaluacion de seguridad de una
organizacioén; proporciona procedimientos muy
detallados para las pruebas de sistemas de
informacion que reflejan situaciones reales.
Este marco de evaluacion no se enfoca en
pruebas exhaustivas de penetracion buscando
continuidad del negocio, sino busca validar
politicas de alineacion del negocio con las
realidades internas de Tl (OISSG, 2006).

De acuerdo al éambito y enfoque, esta
metodologia es utilizada para cumplir los
requisitos de evaluacién de las organizaciones y
puede utilizarse ademas como referencia para
nuevas implementaciones relacionadas con la
seguridad de la informacién. Asi, en cuanto al
alcance, esta disefiada para evaluar una red, los
sistemas y la aplicacién de controles que de
acuerdo a web OISSG, abarcan IEC/ISO
27001:2005 (BS7799), Sarbanes Oxley
SOX404, CoBIT, SAS70 y COSO. Acerca de la
profundidad, ésta metodologia se agrupa en 4
areas de aplicacion de pruebas que poseen a su
vez subareas de aplicaciébn especificas:
seguridad de redes, seguridad del host,
seguridad de aplicaciones, seguridad de base
de datos.

OISSG (2006), afirma en este marco referencial
de seguridad con respecto a la evaluacion de
riesgo que se realizan primeramente la
evaluacion de impacto en el negocio de una
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amenaza contra un activo, el cual puede ser
medido o estimado; posteriormente el evaluador
puede elegir promediar o sumar valores de los
parametros de evaluacion. Luego, se realiza la
evaluacion de verosimilitud, que es la
probabilidad de que se presente la amenaza
para la entidad de evaluacion elegida, puede
estimarse o medirse. Una vez obtenidos los dos
resultados, se suman, obteniendo el riesgo
inherente para la entidad en estudio.

Fases de la metodologia

Esta metodologia se compone en 3 fases: la
primera fase es Planificacion y preparacion. - En
la primera fase se firma un contrato en el que
queda legalizado el alcance de la evaluacion,
asi como funciones, responsabilidades,
garantia, las metodologias y herramientas a
utilizarse. Ademas, se busca reunir una imagen
completa de la infraestructura tecnolégica de la
informacion que servira de base para la fase de
evaluacion. La segunda fase, que es,
Evaluacién. esta dividida en 2 categorias:
Identificacion del riesgo inherente y evaluacién
de controles. En la primera se identifican todos
los riesgos relevantes segln el impacto y la
probabilidad que se produzca una amenaza
independientemente de los controles realizando
actividades como identificacion de entidades de
evaluacion, que pueden ser procesos 0 activos,
instalaciones, entre otros; luego se identifican
las amenazas y vulnerabilidades utilizando
herramientas de escaneo; y por Ultimo a través
de pruebas de penetracion se verifican las
amenazas que podrian explotar una o mas
vulnerabilidades, las cuales son consideradas
riesgos para las entidades de evaluaciéon. En la
segunda, se realiza la evaluacion de controles
para evaluar el riesgo residual; aqui, se evalta
el control a fin de verificar que esta
contribuyendo a reducir el impacto de un
determinado parametro de evaluacion a nivel
aceptable, dando como resultado el riesgo
residual para la entidad de evaluacién. En la
fase 3, Informe-limpieza-destruccién de objetos,
los auditores preparan un informe dirigido a la
alta gerencia, basado en los hallazgos
encontrados y el nivel de cumplimiento que la




Propuesta de una metodologia de pruebas de penetracion orientada a riesgos

organizacion ha alcanzado. A la vez borran o
limpian todas las huellas del proceso. En la
Figura6 se muestran las fases de Ia
metodologia ISSAF.

I FRAMEWORK DE EVALUACION DE SEGURIDAD DE SISTEMAS DE INFORMACION (ISSAF) I

- RESULTADOS
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Figura 6..Fases a seguir en la metodologia ISSAF
Fuente: (OISSG, 2017)

45 CVSS (Common Vulnerability Scoring
System)

FIRST Improving Security Together (2017)
afrma que esta metodologia provee una
manera  de capturar las principales
caracteristicas de vulnerabilidad y producir una
puntuacion numérica que refleje su gravedad.
Asi, mantiene métricas que permite traducir en
una representacion cualitativa como critica,
baja, media, alta, a fin de ayudar a las
organizaciones a evaluar y a priorizar sus
procesos de gestion de vulnerabilidad. .En
cuanto al ambito y enfoque, esta metodologia
puede ser utilizada en cualquier empresa que
necesite evaluar los riesgos de sus
vulnerabilidades, ya que, de acuerdo a Lépez
(2015), proporciona un método estandar y
abierto para estimar el impacto de la explotacion
de ellas. En cuanto a la Profundidad, esta
metodologia  tiene  varias métricas de
evaluacion, alcanza un alto nivel de detalle para
su andlisis y su usabilidad, ya que existen
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plantilas y férmulas para aplicar las
vulnerabilidades y calcular el nivel de riesgos.

De acuerdo a Sanchez (2014), CVSS mantiene
métricas para evaluar vulnerabilidades segun el
peligro que conlleva la misma. Se compone de
tres grupos: base, temporal y ambiental. Las
métricas base representan las caracteristicas de
una vulnerabilidad que son constantes en el
tiempo y en los entornos del usuario; estan
subdivididos en métricas de explotabilidad y las
métricas de impacto. Asi, las primeras métricas
reflejan la facilidad y los medios técnicos para
explotar la vulnerabilidad. Por otro lado, las
métricas de impacto reflejan la consecuencia
directa de una explotacion exitosa y representan
la consecuencia de aquello que sufre el
impacto, al que nos referimos formalmente
como el componente afectado. Siguiendo con
el grupo de métrica temporal refleja las
caracteristicas de una vulnerabilidad que puede
cambiar a lo largo del tiempo, pero no a través
de los entornos de usuario. Por otro lado, el
grupo de métrica ambiental representa las
caracteristicas de vulnerabilidades que son
relevantes y Unicas para el entorno de un
usuario en particular y se muestran en la Figura
7.
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Figura 7.- Tipos de métricas para calcular el
nivel de riesgos.

La puntuacién de las métricas de CVSS también
produce una cadena de vectores, una
representacion textual de los valores de métrica
utilizados para calificar la vulnerabilidad. Esta
metodologia proporciona puntajes de
vulnerabilidad estandarizados. Cuando una
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organizacion utiliza un algoritmo comin para
calificar  vulnerabilidades en todas las
plataformas de TI, puede aprovechar una sola
politica de administracién de vulnerabilidades
gue define el tiempo maximo permitido para
validar y remediar una vulnerabilidad

4.6 METODOLOGIA PROPUESTA ORIENTADA
A RIESGOS

Esta nueva metodologia estd realizada
considerando aspectos encontrados y
analizados en las metodologias OSSTMM,
OWASP, ISSAF, PTES, CVSS. Con respecto al
enfoque y ambito, ésta metodologia podra ser
referencia  para  todas las empresas
independientemente de su tamafio y su
industria; esta orientada a verificar las
seguridades implantadas en la empresa y a la
vez, definird una serie de pasos a seguir a fin de
realizar las pruebas necesarias de penetracion a
los sistemas implantados con el propdsito de
encontrar vulnerabilidades que pueden estar
expuestos mencionados sistemas o activos de
la empresa.

14




Propuesta de una metodologia de pruebas de penetracion orientada a riesgos

Tabla 1.- Tabla comparativa de caracteristicas generales de metodologias de pruebas de penetracion

i Metodologia
Caracteristicas OSSTMM OWASP PTES ISSAF CVSS &
propuesta
Enf Enf
" FJque Se enfoca en Enfocada a " Qque
operativo, para Se enfoca en ) s operativo, para
i cualquier entornos de Se adapta a cumplir los analisis y cualquier
Ambito y q o ) p’ : requisitos de evaluacién de 4
empresa que aplicaciones web | cualquier ambito - . empresa que
enfoque A ) ) evaluacién de riesgos de A
quiera evaluar la de cualquier de aplicacién R . quiere evaluar la
. . seguridad de una cualquier .
seguridad de la organizacién R N seguridad de
) 9 organizacion organizacion ) )
informacién informacién
- Evalua la red, los Abarca riesgos La evaluacién y
. Auditoria en . o
Abarca equipos y L - sistemasy la en auditoria de
. aplicaciones Esta orientado a L s )
sistemas . P aplicacion de vulnerabilidades equipos y
Alcance . web, en todo el niveles técnicos .
asociados a la ciclo de Ia especificamente controles ISO de todos los sistemas;
red implementacion P 27001, COBIT, equipos y siguiente ISO
P ' SAS70'y COSO. software. 27001.
Esta
Esta . , .
. , Proporciona metodologia Proporciona
Analiza en metodologia se . . h L
procedimientos tiene varias procedimientos
g detalle lo enmarcaen la s
. Analisis en R . muy detallados métricas de muy detallados
Profundidad concerniente a la metodologia -
detalle . para las pruebas evaluacion, para las pruebas
seguridad de la OSSTMM y se . .
S ; de sistemas de alcanza un alto de sistemas de
aplicacion combina con informacion nivel de detalle informacién
OWASP - ’
para su analisis.
Tiene una
Requiere de usabilidad alta,
capacitaciéony es - Usabilidad baja, a que existen
fate orizadya Usabilidad alta no tiene J Usabilidad ! ?antillas
Usabilidad gorlz en aplicaciones o ) P y Usabilidad alta.
como nivel web procedimientos media férmulas para
medio en actualizados aplicarlas en
usabilidad

pruebas de
penetracion

Definidas para
medir el grado
de seguridad de

Posee métricas

Maneja niveles
de riesgos
dirigidos a un
lenguaje para

Puede medir o
estimar la

Posee métricas

Posee métricas

Métricas los activos, para categorizar negocio y una amenaza contra para categorizar para categorizar
utiliza y evaluar los descripcion un activo. No y evaluar los y evaluar los
mediciones riesgos cualitativa para hay establecidas riesgos riesgos.
objetivas una buena meétricas.
llamadas RAV comunicacion
con el cliente.
Se realiza la
. evaluacion de
Aplica los RAV o
- . verosimilitud,
para cuantificar No maneja .
con precision evaluacion del que es la Aplica
los niveles de, Aplica métricas Fies20 Dropio. se probabilidad de calculadoray Aplica métricas
Evaluacion del K para evaluary g0 proplo, que se presente férmulas para evaluary
A riesgos; los enmarca en lo .
riesgo ) valorar los - la amenaza para establecidas valorar los
mismos que . establecido en la . .
.. riesgos. , la entidad de parala riesgos.
estan integrados metodologia evaluacion valoracién
en cada médulo OSSTMM .
L. elegida. Puede
de operacion. X
estimarse o
calcularse.
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Asi también se analizaran las vulnerabilidades
encontradas a fin de establecer si pueden ser
realmente explotadas mediante herramientas
informaticas que se encuentran el en mercado.
Posteriormente, se realiza la matriz de riesgo,
donde se asignaran riesgos que conllevan la
materializacibn de las amenazas con la
explotacion de las vulnerabilidades; impactando
a la organizacion en diferentes niveles. Es por
esto, que se evalla y se valoriza el riesgo en
base a un andlisis de costo / beneficio utilizando
métricas; dando como resultado la aplicacién de
la gestion del riesgo por medio de acciones de
politicas, controles y procedimientos.

Refiriéndose al alcance, la metodologia aplicada
en la auditoria, abarcara todos los aspectos
técnicos fisicos y logicos que inciden en la
seguridad de la informaciéon de los activos de
valor de la empresa. De acuerdo a la
profundidad, esta metodologia persigue analizar
las vulnerabilidades existentes en toda la
infraestructura de Tecnologia de Informacion;
esto es enfocado en el hardware, software y
servicios; esto son equipos de red, aplicaciones
web y locales; asi también servicios Tl que dan
dentro y fuera de la empresa. Todo esto,
utilizando las mejores practicas en aplicacion de
herramientas; entonces, utlizando métricas
adecuadas y buenas practicas basadas en
estandares internacionales se logran valorar los
riesgos Yy clasificarlos con el fin de gestionarlos
para mantener la seguridad de la informacion.

4.6.1 Fases de la propuesta de metodologia

La nueva metodologia divide en 4 fases que
abarcardn todo el ciclo de auditoria en
tecnologia, incluyendo evaluacion de riesgos:

4.6.1.1 Fase 1.- Acuerdo, alcance y recopilacién
de informacién.

En esta fase se definirdn acuerdos y alcance de
la auditoria con el comité gerencial de la
empresa, para lograrlo de manera exitosa, se
utilizan formatos, plantillas que se exponen en el
capitulo 2 del manual OSSTMM version 3.0 y al
capitulo 4 del marco de seguridad ISSAF
version 0.2.1. Luego, se levanta la informacion
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de todos los activos de la empresa basandose
en un andlisis de impacto o riesgo con respecto
a los objetivos de la empresa; obteniendo los
gue intervendran en las pruebas de penetracion.

Con esta informacion se procede a realizar la
programacion de las siguientes fases de la
metodologia.

4.6.1.2 Fase 2. Ejecucioén.

Esta es la fase que se lleva a cabo el escaneo
de vulnerabilidades, evaluacion de seguridad y
pruebas de penetracion. Para ello se definen
primeramente las lineas tecnoldgicas a aplicar
las pruebas.

Lineas tecnol6gicas a aplicar las pruebas de
penetracion.

Las lineas de aplicacion donde se aplicaran las
pruebas de penetracion, seran: Infraestructura
de red (ethernet, inaldmbrica, elemento de
seguridad, accesos remotos), sistemas
operativos (plataformas, versiones), servicios
(firewall, IDS, IPS, honey pots) y aplicaciones
(locales y ambito web).

Escaneo o recopilacién de informacion

Este paso es fundamental para el éxito de las
pruebas de penetracion. Por esto, se debe
recopilar todos los datos posibles, categorizados
en 2 aspectos: informacién publica del sistema
(footprinting) e informaciébn concreta como
sistemas, elementos de red, mecanismos de
seguridad, versiones de los sistemas
(fingerprinting).

Footprinting

La informacién publica o footprinting se puede
obtener por medio de técnicas avanzadas en
buscadores como google o bing, paginas web
especializada como  www.netcraft.com 6
www.goolag.org, herramientas especializadas
para busqueda como maltego, netblug,
herramientas para obtener datos de servidores
web y herramientas para extraccion de los
metadatos de los documentos de los sitios web
como Foca, anubis.




Bajo
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Fingerprinting

A fin de obtener informacioén concreta, se realiza
la fase de sondeo y fase de enumeracion. El
primero es una actividad que intenta una
conexion a cada uno de los sistemas para
provocar una respuesta y extraer informacion;
aqui se utilizan herramientas de escaneo como
nmap, netcat, traceroute. Por otro lado, la
enumeracion se utiliza para obtener informacion
detallada y precisa de un objetivo.

Evaluacion de seguridad

A continuacién, se determina el nivel de
seguridad que se aplicara a la organizacion
dependiendo de la madurez en que se
encuentre, con el fin de determinar el tipo
pruebas de penetracion a ejecutarse. Para ello,
se utiliza el modelo de madurez expuesto en la

Realista

Fen test

Pen test
Caja N
Caja gris A= egra
P I T m
Pen test ersona u re
Caja gris consciente L
Personal T Técnicas Tecnicas
H destructivas no
Consciernte T
. F‘E dﬁtmcl:r_u_as permitidas.
Tecnicas no permitidas. ] .
destructivas no _— ngeniena
Vulnerabili  parmitdas. :E:?;IE“ sacial
dad o ) ingenieria social permitida permitida.
evaluacian permitida. . - Todos los
de Sistema de Sistema d= sisternas.
sepuridad riesgo riesgo
medio/alto Sist medio/alto.
ama de riesgo
medio/alboo.
- Sistema de
riesgo
bajoy/medio
MENOS MADURD MAS MADURD
Figura 5.

Figura 5.- Modelo de madurez para pruebas de
seguridad de la informacién. ISACA (2016)

Pruebas de penetracion

17

Haciendo referencia a las metodologias
estudiadas, se debe considerar para las
pruebas de las lineas de aplicacion antes
mencionadas, la informacién expuesta en el
manual OSSTMM version 3.0, el capitulo 9 —
Wireless security testing y capitulo 11 — Data
network security testing. Asi mismo, del marco
de seguridad ISSAF version 0.2.1, se
consideraran los capitulos: “E”- password
security testing, “F”-switch security assessment,
“H’-Firewall security assessment, “I”-Intrusion
detection system security assessment, “J”-VPN
security asseessment, “M’- WLAN security
assessment, “Q’-Unix-linux system security
assessment, “R’-Windows system security
assessment, “T”-web server security
assessment , U-web application security
assessment, V-Web application  security
assessment, Z-database security assessment.
Ademas, se referencia a la metodologia
OWASP versién 3.0, capitulo 4 — pruebas de
intrusion de aplicacion web.

Tipo de prueba de penetracion

Luego, se establece tipo de pruebas de
penetraciéon en funcién del conocimiento del
auditor y las é&reas, asi puede ser, caja negra,
caja blanca, caja gris.

Una vez establecido el tipo de prueba de
penetracién, se procede a ejecutarlas mediante
el andlisis y explotacion de vulnerabilidades

Andlisis de Vulnerabilidades

Una vez obtenida la informacién se procede a
realizar el andlisis de vulnerabilidades. Para
esto, se utilizard herramientas automaticas
como OpenVas, Nessus, las cuales sondean
posibles vulnerabilidades a partir de datos que
se recopilan sobre sistemas operativos,
servicios, aplicaciones con ambito local como
web, realizando un disefio de infraestructura de
red donde se \visualiza la ubicacion,
funcionalidad, de elementos de software y
hardware instalados en la misma, donde se
realiza el analisis de las vulnerabilidades o
debilidades que puedan presentar los mismos.
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Explotacion de vulnerabilidades e intrusién

Luego del andlisis de vulnerabilidades se
procede a explotar las mismas, esto es,
materializar la amenazaen las aplicaciones o
elementos de red que se encontraron
mencionadas vulnerabilidades. Para ello, se
utiliza un conjunto de técnicas y herramientas
de hacking ético que pueden ser ejecutadas de
forma manual o automatica. Una vez
explotadas se tratan de escalar los privilegios a
fin de aumentar los permisos para acceder a
otros servicios, utilizando técnicas hacking como
sniffer, keylogger, rootkit. =~ Como opcional se
realizard la eliminacién de huellas, borrando la
informacion de los registros de cada una de las
intrusiones.

4.6.1.3 Fase 3.- Evaluacion de riesgo. - En esta
fase se genera una matriz de riesgos con
respecto a cada activo definido en la primera
fase y en base al andlisis de vulnerabilidades,
pruebas de penetracion realizadas en la fase 2.
A continuacion, se aplican métricas que
categoricen los riesgos, para finalmente
evaluarlos dependiendo del impacto a los
objetivos de la empresa. En esta fase, también
se puede definir los controles y procedimientos
gue se deberian utilizar para mitigar los riesgos
encontrados.

i PROCESO DE GESTION DE RIESGOS |

ESTABLECER EL
| ot conTexTO

b

RIESGOS

ANALIZAR LOS
RIESGOS
8

EVALUAR LOS
RIESGOS

COMUNICACION Y CONSULTA

| IDENTIFICAR LOS I

..... 8

GESTIONAR LOS
RIESGOS

L MONITOREO Y REVISION J

Figura 6. Proceso de Gestion de Riesgos
Analisis de riesgos

Una vez identificadas las vulnerabilidades y las
amenazas, se determinan los riesgos
inherentes y se procede a realizar el analisis de
cada riesgo; el mismo que consiste en
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determinar la probabilidad de ocurrencia de los
mismos, asi como su impacto. Para ello se
considera tres variables: probabilidad, impacto e
importancia. Para la primera variable se

utilizara la tabla No. 1.
Tabla 1.- Escala de probabilidad de ocurrencia de una
menaza.

Valor  Escala Concepto

3 [Muy probable [Puede suceder 1vez al afio y ha sucedido otras veces

2 |Probable  |Puede ocurrir alguna vez/ha ocurrido una sola vez

1 |Improbable  [No ha ocurrido antes pero puede ocurrir en circunstancias excepcionales.
Por otro lado, para determinar la segunda
variable que es el impacto, se utilizara la tabla
No. 2

Tabla No. 2.- Escala del impacto de materializacién de un
riesgo
Vdor  Escala Concepto
3 Alto {Las consecuencias amenazardn los objetivos  la supervivencia de a organizacidn
1 Medio - (Las consecuencias hardn realizar cambios significativos en la organizacidn o sus operacions,
1 Bajo  {Las consecuencias pueden solucionarse con cambios  aplicacion de poltics.

Finalmente, para determinar la tercera variable,
que es la relevancia e importancia del riesgo, el
cual se muestra en la tabla No. 3.

Tabla No. 3.- Escala de relevancia de un riesgo

Valor Escala Concepto
10 | Alta |Factor de riesgo relevante o muy importante parala organizacion o entidad.
5 | Media |Factor de riesgo de relevancia media para la organizacion o entidad.
1 | Baja [Factorde riesgono relevante para la organizacion

Evaluacién del riesgo

A fin de evaluar el riesgo, se lo clasifica de
acuerdo a los resultados obtenidos en las
variables definidas en la seccion  anterior,
andlisis de riesgo. Para ello se utiliza la escala
de clasificacion del riesgo, que se muestra en la
tabla No. 4.

Tabla No. 4 Escala de evaluacion del riesgo.
Calificacion Final Riesgo

De 1a10 Bajo
De 11a30 Aceptable
De 31290 Alto
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Una vez definidas los parametros o escalas
para la revaluacion del riesgo, se procedera a
calificarlos en la matriz de riesgos; obteniendo
de manera automética el resultado de acuerdo
con el color establecido.

Para realizar la evaluacion, se debe considerar
las calificaciones obtenidas. Si el riesgo es
bajo, permite a la organizacién asumirlo, esto
es, que no es necesario establecer controles ya
gue su ocurrencia es minima, su impacto es
bajo y su grado de importancia baja.

Sin embargo, si el riesgo es aceptable o alto,
significa que la posibilidad de ocurrencia puede
ser muy probable, por lo que es necesario
implementar medidas de control que permitan
disminuir el grado de impacto.

Valoracién de riesgos

En la valoracion de los riesgos es donde se
establecen las prioridades y revisibn de
controles; los cuales pueden ser preventivos 0
correctivos. El tipo de control preventivo es
aquel que elimina la causa del riesgo y prevenir
su ocurrencia o materializacion; y correctivos,
aquel que reestablecen la actividad luego que
se materializa la amenaza. Ademas se debe
determinar si el control esta documentado, si se
esta aplicando en la actualidad y si es efectivo
para minimizar el riesgo.

Por lo que se realiza la valoracion de riesgos en
funcién de la evaluacion de controles, tal como
lo muestra la tabla No. 5.

Tabla No. 5 Criterios para la valoracion del
riesgo

Criterios Valoracion del riesgo

Se mantiene el resultado de la
evaluacion

Existen controles pero no son [Se mantiene el resultado de la
efectivos evaluacion

Si existen controles perono |Cambia el resultado a un valorinferior,
estan documentados se debe documentar

No existen controles

Si existen controles y estan

Cambia el resultado a un valor inferior.
documentados

Gestion o tratamiento de los riesgos
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En esta gestién o tratamiento se identifican las
opciones para mitigarlos, esto es, realizacion de
acciones dentro de un plan de mejoras; Sin
embargo, es pertinente analizar el costo
beneficio de la gestion de riesgo para tomar la
mejor decision.

Fase 4. Generacion de informes. - En esta fase
se elaboran los informes técnicos y ejecutivos.
En el informe técnico se mostraran las
vulnerabilidades encontradas en los activos
fisicos y logicos, ademés de las herramientas
utilizadas para ello. El informe ejecutivo
consta primeramente de los riesgos en que
puede incurrir la empresa y los controles o
procedimientos adecuados que se deberian
implementar en base a un andlisis
costo/beneficio. Haciendo referencia a las
metodologias estudiadas, se pueden utilizar lo
enunciado en el manual OSSTMM versién 3.0 —
capitulo 13 — Reporting with the STAR. Asi
también en el marco ISSAF version 0.2.1 —
capitulo 5 — Phase Il — Post Assessment. Por
Ultimo, en la guia de pruebas de OWASP
version 3.0 — capitulo 5.2, “como escribir el
informe de pruebas”.

A continuacion, en la figura 7, se muestra el
diagrama de la nueva propuesta metodoldgica
para pruebas de penetracion.
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METODOLOGIA PROPUESTA

Fase 1.- Acuerdo, alcance y recopilacion de informacion
Acuerdos y alcance Levantamiento de
activos de la empresa

Fase 2.- Ejecucion

Escaneo de vulnerabilidades Pruebas de Penetracién

Andlisis de Explotacion de

Footprinting Fingerprinting WhilirselieEc s vulnerabilidades

Fase 3.- Evaluacion de riesgo
Generacion de Categorizacion Valoracion
matriz de riesgo de riesgos de riesgos

Fase 4.- Generacion de Informes

Informe técnico Informe Ejecutivo

Figura 7.- Diagrama de la metodologia propuesta
para pruebas de penetracion

CONCLUSIONES,
TRABAJOS FUTUROS.

LIMITACIONES Y

La aplicacién de la nueva metodologia permitira
gue los auditores tengan una forma de abarcar
ademas de la parte técnica, la parte de
evaluacion de riesgos, aplicando métricas y
categorizando de acuerdo a su impacto. Asi
también, se pretende establecer controles y
procedimientos de seguridad para proteger los
activos de valor de la empresa.

La revisibn de literatura exhaustiva permitié
conocer al detalle cada una de las bondades de
las metodologias utilizadas actualmente como
son la OSSTMM, ISSAF, PTES, CVSS, con lo
cual se establecieron caracteristicas y mejores
practicas para la nueva metodologia propuesta.

La metodologia CVSS si bien es cierto no es
una metodologia enfocada en el analisis de
vulnerabilidades y explotacion; se acopla de
muy buena manera a las metodologias que dan
el resultado de vulnerabilidad como OSSTMM,
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OWASP, PTES, ISSAF, a fin de establecer un
estandar de métricas para el andlisis y
evaluacion de riesgos, estableciendo
categorizacion de impactos a la empresa.

Como limitacion de la investigacion se obtuvo
gue, en todas las metodologias estudiadas, no
intervenian el aspecto de riesgos por lo que las
métricas de riesgo, asi como aspecto de
evaluacion del mismo lo determinaron las
metodologias OSSTMM, ISSAF y CVSS.

Con la implementacién de la fase de evaluacion
del riesgo en la nueva propuesta metodoldgica,
permite determinar los factores de riesgo que, al
no determinarlo y combatirlo, pueden disminuir
la capacidad de la organizacion para cumplir
sus objetivos. Asi también determinar los
factores internos o externos de riesgo de mayor
incidencia y sus consecuencias sobre las
personas, recursos O procesos, permite
coordinar las acciones necesarias y alcanzar los
objetivos institucionales.

El propdsito de la propuesta metodologica es
identificar métodos de acciéon que se podrian
utilizar para afectar de alguna manera un
determinado sistema, obteniendo evidencias
concretas y certeras que sean funcionales y que
sirvan como insumos para proteger los sistemas
a ser analizados. Adicionalmente, es necesario
tomar en cuenta que es indispensable realizar
pruebas  periodicas de  funcionamiento,
mantenimiento y privacidad del sistema, puesto
gue a pesar de las precauciones que se tomen
para evitar los ataques, no siempre todas las
metodologias empleadas seran suficientes para
mitigar las posibles y futuras amenazas.

Es fundamental que la metodologia a utilizarse
en la auditoria y en las pruebas de penetracion
debe ser integral a fin de revisar todos los
procesos y asi poder entregar informes que
contemplen tanto la seccion técnica como la
seccion estratégica incluyendo valoracion de
riesgos dependiendo de las vulnerabilidades de
alto impacto para los objetivos de la empresa.
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Se concluye que tener establecidos controles en
todos los procesos relacionados con la
seguridad de la informacion es imprescindible
para que las empresas puedan sobrevivir en
esta era donde nuevas amenazas surgen
periédicamente y con ella riesgos que atentan a
los objetivos de la organizacion.

Como investigacion futura, se puede abordar el
analisis de aplicacion de las metodologias de
pruebas de penetracion en las empresas del
Ecuador, asi como las medidas y controles
gestionados a partir de los resultados obtenidos;
de manera que se pueda establecer cuales son
las  herramientas  técnicas = mayormente
utilizadas y a la vez cuales son los controles y
procedimientos que han sido eficientes en la
gestién de riesgos identificados.
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