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Elaborar un guion de auditoria para evaluar la madurez de la gestion de
servicios de Tl basados en ITIL en empresas petroleras del sector publico.

Resumen

La Gestion de Servicios de Tl permite obtener una valoracion del nivel de madurez
tecnoldgica de las organizaciones, a través de una auditoria que presenta el uso de una serie
de normas y estdndares basados en las mejores préacticas, acorde a las necesidades,
objetivos y metas de cada organizacion. A través de esta investigacién se propone un guion
de auditoria, con base en las necesidades de las empresas petroleras publicas. La valoracion
de expertos y los estudios en torno a ITIL, permitieron la validacion del instrumento contenido
en tres fases: disefio, operacion y transicién de los servicios de TI. Como resultado de la
aplicacion del guion de auditoria en la empresa petrolera publica, se muestra un nivel de
madurez Administrado Cuantitativamente, que resulta en una Gestion Eficiente segun la
escala de valoracion utilizada para medir la Gestion de Servicios de Tl bajo ITIL V3.

Gestion de Servicios de TI, Auditoria Informatica, Estandares de
Palabras clave: Auditoria de TI, ITIL, Modelo de madurez, Guion de Auditoria, empresa
petrolera publica.

Abstract

The IT Service Management allows to obtain an evaluation of the level of technological
maturity of the organizations, through an audit that presents the use of a series of norms and
standards based on the best practices, according to the needs, objectives and goals of each
organization. Through this investigation an audit script is proposed, based on the needs of
public oil companies. The evaluation of experts and the studies around ITIL allowed to
validate the instrument in three phases: design, operation and transition of IT services. The
result of the application of the audit script in the public oil company, the level of maturity
administered quantitatively is shown, the results are an efficient management according to the
rating scale used to measure the management of IT services in ITIL V3.

Management of IT Services, IT Audit, IT Audit Standards, ITIL, Maturity
Key words Model, Audit Script, public oil company.
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INTRODUCCION

Las Tecnologias de la Informacién (TI) han
evolucionado a las organizaciones,
introduciendo importantes mejoras cémo:
automatizacion de procesos, suministro de
informacion en tiempo real, logrando
inclusive ventajas competitivas (Porter,

2015).

Las empresas publicas en el Ecuador se
han convertido en un consumidor
importante de servicios de TI, sin embargo,
la inversion que realizan no siempre genera
el beneficio esperado, pues su nivel de
madurez tecnoldgica no siempre es la
adecuada (Zambrano, Roman, & Alava,
2017).

El Instituto Nacional de Estadisticas y
Censos (INEC), genera estadisticas sobre
los Principales Indicadores de Actividades
de Ciencia, Tecnologia e Innovacién
(ACTI), su objeto de estudio son las
universidades y escuelas politécnicas,
institutos ~ publicos de  investigacion,
entidades de gobierno, hospitales publicos,

de docencia, entre otros.

En su estudio revela que entre el periodo
gque va desde el afio 2009 al 2014, la
inversion se incrementd en un 88.92%, en
el aflo 2016 se establecio que el 1.88% del
Producto Interno Bruto (PIB) corresponde a
la inversion que realiza el gobierno en

tecnologia e innovacion (INEC, 2016).

Segun el estudio que hacen (Calderon,
Castillo & Bercovich, 2013) en el pais no
existe un marco regulatorio integral de los
servicios de TI, y el Gnico control que se
lleva es a través de las normas de control
interno a cargo de la Contraloria General
del Estado.

Para evaluar el estado de las Tl en las
empresas es importante llevar a cabo
auditorias informaticas a través de
diferentes metodologias, de ahi Ila
necesidad de generar herramientas
actualizadas, con base en las normas y
estandares actuales sobre las mejores
practicas propuestas por organismos
internacionales en cuanto a la Gestion de
Servicios de las Tecnologias de la

Informacién (GSTI).

Para gestionar, diagnosticar, controlar y
mejorar el uso de la tecnologia en una
empresa, existen  varios  meétodos,
estandares y recomendaciones que se
pueden tomar como referencias, las cuales
estan debidamente documentadas, cOmo:

Control Objectives for Information Related

Technology (COBIT), Committee of
Sponsoring Organizations (COS0),
Information Systems Audit and Control
Association (ISACA), Information

Technology Infrastructure Library (ITIL), ISO
27001, Norma ISO ISAE 3402, y SAS 70
(Chou, 2015).
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El objetivo principal de esta investigacion es
presentar un guion de auditoria para
evaluar la madurez de la Gestion de
Servicios de Tl basados en ITIL para

empresas petroleras del sector publico.

Para cumplir el objetivo descrito a partir de
la  metodologia aplicada, se han
estructurado cuatro secciones en los que se
abordan aspectos especificos: Marco
Tedrico, en el que se expone el estado del
arte, teorias, conceptos, en torno a la
Gestion de Servicios de TI, riesgos del uso
de tecnologias, auditoria informatica,
estandares de auditoria de TI, ITIL, modelos
de madurez; Metodologia, se describe la
metodologia y fases de la construccion del
guion de auditoria; Andlisis de resultados
de la aplicacion de la herramienta disefiada
para la empresa petrolera publica; y por
ultimo se presentan las principales
Conclusiones, trabajos futuros y las

Referencias de la investigacion.

MARCO TEORICO
Gestion de Servicios de TI

Para Rivas (2017), el logro de los objetivos
de toda organizacion se canaliza a través
de las TI, de ahi la importancia de “(...)
llevar a cabo una adecuada administracion
de Tl que permita una alineacion de estas

con la estrategia de negocio” (p. 31).

En un mundo en constante evolucién, la

dependencia de las Tecnologias de la

Informacion demanda de servicios cada vez
mas complejos, con adecuados
mecanismos de seguridad y escalables
(Gooijer, Koziolek, Jansen, y Murphy,
2012). La eficiencia de los servicios se ve
influenciada por la adecuada GSTI, que
permite que se adapten de forma proactiva

a las estrategias de negocio (Aguilar, 2009).

La importancia de la gestién de servicios de
Tl para Aguilar (2009), radica en que: “(...)
transforma recursos en servicios de valor’
(p.55), en otras palabras, los recursos
poseen un valor bajo por si solos y, alto en

funcion del servicio que proveen al cliente.

Algunos autores definen a la Gestion de

Servicios de Tl cobmo Badenes (2016):

La Gestion de Servicio de Tl es lo
gue se conoce en principio como el
planteamiento orientado al proceso
y al servicio de lo que fue una vez la
Gestion de TI (...) el objetivo de los
procesos de Gestién de Servicios TI
es contribuir a la calidad de los
servicios TI. La gestion de calidad y
el control de procesos forman parte

de la organizacion y sus politicas.
(p.20)

Martin y Badenes (2015) proponen a la
Gestion de Servicios de Tecnologias de la
Informaciéon como una categoria basada en
procesos, integra los servicios de Tl con las

necesidades de las empresas, con énfasis
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en los beneficios para el cliente, con una
serie de procesos enfocados en servicios
de inicio a fin, con las mejores précticas,
como por ejemplo la Information
Technology Infrastructure Library (ITIL) o el

enabled Service Capability Model (eSCM).

La GSTI es considerada como un conjunto
de capacidades de la organizacion
enfocadas a proporcionar valor para los
clientes a través de los servicios (Bauset y
Rodenes, 2013).

Desde que llegd, la tecnologia ha cambiado
el modo de gestionar los servicios, la forma
en que interacttan los usuarios finales con
los proveedores de servicios y la manera en
gue los empleados de servicios interactdan
con los usuarios finales y los managers
(Celaya, 2000).

Riesgos asociados al wuso de la
tecnologia en lo referente a la Gestion de

Servicios

Si bien es cierto que existen numerosas
oportunidades que vienen con el uso de la
tecnologia, existen por otro lado riesgos
implicitos cuando se depende en exceso o
de manera exclusiva de las soluciones
tecnoldgicas para la GSIT (Solarte, Rosero
y Benavides, 2015).

Aunqgue la tecnologia es el motor vital del
cambio, no se puede ignorar el valor del

factor humano en el sector de servicios ni

tampoco pasar por alto la dimensién de su

experiencia (Solarte et al., 2015).

Para Pafos (1999), otro riesgo importante
de la tecnologia es su vulnerabilidad, la
ventaja competitiva de una empresa no
debe depender Unicamente de este factor,
ademas se agrega valor a través de
estrategias adicionales, entre ellas, una

mejora continua.

Una organizacion es altamente vulnerable
si centra su modelo de negocio o
competitividad en alguna aplicacion o
servicio factible de ser plagiado, tarde o
temprano la competencia lo obtendra.
Todos los servicios y aplicaciones son
replicables y mejorables, entonces la
diferenciacion no debe basarse unicamente

en ellos.
Auditoria Informéatica

La Auditoria es el escrutinio que de manera
objetiva e independiente realiza un auditor
autorizado, utilizando herramientas vy
aplicando procedimientos especializados,
con la finalidad de evaluar el cumplimiento
de todas aquellas funciones, tareas vy
procedimientos propias de la entidad objeto
de estudio (Solarte et al., 2015).

Al estar la Informética sumida en la gestion
integral de la empresa también denominada
management, se hace imprescindible que

se realice a este proceso, de manera
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integral al resto de procesos llevados a
cabo en las organizaciones, las Auditorias
periddicas permiten que se diagnostiquen,
prevengan y corrijan errores,
inconformidades, o identifiquen procesos de

mejora (Tejada, 2015).

Para Tejada (2015), la auditoria informética
€S un examen que se ejecuta de manera
planificada, critica, sistematica, selectiva y
objetiva, con el proposito principal de
obtener un diagndstico claro de la eficacia y
eficiencia del uso de los recursos
informéticos y de la gestion informética en
si con el fin de conocer si éstos estan
brindando el soporte esperado a los

objetivos y metas del negocio.

Barrientos, Hernandez y Alva (2016)
consideran a la auditoria como el conjunto
de técnicas-procedimientos para controlar-
evaluar los sistemas de informacién, los
servicios de TI, con base en la normatividad

y estandares.

ISACA, en su Manual de Preparacion al
Examen Certificacibn de Auditores en
Sistemas de Informacion (CISA) define a la
auditoria como aquel proceso ordenado a
través del que un equipo o0 una persona
certificada como auditora, competente e
independiente recoge y evalla la evidencia
existente en los diferentes procesos, con el
establecer

objetivo de criterios,

observaciones e informar del cumplimiento

de los procedimientos establecidos (ISACA,
2012).

Las auditorias de sistemas de informacién
se definen como las actividades que
abarcan la revisién y evaluacion, parcial o
total, de los sistemas automatizados que
procesan la informacién, asi como las
interfaces entre ellos. Para realizar una
auditoria, se requieren varios pasos coOmo:
planeacion, valoracién de riesgos, creacién
del programa de auditoria, ejecucion de la
auditoria y la elaboracion del reporte de
auditoria (Sarango, 2013).

Proceso de Auditoria de TI.

La auditoria de Tl es un proceso légico
estructurado en tres fases (Chou, 2015,
p.139): “Planificacion de la auditoria,
pruebas de controles, y las pruebas de
confirmacién”. En la primera fase de
planificacion de la auditoria, el auditor
organiza las actividades, recoge la
informacion del negocio, clientes, procesos
de TI, controles internos, y sus potenciales
riesgos; a través de procesos e
instrumentos, como la revisibn de la
documentacion, aplicacion de cuestionarios,
entrevistas a los empleados, y la

observacion.

En la segunda fase, el auditor realiza y
documenta pruebas de control, verifica su
funcionalidad y ejecuta controles internos

de las actividades de Tl en cuanto a calidad
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y riesgo. En la tercera fase, se ejecutan

pruebas de confirmacion integral de los

procesos de operaciéon de TI, como se

muestra en la Figura 1.

‘ac\e"\
e
p&
e
es°
?‘00 .1.3. Pruebas de
confirmacion
*Pruebas
1.2. Pruebas de sustantivas
controles «Evaluacién de
«Pruebas de los los resultados y
controles; el informe del
° «La evaluacion auditor
1.1. de resultados eLa generacion
Planificacion de  de la prueba; de un informe
la auditoria «Grado de de auditoria.
«Revision de las dependencia de
politicas los controles.
*Revision de los
controles
*Pruebas de
planificacion

Figura 1. Fases del Proceso de Auditoria de Tl a partir de Chou (2015).

Fuente: Elaboracion propia

Estandares de Auditoria de TI.

Chou (2015),

principal de la auditoria de Tl es examinar

sostiene que el objetivo
si, el funcionamiento y la gestion de los
de de

conjunto

sistemas informacioén una
de

directrices y normas difundidas por un

organizacion siguen un

organismo de normalizacion externa.

Fernandez y Casas (2017), cita a (Maryska,
Doucek & Nedomova, 2015) sobre

reflexiéon de la situacién actual en el marco

la

de las normas y estandares que respaldan
a los servicios de TI, a través de diferentes
documentos y métodos con la finalidad de
administrar diferentes

con formas vy

enfoques.
Chou (2015) menciona:

Hay una variedad de estandares de
TI
tales como COBIT

auditoria de que se han

desarrollado,
(Control Objectives for Information

Related Technology), COSO
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(Committee of Sponsoring
Organizations) Gestiébn de Riesgos
Corporativos — Marco de riesgos,
Aseguramiento de TI de ISACA
Marco de referencia, ITIL
(Information
Infrastructure Library), 1SO 27001,
Norma ISO ISAE 3402, y SAS 70.

(p.141)

Technology

Segun lo expuesto por el autor, los
auditores pueden seleccionar un estandar o
una combinacion de ellos, para la ejecucion
de una auditoria. Estas normas son

aplicables a la auditoria de TI.

La practica de la auditoria de la informacién
resulta imprescindible, para garantizar una
gestion 6ptima del recurso informacion, en
un escenario prospectivo la idea central, es
su inclusién como estandar en el marco de
la gestion de la informacién
independientemente del tipo de
organizacion: publica, privada, mixta, o del
sector o actividad econdmica, entre otros

aspectos.

Sin embargo, el rasgo de convergencia es
la necesidad de incorporar herramientas
gue permitan a la GSTI mostrar el valor
adicional para las organizaciones, su
alineacion con la estrategia y los objetivos
(Soy i Aumatell, 2003).

Los estandares de auditoria de TI,
comunmente implementados, entre otros se

pueden mencionatr:

COBIT (Control Objectives for Information
Related Technology), muestra un marco del
gobierno de Tl y contiene herramientas de
soporte que ayudan a los administra un
conjunto de procedimientos para disminuir
la brecha entre los requisitos de control y
los riegos del negocio (Van Bon, De Jong,
Kolthof, Pieper, Tjassing, Van Der Veen &
Verheijen, 2008).

COsO (Committee of

Organizations)

Sponsoring
Gestion de  Riesgos
Corporativos, utilizado como una pauta para
evaluar el control interno (Van Bon et al.,

2008)

Marco de riesgos ISACA’'s IT, es una
asociacion internacional que desarrolla
metodologias y certificaciones para la
realizacion de actividades de auditoria vy
control en sistemas de informacion.
Basados en su experiencia, desarrolla
estandares para la auditoria de sistemas de
informacion y las herramientas necesarias
para ejecutarlas, los cuales son difundidos y
adoptados por varias organizaciones
(ISACA, 2012).

ITIL (Information Technology Infrastructure
Library) creada para comunicar las mejores
practicas en la GSTI, se basa en la calidad

del servicio, desarrollo eficaz y eficiente de
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los procesos. Consiste en una serie de
documentos, utilizados para la
implementacién de la gestion de servicios
de tecnologia de la informacion. Define la
gestion de servicios dentro de una
organizacion, en torno a la norma

internacional, 1ISO 20000 (ISACA, 2012).

ISO/IEC 27001 (Information technology -
Security techniques - Information security
management systems - Requirements)
conocido como un estandar para la
seguridad de la informacion, establece las
directrices para establecer, implantar,
mantener y mejorar un sistema de gestion
de la seguridad de la informacion. Es
consistente con las mejores practicas
descritas en ISO/IEC 27002, desarrollada
en sus inicios por la British Standards
Institution (BSI) (Julio y Flérez, 2011).

ITIL (Information Technology

Infrastructure Library)

ITIL es una seleccion de las mejores
practicas para la entrega de servicios Tl de
alta calidad. Garcia (2015, p.48) afirma:
“ITIL (del inglés Information Technology
Infrastructure Library o biblioteca de
infraestructura de tecnologias de
informacion) es un entorno o marco de
trabajo exhaustivo de buenas practicas
destinadas a facilitar la provision de

servicios de Tl con calidad”.

Disefiado con base en un conjunto de
procesos para gestionar y apoyar en la
operacién de la GSTI. Los procedimientos
indicados son independientes del proveedor
y fueron desarrollados como guia para toda
infraestructura, desarrollo y operaciones de
Tl (Garcia, 2015).

ITIL se cre6 en los afios 80 por la CCTA
(Central Computer and Telecommunications
Agency) del Gobierno Britanico, pero no fue
sino hasta mediados de los afios 90 que se
empezd a popularizar su uso y adoptar
oficialmente (Ocampo, Laverde, & Caicedo,
20009).

ITIL con frecuencia se usa junto a otros
marcos de trabajo de mejores practicas
(Ocampo, Laverde, & Caicedo, 2009) como:
ISP (Biblioteca de adquisicién de servicios
de informacion), ASL (Biblioteca de
servicios de aplicativos), DSDM (Método de
desarrollo de  sistemas
CMM/CMMI (Modelo de Capacidad vy
Madurez), COBIT (Objetivos de Control

Tecnologias

dinamicos),

para Informacion y

Relacionadas), entre otros.

ITIL naci6 al evidenciarse la importancia de
Tl para que las organizaciones alcancen
sus objetivos corporativos. Esta relacion de
dependencia entre Tl y desarrollo
empresarial exige servicios Tl de calidad
gue estén en total armonia con los objetivos

del negocio y que satisfagan las
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necesidades del cliente. A lo largo de los
anos, el énfasis cambié del desarrollo de
aplicaciones de Tl a la gestion de servicios
de Tl (Hernando, 2012).

El objetivo que persigue ITIL es
diseminar las mejores practicas en
la gestion de servicios de
Tecnologias de Informacién de
forma sistematica y
coherentemente. El planteo principal
se basa en la calidad de servicio y el
desarrollo eficaz y eficiente de los
procesos (Ramirez y Donoso, 2006,
p. 9-10).

Para ello, el departamento responsable de
Tl debe considerarse como un conjunto de
procesos vinculados entre si. ITIL
promueve que la Tl sea Uutil tanto para

empleados como para clientes.

La metodologia ITIL ha ido evolucionando,
desde ITIL V1, en ITIL V2 e ITIL V3 su
Gltima versién (ITIL, 2007).

Ocampo, Laverde, y Caicedo (2009),
describen las versiones de ITIL y sus

caracteristicas:

e |TIL V1, producido a finales de 1980,
estructurado en 10 libros con dos areas
principales, Soporte del Servicio y
Prestacion del Servicio; con 30 libros

complementarios sobre temas diversos,

10

como cableado y la gestibon de la

continuidad del negocio.

e ITIL V2: aborda siete grupos distintos de
procesos cOmo: servicio de apoyo,
prestacion de servicios, gestion de la
infraestructura TIC [Tecnologias,

Internet y Comunicaciones],

planificacion de la gestion de los

servicios, aplicaciones de gestidn,
perspectiva empresarial, administraciéon

de la seguridad.

e |TIL V3: estd estructurada en un

conjunto de  textos  principales,
complementarios y materiales Web; a
diferencia de las versiones anteriores,
esta disponible en varios idiomas ITIL
V3 utiliza la preposicidon “continua”, que
implica actividad gradual y periddica.
También considerada un cédigo de
buenas practicas apoyado en un

enfoque sistematico del servicio TI.

Gestion de Servicios de Tl bajo ITIL. La
Gestion de Servicios de Tl se refiere a la
provisién y soporte de los servicios de TI
con valor agregado, necesarios para el
cumplimiento de los requerimientos de la

organizacion.

La ITIL justamente fue creada para
recopilar y difundir las mejores practicas en
la gestién de estos servicios y para Guzman
(2012) que referencia a Albero, Calvo y

Arcilla (2010), “esta divido en 5 areas
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principales las cuales proporcionan un
alcance profesional y sistematico para los
servicios de TI, permitiéndole a las
organizaciones entregar servicios
apropiados, asegurarse constantemente
gque estdn alcanzando las metas del

negocio y obteniendo beneficios” (p.802).

El ciclo de vida de los servicios IT de ITIL.
El ciclo de vida de todo servicio segun ITIL
V3 se fundamenta a partir de la concepcién
de gestion del servicio y en el valor que
estos representan, se concentra en la
relacion entre las fases de la gestion de
servicio (Garcia, 2015).

Las etapas del ciclo de vida de ITIL
V3 son las siguientes: 1. Estrategia del
Servicio, 2. Disefio del Servicio, 3.
Transicion del Servicio, 4. Operacion del
Servicio, 5. Mejora Continua del Servicio
(OGC, 2012).

El punto de principal sobre el cual
giran el resto de las fases, es la estrategia
del servicio, como se aprecia en la Figura 2,
debido a que en ésta se establecen las
politicas y objetivos, de aqui surgen las de
disefio, transicion y operacién y abarcando
a todas estas fases se encuentra la mejora
continua (ITIL, 2009).

11

-
-

Mejora
Continua
del Servicio

Estrategla
del Servicio

Figura 2. Ciclo de vida del servicio de TI.
Fuente: OGC (2012), ITIL (2009).

Con la referencia de los estudios de Van
Bon et al. (2008) a continuacion, se
presenta una descripcion de las fases del
ciclo de vida de los servicios de Tl a partir
de ITIL V3:

1. Estrategia del servicio La estrategia
es la parte medular de la gestion del
servicio en ITIL. En esta primera fase se
tienen varias actividades basicas, de la cual
la principal es llegar a entender los
objetivos organizacionales y las

necesidades del cliente.

Para lograr este proposito se debe
considerar a la administracion del servicio
como un activo estratégico y no
simplemente como una  capacidad
operativa. De la misma manera, se debe

prever que la organizacion es capaz de




Elaborar un guion de auditoria para evaluar la madurez de la gestion de servicios de Tl basados en ITIL en empresas

petroleras del sector publico

administrar los costos y riesgos asociados
con los servicios de Tl necesarios para el

negocio.

2. Disefio del Servicio. En esta etapa el
principal objetivo es disefiar los servicios de
Tl de acuerdo a las mejores practicas de
gobierno de TI existentes, asi como
tomando en cuenta los procesos y politicas
de la organizacion con el fin de poner en

marcha la estrategia planificada.

Este disefio debe posibilitar que se
introduzcan servicios de calidad, que
satisfagan las necesidades de los clientes y
gue aporten positivamente a la rentabilidad

de la empresa.

En la etapa de Disefio hay términos muy
importantes a tomar en cuenta y que se

explican a continuacion:

SLA (Acuerdo de nivel de servicio): es el
contrato con el cliente externo y todo lo que
esta establecido en él, debe ser factible de
medirse 0 monitorearse. Por lo general
contiene: niveles de disponibilidad del
servicio; tiempos de respuesta y tiempos de
respuesta en caso de emergencia; plazos,
precios, entre otros; obligaciones del

proveedor y obligaciones del cliente.

OLA (Acuerdo de nivel operativo): es el
contrato interno entre dos partes de la

misma organizacion.
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UC (Contrato de soporte): este tipo de
contratos se hacen con los proveedores

externos. Seria con un proveedor externo.
CSF: Factores Criticos de Exito.
KPI: indicadores Clave de Rendimiento.

CAU: Centro de atencion al usuario. Actla
como filtro. Atiende Illamadas y las

direcciona.

CSU: Mesa de Servicio. Registra la

incidencia, da la solucion.

3. Transicion del Servicio. La etapa de
transicion del servicio dentro del ciclo de
vida de ITIL tiene como fin asegurar que los
nuevos servicios, las modificaciones a
servicios existentes o el retiro de servicios
se realice de manera 6ptima de acuerdo a
los requerimientos de la empresa y de
acuerdo a lo documentado tanto en la
estrategia del servicio, como en el disefio
del servicio. Es importante que los cambios
se realizan de manera eficaz, eficiente y

con un control adecuado del riesgo.

4. Operacion del Servicio. Como afirma
Garcia (2015):

La operacion cubre la coordinacion y
ejecucion de las actividades vy
procesos necesarios para entregar y
gestionar servicios para usuarios y
clientes, con el nivel de servicio

acordado. También tiene la
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responsabilidad de gestionar la
tecnologia necesaria para la
prestacion y el soporte de los

servicios. (p. 54)

La operacion del servicio se debe
complementar con la recopilaciéon
sistematica de informacién necesaria para
comprobar las métricas definidas en el
disefio, se dar4 como insumos a la mejora
continua, para tomar las medidas

necesarias y mejorar el servicio.

Debe contribuir a la consecucion de los
objetivos del negocio y garantizar el
funcionamiento eficaz de los componentes

gue dan soporte al servicio.

5. Mejora Continua del Servicio(CSl).
Esta etapa del ciclo de vida de ITIL se
Tabla 1

centra en buscar el incremento en la
eficiencia y eficacia de los servicios Tl, asi

como optimizar sus costos.

El principal propésito de esta etapa es
alinear la tecnologia a los requerimientos
cambiantes del negocio. Se trata de
identificar e implementar mejoras a los
servicios de TI, para lo cual se posibilita que
todos los procesos cuenten con objetivos y
métricas claras, asi como entender qué
representan estas métricas y tomar accién

con sus resultados.

En la Tabla 1 se detallan las fases del ciclo
de vida de servicios de Tl y sus

correspondientes procesos y actividades:

Ciclo de vida de los servicios de Tl a partir de ITIL V3.

Fase

Procesos / Actividades

1. Estrategia del servicio

Los procesos de la Estrategia del servicio son:

e Gestion financiera

e Gestion de la demanda

e Gestion de la cartera (portafolio) de servicios

Las actividades de la Estrategia del servicio son:

e Definicién del mercado

e Desarrollo de la oferta

e Desarrollo de los activos estratégicos

e Preparacion de la implantacion

2. Disefio del Servicio

Los procesos del Disefio del servicio son:

e Gestion del catdlogo de servicios

e Gestion del nivel de servicio
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e Gestion de la capacidad
o Gestion de la disponibilidad
e Gestion de la continuidad de los servicios de Tl
e Gestion de la seguridad de la informacion
e Gestion de suministradores
Las actividades del Disefio del servicio relativas a la tecnologia
son:
e Desarrollo de requisitos
e Gestion de la informacion y los datos
e Gestion de aplicaciones
3. Transicion del servicio Los procesos de la Transicion del servicio son:
e Planificacion y soporte de la transicion
e Gestion de cambios
e Gestion de la configuracion y activos del servicio
e Gestion de entregas y despliegues
e Validacién y pruebas del servicio
e Evaluacion
e Gestion del conocimiento
Otras actividades de la Transicion del servicio son:
e La comunicacion
e Gestion del cambio organizativo
e Gestion de los grupos de interés
4. Operacion del servicio Los procesos de la Operacion del servicio son:
e Gestion de eventos
e Gestion de incidencias
e Gestion de peticiones
e Gestion de problemas
e Gestion de accesos
e Monitorizacién y control
e Operaciones de Tl
e Centro de servicio al usuario
Las actividades de la Operacién del servicio son:

e Monitorizacién y control

14
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o Operaciones de Tl

e Actividades operativas: gestion del mainframe, gestion y

soporte de servidores, gestion de red, administracion de

bases de datos, gestion de servicios de directorio, gestion

del middleware

e Gestion de instalaciones y centros de datos

5. Mejora continua del

Los procesos de la Mejora continua del servicio son:

servicio e El proceso de mejora en 7 pasos (proceso de mejora de

o))

¢ Informes del servicio

Las actividades de la Mejora continua del servicio son:

e Medicion del servicio

Las fases del ciclo de vida de servicios de Tl y sus correspondientes procesos y actividades, a partir de

Garcia (2015. p. 50-56) ausculta una clasificacion detallada segun ITIL V3 y las actividades de mejora

continua.

Fuente: Elaboracién propia.

Modelo de madurez (Maturity Model)

De Sousa & da Silva (2010) en su obra “A
maturity model for implementing ITIL V3”,
describen varios modelos de madurez y los

evalla a partir de su aplicacion en ITIL V3:

CMM. (Capability

desarrollado por Software Engineering

Maturity ~ Model),

Institute (SEI) de la Universidad Carnegie
Mellon, jerarquiza cinco niveles de madurez
gue evalluan la capacidad y gestion de los
procesos de una organizacion. Contiene
practicas recomendadas en &reas de
proceso clave para mejorar el desarrollo de
software y la capacidad de mantenimiento,
esta disefiado para guiar y evaluar

proyectos de desarrollo de software y no
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para la entrega de servicios 0 proyectos
ITIL.

Trillium. Opera el ciclo de vida del
desarrollo de software, disefiado para ser
aplicado a sistemas integrados como las
telecomunicaciones. Basado en: CMM
version 1.1, 1ISO 9001, e ISO 9000-3. Una
organizacion debe cumplir el 90% de los
criterios de las 8 areas evaluadas y algunas

de ellas son secuenciales.

Bootstrap, se origina a través de un
Proyecto Europeo Proyecto ESPRIT, el
objetivo de Bootstrap era desarrollar un
método de evaluacion y mejora del
software, enfocado en la evaluacion de las

inversiones en tecnologia. Se basa en
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CMM, 1SO 9001, ISO 9000-3, e ISO 15504.
La arquitectura del proceso se basa en una
triada entre organizacion, metodologia y
tecnologia. Este modelo de madurez fue
disefiado para mejorar y evaluar proyectos
de desarrollo de software y no para la
entrega de servicios o proyectos ITIL.

Process Maturity Framework (PMF).
Descrito en el libro de ITIL v2, evalta la
madurez de los diez procesos de gestion
del servicio individualmente, este modelo de
madurez es limitado, para la aplicacion de

ITIL V3.

ITSCMM (IT Service Capability Maturity
Model).

investigacion entre el Ministerio de Asuntos

Nace de dos proyectos de
Econ6micos de los Paises Bajos y las
Delft,

Amsterdam, con el objetivo de desarrollar

universidades Eindhoven, y
un método para especificar y controlar los
servicios de TI, no mide la madurez de
servicios individuales, solo cubre el proceso
de entrega del servicio. A pesar de estar

disefiado para guiar y evaluar la prestacion

del servicio; no toma en consideracion los

pardmetros y caracteristicas de ITIL.

CMMI-SVC

Integration for Services), proporciona una

(Capability Maturity Model

guia para la aplicacion de las mejores
practicas de CMMI por parte de la
organizacion proveedora de servicios al
cliente y a los usuarios finales. Su objetivo
es contribuir al rendimiento, la satisfacciéon
del cliente y la rentabilidad econémica de la
organizacion. CMMI-SVC se basa en
conceptos y practicas de varios estandares
y modelos centrados en el servicio, que
incluyen: ITIL, ISO / IEC 20000, COBIT e

ITSCMM.

Los modelos descritos poseen varios
factores en comin como: niveles, objetivos,
practicas, pero hay aspectos especificos
importantes a tener en cuenta la seleccién y
aplicacion del modelo mas idéneo. En la
Tabla 2 se presenta una comparacion de
las caracteristicas principales. El modelo
gue cumple el mayor numero de criterios es
el mas recomendable para la aplicacion en
ITIL V3.

Tabla 2.
Comparaciéon de modelos de madurez de Tl - ITIL V3
Modelo ¢Es un SEs un ;Tiene ,Quétan ¢ Cual es JFue la )
modelo modelo modelo de detallado el enfoque base para
exitoso? conocido? etapasy/o es? principal?  otros
un modelo modelos?
continuo?
CMM Si, Muy bien Solo Bien Software Para 4
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altamente  conocido modelo de

etapas

) ) (X)

Trillium Si No bien Solo
conocido modelo
continuo

) X) X)

Bootstr Si No bien Solo
ap conocido modelo
continuo

) X) X)
PMF No No bien Ambos

conocido modelos

(X) X) )
ITSCM Si No bien Solo
M conocido  modelo de
etapas
) X) X)
CMMI- Si, Muy bien Ambos
SVvVC altamente  conocido modelos
) ) )

detallado muchos
modelos

) (X) )
No bien Software No 1
detallado

X) X) X)
No bien  Software No 1
detallado

X) X) X)

Muy ITIL No 2

simple

X) V) X)
Muy bien  Servicios Para 4
detallado CMMI

) ) )
Muy bien  Servicios No 5
detallado

) ) (X)

De Sousa & da Silva (2010, p.17) analizan los diversos modelos de madurez, y presentan una

comparacion de las caracteristicas principales, con respecto a varios aspectos como éxito, continuidad,

popularidad, enfoque del software, y referencia a otros modelos de madurez.

Fuente: Elaboracién propia.

Como resultado de la ponderacion de la
Tabla 2, es importante citar lo que afirman
De Sousa & da Silva (2010):

CMMI-SVC es conocido en todo el
mundo, es un modelo muy
completo, se centra en el servicio y
contiene conceptos de CMMI y los
estadndares mas conocidos como en
ITIL, Cobit y otros. También es un
modelo muy detallado. Describe

ambos modelos continuos y en
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etapas y eso es excelente. Ademas,
la evolucion de CMM esta enfocado

en servicios. (p. 18)
METODOLOGIA

La metodologia de la formulacion del guion
de auditoria se basa en el Ciclo Deming
(Guzmén, 2012), orientado a la mejora
continua de los procesos, modelo de control

y gestion de las operaciones.
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El Ciclo Deming que se muestra en la
Figura 3 es el enfoque principal del Ciclo de

Vida del Servicio propuesto por ITIL.

FLAN

{actoar] DO {Hacer)

CHECK
[Verificar)

Figura 3. Ciclo de Deming (1989)., también
conocido como circulo PDCA (Plan-Do-Check-
Act).

Fuente: Elaboracién propia.

Los estudios que han servido de referencia
son: Sarango (2013); Farinango &
Guillermo  (2012); Hernando (2012);
Nacipucha (2011); Ramirez & Donoso
(2006), corresponden a investigaciones que
han diseflado guias de aplicacion de
auditoria basados en ITIL.

El guion de auditoria para evaluar la
madurez de la gestion de servicios de TI
basados en ITIL en empresas petroleras del
sector publico; contiene las siguientes

fases:

Fase 1. Planificacion. Se realiz6 una
revisibn concisa de manuales, estandares,
guias, matrices y protocolos de evaluacion
Tabla 3.
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existentes, aplicados en varias
investigaciones, en torno a los procesos de
Gestion de Servicios de Tl dentro de ITIL v
3.0. Se realizaron actividades de campo
para conocer los aspectos mas relevantes,
variables e indicadores de gestién que van
a ser medidos, se identifica aspectos
internos de la organizacién, considerando

funciones, roles, actividades y procesos.

Fase 2. Disefio de la Propuesta. En esta
fase se desarrollo la Matriz Guia con el
apoyo de entrevistas a expertos en el area
de TI, para validar los protocolos y procesos
de la auditoria de la GSTI.

La metodologia de valoracibn de cada
proceso corresponde a la evaluacién que
De Sousa y da Silva (2010) desarrollan
sobre los modelos aplicables a ITIL V3,
siendo el mas idéneo CMMI-SVC
(Capability Maturity Model Integration for

Services) por las caracteristicas descritas.

La valoracion del Nivel de Madurez fusiona
en su aplicacion un enfoque mixto, que
permite una valoracion cualitativa y

cuantitativa, cOmo se muestra en la Tabla 3.
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Escala de niveles de madurez CMMI-SVC, de representacién continua.

Nivel Nivel de Cumplimiento Descripcion
madurez en porcentaje

Nivel O Incompleto 0% Los procesos no se realizan, o no
consiguen sus Objetivos.

Nivel 1 Realizado 20% Los procesos se ejecutan, lograndose los
objetivos Especificos.

Nivel 2 Administrado 40% Los procesos, ademas de ser
ejecutados, se planifican, revisan y
evallan para comprobar que cumplen
con los requisitos.

Nivel 3 Definido 60% Los procesos, ademas de ser
gestionados, se ajustan al conjunto de
procesos estandar conforme a las
directivas de la organizacion.

Nivel 4  Administrado 80% Procesos definidos y controlados con

Cuantitativamente técnicas estadisticas u otras Técnicas
cuantitativas.

Nivel 5 Optimizado 100% Procesos gestionados cuantificadamente

gue son cambiados y adaptados para
conseguir  objetivos relevantes de

negocio.

Se detalla el nivel de madurez, cumplimiento, en porcentaje, la descripcién, escala de evaluacion, que se

utilizara en el elaboracion y aplicacion del guion de auditoria con base en los estudios de: De Sousa & da

Silva (2010), Quintero (2016), ISACA (2012).

Fuente: Elaboracién propia.

El disefio de la matriz de evaluacion fusiona
dos criterios: las fases, procesos Yy
actividades del ciclo de vida de los servicios
de TI a partir de ITIL V3 y la Escala de
niveles de madurez CMMI-SVC.

Tomando en cuenta que ITIL V3, puede ser

adaptado segun las necesidades de cada
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organizacion (Martin y Badenes, 2015), el
guion evaluard tres de las cinco etapas del
ciclo de vida de ITIL V3: el disefio del
servicio, la transicion del servicio y la
operacion del servicio, consideradas las

mas pertinentes.
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Fase 3. Aplicacibn de la Propuesta. El
universo de estudio son las empresas

petroleras del sector publico del Ecuador

Con memorando PAM-RH-2017-0150-MEM
se autoriz6 la aplicacibn del guion de
auditoria a la Gestion de Servicios de TI
basados en ITIL V3, en la empresa que en
adelante se referira como empresa
petrolera publica, debido a la

confidencialidad de la informacién.

La reunion previa se mantuvo con el
Gerente de Tl y el Coordinador de Servicios
Tecnoldgicos, que cuentan con la
acreditacion  ITIL, su experiencia vy
formaciéon garantizan la validacién del
instrumento. Se acordd el alcance de la
auditoria y se valid6 el guion para su

aplicacion.

Se tom6é como muestra, a una de las
empresas petroleras pubicas del Ecuador, a
la que se aplic6 el guion de auditoria de la

investigacion.

La empresa petrolera publica, se dedica a
la  exploracibn y  produccion  de
hidrocarburos. Esta a cargo de la
operacion de 21 Bloques, 18 ubicados en la
cuenca Oriente del Ecuador y tres en la
zona costera del Litoral, cuenta con mas de

6000 empleados.

El departamento de Tl se divide en 6 &areas

gue son: Aplicacién Técnicas, Aplicaciones
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de Negocio, Infraestructura, Servicios
Tecnologicos, Arquitectura y Operaciones
TI, cuenta con 80 trabajadores en todo el

departamento.

Con las entrevistas se levantd Ila
informacion, se completé el guion, y la
validacion a través de politicas,
procedimientos, herramientas software y
hardware, reportes, informes, actas de

reuniones, entre otros.

4. Determinacion del nivel de madurez. Se
establece el grado de madurez de la
Gestion de Servicios de Tl basado en ITIL
V3, con base en las ponderaciones
cualitativas y cuantitativas a través de la
aplicacion del guion de auditoria en la
empresa petrolera publica, como piloto de

la implementacion del guion.
ANALISIS DE RESULTADOS

Los resultados se presentan en dos partes,
la primera desde una aproximacién general
del nivel de madurez, en cada una de las
fases del ciclo de vida del guion de auditoria
con base en ITIL V3. En la segunda parte
se detalla la evaluacion de los procesos por
cada etapa del ciclo de vida (disefio,

transicion y operacion).

La Tabla 4 corresponde a la sintesis de los
resultados evaluados a través del guion de
la auditoria. Los datos se recogen en una

matriz, se consider6 cada una de las tres
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fases priorizadas, los procesos y el criterio
del gerente y coordinador de servicios de Tl

de la empresa petrolera publica.

A continuacioén, se presenta el resumen de
los resultados de la auditoria realizada.
Como se puede observar, existe un nivel de
madurez alto en las fases de Disefio,
Operacion y Transicion, presentado en la
Figura 4, a través de un gréfico de tipo
radial, mostrando los valores a un punto

central.

En la fase de disefio presentada en la
Figura 5, todos los procesos excepto la
gestion de capacidad, seguridad 'y
proveedores tiene un nivel alto, debido a
gue se muestra dentro del catalogo todos
los servicios que brinda Tl, de manera clara
y especificando a que segmento del

negocio esta orientado.

Se establecen niveles de servicio Optimos
para garantizar que los clientes tengan la
Tabla 4.

disponibilidad de acceso a éstos en el
momento  requerido, manteniendo la
integridad de los datos, con la ayuda de los
procedimientos que tiene defino la empresa

para cada proceso.

La gestion de proveedores tiene un valor
medio debido a que para ciertos servicios
especificos no se tiene un contrato definido
y para no afectar la disponibilidad se apoya
muchas veces en personal propio de la
empresa pero que no tiene el nivel de
experiencia necesario para realizar estas

actividades, pero qué si logran solventarlas.

Con respecto a la gestion de seguridad si
bien tiene definido varias politicas vy
procedimientos se ha evidenciado que adn
se tiene brechas que deben ser

minimizadas a través de nuevos controles.

Resultados, aplicacion del guion de auditoria en la empresa petrolera publica EP, ITIL V3

FASES PROCESOS DEL CICLO VALUE  VALUE NIVEL DE MADUREZ
DE VIDA DEL SERVICIO GLOBAL
DE TI - ITIL V3
DISENO DEL  Coordinacion del Disefio 4 4 Administrado
SERVICIO Cuantitativamente
Gestion de Niveles de 4 Administrado
Servicios Cuantitativamente
Gestion de Catélogo del 5 Administrado
Servicio Cuantitativamente
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TRANSICION

OPERACION

DEL
SERVICIO

DEL
SERVICIO

Gestion de la Capacidad

Gestion de la
Disponibilidad
Gestion de la Seguridad

Gestion de Proveedores
Gestion de la Continuidad
de los Servicios
Planificacién y Soporte de
la Transicion

Gestion de Cambios
Gestion de la
Configuracién y Activos
Gestién de Implementacion
y Versiones

Pruebas y Validacion del
Servicio

Evaluacion del Cambio

Gestion del Conocimiento
Gestion de Incidencias
Gestion de Eventos
Gestion de Peticiones
Gestion de Problemas

Gestién del Acceso
Centro de Servicio al
Usuario

Gestion Técnica

Gestion de Aplicaciones

Gestion de Operaciones de

A b 01 OO O W

Administrado
Cuantitativamente
Administrado
Cuantitativamente
Administrado
Cuantitativamente
Definido
Administrado
Cuantitativamente
Administrado
Cuantitativamente
Optimizado
Administrado
Cuantitativamente
Definido

Administrado
Cuantitativamente
Administrado
Cuantitativamente
Administrado
Optimizado
Optimizado
Optimizado
Optimizado
Administrado
Cuantitativamente
Administrado
Cuantitativamente
Administrado
Cuantitativamente
Administrado
Cuantitativamente

Optimizado
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Tl

La aplicacion del Guion de Auditoria de servicios de Tl se recoge en una matriz que muestra tres etapas:
disefio, transicion y operacion del servicio.

Fuente: Elaboracion propia.

Nivel de Madurez de GSTI

DISENO DEL SERVICIO

O B NW »~ U

OPERACION DEL TRANSICION DEL
SERVICIO SERVICIO

Seriesl

Figura 4. Se muestra el nivel de madurez de la Gestion de Servicios de TI, con ITIL V3, con base en el
guion de auditoria propuesto y aplicado a la empresa petrolera publica.

Fuente: Elaboracion propia.

Diseifo del servicio

Coordinacion del

Disefio
5
Gestién de la / Gestion de Niveles de
Continuidad de los... Servicios
Gestion de Gestiodn de Catédlogo del
Proveedores Servicio
Gestion de la Seguridad Gestion de la Capacidad

Gestion de la
Disponibilidad

23




Elaborar un guion de auditoria para evaluar la madurez de la gestion de servicios de Tl basados en ITIL en empresas

petroleras del sector publico

Figura 5. Se muestra el nivel de madurez de la fase de Disefio de Servicios de TI, con ITIL V3, con base

en el guion de auditoria propuesto y aplicado a la empresa petrolera publica.

Fuente: Elaboracion propia.

Transicion del servicio

Planificacién y Soporte
de la Transicidon

Gestidn del
Conocimiento

Evaluacion del Cambio

Pruebas y Validacio
del Servicio

5

Gestion de Cambios

Gestion de la

Configuracién y Activos

Gestion de
Implementacién y...

Figura 6. Se muestra el nivel de madurez de la fase de Transicién de Servicios de TI, con ITIL V3, con

base en el guion de auditoria propuesto y aplicado a la empresa petrolera publica.

Fuente:

En la fase de transicién, que se presenta en
la Figura 6, cinco de los siete procesos
tienen un nivel alto ya que son gestionados
de manera eficiente, se cuenta con
procedimientos y herramientas las cuales
permiten llevar a cabo un adecuado control,
ademas el recurso humano conoce las
actividades que debe realizar para lograr la
eficiencia en estos procesos. Los dos de
nivel medio se debe a que si bien estan
gestionados no disponen de procedimientos
especificos y en ocasiones los cambios
realizados no obtuvieron los resultados

deseados.
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Elaboracion

propia.

La Figura 7, presenta la fase de operacion
del servicio qué es una las mas completas,

ya que se cuenta con procedimientos y

herramientas software avanzadas que
permiten registrar, almacenar, dar
seguimiento, notificar las incidencias,

eventos, peticiones, entre otros, ademas de
contar con el recurso humano capacitado
para dar una solucion en los tiempos
definidos en los niveles de servicio

establecidos en la fase de disefo,

permitiendo asi que los servicios se
encuentren disponibles para los clientes en
condiciones Optimas, cuentan ademas con

reuniones semanales y mensuales por
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parte del comité operativo y de calidad para

asi evaluar avances y definir acciones ante

problemas surgidos.

Operacion del servicio

Gestion de
Incidencias

Gestion de
Operaciones de T,

Gestion de
Aplicaciones

Gestion Técnica

Centro de Servichg
al Usuario

Gestion de
Peticiones

Gestion de
Problemas

Gestion del Acceso

Figura 7. Se muestra el nivel de madurez de la fase de Operacién de Servicios de TI, con ITIL V3, con

base en el guion de auditoria propuesto y aplicado a la empresa petrolera publica.

Fuente: Elaboracion propia.

CONCLUSIONES

La adecuada Gestion de los Servicios de Tl
refleja el nivel de madurez tecnoldgica de
las organizaciones, conocer la relacién
costo-beneficio demanda periddicamente
de una valoracién a través de una auditoria
de la GSTI, un aspecto diferenciador
sumamente importante que relaciona su

proceso con las estrategias de negocio.
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A pesar de las bondades que ofrecen las Tl,
los riesgos son inherentes a toda
organizacion y actividad. Los servicios de TI
son susceptibles de presentar riesgos en
mayor o0 menor grado, mitigarlos dependera
de cuan acertada sea la GSTI con base en
la aplicacion de normas y estandares
acorde a las necesidades, objetivos y metas

de la organizacion.

Las auditorias informaticas, permiten

evaluar las actividades desarrolladas a fin
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de establecer el grado de madurez de los
procesos, independientemente de la
metodologia utilizada, esto permite dar
continuidad a las actividades y tomar
acciones correctivas para la mejora

continua.

Existen varias normas Yy estandares
actuales, de las mejores practicas a nivel
internacional en torno a la GSTI, debido a
sus caracteristicas y versatilidad,
proporcionan flexibilidad y adaptabilidad de
acuerdo con cada organizacion. Al
auscultar de forma detallada las normas y
estandares, se identificé a ITIL V3 como un
modelo idoneo para el disefio del guion de
auditoria. La metodologia de valoracién de
cada proceso corresponde a los modelos
aplicables a ITIL V3, siendo el méas idéneo
Capability Maturity Model Integration for
Services (CMMI-SVC).

Las empresas publicas en el Ecuador
poseen mecanismos de control
inadecuados, a pesar de los grandes
volumenes de inversion que el gobierno
realiza en tecnologia e innovacién. Las
empresas publicas de petréleos del
Ecuador al ser parte de los sectores
estratégicos invierten en Investigacion,
desarrollo e innovacion (1+D+i) y requieren
de herramientas que permitan controlar,

evaluar y gestionar sus servicios.
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El guion de la Auditoria es una herramienta
fundamental que permite conocer el grado
de madurez de los servicios de TI, y su
aplicacion en empresas de petréleo
publicas, presenta una primera
aproximacion, a mejorar los mecanismos

estatales hasta ahora implementados.

El guion de auditoria propuesto se valid6 a
través de la aplicacion en una de las
empresas petroleras publicas del Ecuador.
El criterio de los expertos permitié disefar
el guion con base en los procesos de ITIL
V3 para empresas petroleras del sector
publico. Se evalué tres de las cinco etapas
del ciclo de vida de ITIL V3: el disefio del
servicio, la transicion del servicio y la

operacion del servicio.

Finalmente, la aplicacion del guion de
auditoria en la empresa petrolera publica
muestra un nivel de madurez general de
ponderacion 4, Administrado
Cuantitativamente, que resultan en una
Gestion Eficiente, en las tres fases
priorizadas en el instrumento y segun la
escala de valoracion utilizada para medir la
Gestion de Servicios de Tl bajo ITIL V3.
Bajo estas consideraciones se establece
una referencia para las acciones a
desplegar en las fases que muestran

deficiencias.

Tras la validacion del guion de auditoria se

determina que es una herramienta
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susceptible de ser aplicada en otras
organizaciones en la medida de las
particularidades que demande su
aplicacion, dando cumplimiento con el
objetivo de la investigacion, de disefar un
guion de auditoria para evaluar la madurez
de la Gestion de Servicios de Tl Basados
en ITIL en empresas petroleras del sector

publico.
TRABAJOS FUTUROS

La aplicacion del guion de auditoria
permite un primer diagnéstico del nivel de

madurez de la Gestion de Servicios de TI,
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de las empresas publicas de petréleo. En
futuras  investigaciones se  deberia
profundizar en cuanto a la cobertura de

todas las fases del ciclo de vida de ITIL V3.

Tomar como referencia esta investigacion y
replicarla para medir el nivel de madurez de
la Gestion de Servicios de Tl de otras

empresas.

Transferir los conocimientos generados a
través de la publicacién de los resultados
en revistas cientificas, congresos, Yy

ponencias.
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