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Resumen

A través del tiempo se ha podido observar la evolucién de las empresas en la forma de obtener y entregar
informacién sensible, utilizando la tecnologia como principal aliado y como factor estratégico en el liderazgo y
crecimiento de la misma. En el presente articulo se revisa como un nuevo proceso automatizado de gestion genera
cambios en la forma de obtener informacion sensible desde un Organismo de Control en el Ecuador hacia una
empresa privada de telecomunicaciones en Ecuador, para ello se aplica la metodologia de investigacion. Para lo
cual se realiza un andlisis comparativo del modelo manual vs un modelo automatizado a través de la revision de
herramientas utilizadas para el aseguramiento de la informacion en el proceso de transferencia en este complejo
momento de transformacion digital a través del uso de internet. Se destaca finalmente la aceptacion del cliente con
el nuevo modelo de obtener informacion sensible para los diferentes fines de investigacion pudiéndola tener
disponible en el momento que es requerida y con autonomia.

Palabras clave: Sistema de Informacion, Informacion Sensible, Organismo de Control,
Seguridad.

Abstract

Over time it has been possible to observe the evolution of companies in the form of obtaining and delivering
sensitive information, using technology as a main ally and as a strategic factor in the leadership and growth of it. In
this article we review how a new automated management process generates changes in the way to obtain sensitive
information from a Control Organization in Ecuador to a private telecommunications company in Ecuador, for which
the research methodology is applied. For which a comparative analysis of the manual model vs an automated
model is carried out through the review of tools used for the assurance of the information in the transfer process in
this complex moment of digital transformation through the use of the internet. Finally, the acceptance of the client
with the new model of obtaining sensitive information for different research purposes is highlighted. It can be made
available at the time it is required and with autonomy.
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INTRODUCCION

En el Ecuador los Organismos de Control
publicos (Ministerio del Interior, Fiscalias y
la Policia Nacional), en la actualidad
solicitan  informacién  confidencial a
determinadas empresas privadas con
diferentes fines investigativos. Es asi que,
la informacién es solicitada a través de un
documento digital en ocasiones impreso
con la redaccion del requerimiento, que es
receptado por la empresa privada para
revision de un administrador el cual genera
esta informacion al interno de la empresa y
una vez obtenidos los datos se realiza el
proceso de envio a través de dispositivos
electronicos, los cuales no podrian tener la
seguridad requerida que se necesita para
la proteccion de su contenido, asi como los
tiempos de entrega podrian afectarse por
los varios requerimientos que podria tener
de otras instituciones. (Groenow, 2018).

Si bien los avances en la tecnologia a nivel
mundial han permitido que el Ecuador
forme parte de estos cambios que van
dandose en otros paises, generando
conciencia en las empresas ecuatorianas
donde la informacion es de vital
importancia y constituye un activo que
requiere seguridad, confidencialidad e
integridad por lo tanto las Tecnologias de
Informacién y Comunicacién [TIC] han
permitido que las empresas privadas
puedan generar de forma agil la prestacion
de la informaciéon que no es de acceso
publico, utilizando herramientas como la
firma electrénica, sellado de tiempo vy
estandares que estan definidos para la
proteccion de la informacion y que son
aplicados en automatizaciones creadas
para el usuario cliente que le permite
agilizar los procesos de investigacion y
controles pertinentes reduciendo tiempo y
costos de operacion. (Guano Llumigusin,
2015).

Es asi que, con mas frecuencia hay mas
variables a considerar en el control de la
transferencia  de documentos con
informacién confidencial y sensible; es por
ello que debe garantizarse que no haya
sido alterada durante el proceso de
trasmision en el entorno tecnoldgico. Por lo
tanto con la evolucion de las tecnologias,
se han desarrollado varios métodos o
formas para poder hacer vélido los
documentos que se transfieren en la red

internet. En el Ecuador el Banco Central
[BCE] en su seccion certificacion
electronica a través de la ley de Comercio
Electronico, Firma Electrénica y Mensajes
de Datos vigente desde el afio 2002 es la
que regula la legalidad del documento
ademas de proteger los datos transmitidos
permitiendo que el titular de la informacion
autorice su disposicion. (Banco Central del
Ecuador, 2014).

De acuerdo a los planteamientos
analizados el objetivo de este trabajo es
revisar el proceso de obtencion de
informaciéon sensible desde su modelo
inicial, no automatizado que fue el estimulo
para proponer mejoras tecnolégicas en la
transferencia de informacién en la red de
internet a través de herramientas, métodos
y politicas que actualmente existen para
protegerla garantizando la integridad,
confidencialidad y disponibilidad. Asi
también se expone la legislacion y articulos
en Ecuador y en otros paises de América
Latina referente a los delitos informéticos a
través de un comparativo con cada pais
permitiendo evidenciar la importancia que
ha tenido en las Ultimas décadas poder
regular este tipo de delitos hacia la
informacion cuando se usa internet.

Por lo tanto para evidenciar la propuesta o
disefio se establecera en el documento
conceptos, comparativo del modelo anterior
vs el modelo actual, comentarios de la
experiencia de los usuarios, puntos criticos
y mejores practicas que hace que la
investigacion a realizarse tengan los
fundamentos adecuados aplicables al
disefio propuesto, que se detallard a
continuacion en la lectura del documento.

REVISION DE LA LITERATURA

A continuacién se presentan las teorias y
conceptos que soportan la propuesta de
investigacion  desarrollada en  este
documento de investigacion.

Gestion de la Informacion.

Segln Leal y Linares (2005) en la década
de los afios 50 la informacién era
considerada como objeto particular de
ciertos espacios del conocimiento. Es asi
gue la informacion tocaba todas las esferas
del saber, siendo unas pocas disciplinas las
que estudiaban su produccién,
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comunicaciébn 'y su difusion. Del
antecedente enunciado se define como
sistema de Informacion “al conjunto de
elementos integrados e interrelacionados
que persiguen el objetivo de capturar,
depurar, almacenar, recuperar, actualizar y
tratar datos para proporcionar, distribuir y
transmitir informacion en el lugar y
momento en el que sea requerido en la
organizacién” (Dominguez, Sixto , Medina,
& José, 2002, pag. 219).

Asi para Bustelo-Ruesta (2011) en
publicacién de tecnologia menciona a la
gestion de informacion como creada y
recibida por wuna organizacion en el
transcurso de sus actividades y el
desarrollo de sus funciones, ademas la
autora hace una importante aclaracién
sobre los documentos  electronicos
entendiéndose como archivos en varios
formatos que contienen informacién a los
que se denomina metadatos convirtiéndose
en una verdadera gestion documental que
con el rapido crecimiento de la informacién
las organizaciones han considerado
importante la implementacién de sistemas
para la gestion documental. Es asi que,
para lzquierdo-Campoverde (2015) hace
referencia que en las normas ISO 30301
esta expresado como las organizaciones
deben implementar los procesos de gestién
documental, a través del uso de un
software informatico que les permitira
aplicar los controles adecuados tanto a los
documentos fisicos como digitales.

Considerando que la informacion trasmitida
tiene en su contenido datos sensibles que
la Universidad el Bosque (2008) la define
como la  “denominacion que se usa

Firma Electrénica

La firma electronica es definida segln
Loépez (2003) como “una técnica para
verificar que un documento ha sido
realizado por el poseedor de determinado
algoritmo, lo que se conoce como llave
privada” (pag. 43), en consecuencia es
uno de los varios métodos para evitar los
delitos informéticos que no solo causan
perdidas econémicas sino va mas alla que
una usurpacion de la identidad3. En Figura
1 se observa como a partir del emisor se

® Usurpacion de la Identidad: modalidad mediante la
cual alguien suplanta a alguna otra persona en la
titularidad de un derecho o una pretension para
obtener un bien o una prestacion. (Gabaldén &
Pereira, 2008, pag. 3)

preferentemente en el ambito del derecho
juridico y tiene que ver con los datos que
afectan a lo mas propio de la persona,
podriamos decir a su intimidad” (pag. 25).
Por lo tanto los datos sensibles pueden ser
entregados por la misma persona o por
quien esté autorizado, es asi que quienes
reciben los datos sensibles estan obligados
a manejar con caracter de confidencialidad,
mostrando una actitud de respecto a lo que
es entregado. Los datos sensibles forman
parte de informacidn generada que sera
utiizada dependiendo el requerimiento
donde podria existir informaciéon privada y
publica segun lo expresado en revista de la
Universidad el Bosque, 2008.

Segun Tejerina (2014) la tecnologia de hoy
permite almacenar grandes cantidades de
datos sobre una persona y con la evolucién
de las comunicaciones permite enviarla en
cuestion de segundos de un lugar a otro del
mundo, estos datos pueden ser utilizados
con finalidades no siempre conocidas, ni
mucho menos licitas lo que significa que
cualquiera puede tener informacién
(privada 0 no) de una persona, y utilizarla
para invadir su intimidad o coartar
cualquiera otra de sus libertades, por tal
motivo la importancia de herramientas,
métodos y procesos que protejan la
informacién en el momento que es
transferida y asi poder garantizar que
llegue sin ser alterada. Para el
aseguramiento de documentos con
informacion sensible se han desarrollado
varios métodos o formas para poder
hacerlos validos en el momento que son
transferidos en la red a través de internet,
como la firma electronica que tiene igual
validez que una firma manuscrita.

genera el documento que va enviarse y sus
diferentes partes del proceso para poder
aplicar la firma electrénica, el documento
es enviado al receptor el cual debe
descifrar el documento utilizando una llave
publica para que pueda ser visualizado el
documento.
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Figura 1. Esquema Firma Electronica
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Fuente: (Ayala Bolafios, 2012, pag. 9)

Pinela (2013, pag. 27) cita a Skoog (2008)
quien indica que “La firma electronica es un
medio Unico, que no esta escrito a mano,
gue sirve para identificar a una persona y
que nadie mas puede usarla” siendo la
firma electrénica contenedora de una
amplia gama de metodologias vy
tecnologias, que permite utilizar procesos
internos de wuna empresa como la
aprobacion de solicitudes, documentacién
formal, firmas de documentos criticos
incluyendo temas juridicos hasta
transacciones comerciales. Del mismo
modo para Fernandez y De Castro (2015)
en articulo Documento Electronico y Firma
Electrénica menciona a la firma electrénica
como datos en formato electrénico que
estan anexados al documento o
incorporados de forma ldgica a él, siendo
usado como medio de identificacion; y
destaca a la firma electrénica como una
herramienta que otorga agilidad y que en la
actualidad las diferentes empresas la
utilizan para poder interactuar con
organismos publicos en procesos de envio
y recepcion de datos lo cual hace que se
optimice el tiempo y se mejore la calidad
del servicio que se estd entregando al
cliente.

De ahi que, en el Ecuador la Ley de
Comercio Electronico, Firma Electrénica y
Mensaje de datos en articulo 13 define a la
firma electronica como:

RECEPTOR

=

Datos A

B0y
L o
Documento Digital Resumen
Firmado Firmado
Electrénicamente
Documento Digital Llave Publica

=
o

g
Resumen
Decifrado

Funcién Hash Funcion Hash

Comprobacién de igualdad Documento verificado
Funcién Hash valido

Datos en forma electrénica
consignados en un mensaje de
datos, adjuntados o légicamente
asociados al mismo y que pueden
ser utilizados para identificar al
titular de la firma en relacion con el
mensaje de datos e indicar que el
titular de la firma aprueba vy
reconoce la informacién contenida
en el mensaje de datos (Lizano
Martinez, Madril Romero , & Villao
Quezada , 2014, pag. 2).

Es por tal motivo que para hacer uso de la
firma electronica se requiere de manera
previa haber gestionado el certificado de
firma electronica el mismo que es emitido
por una Autoridad Certificadora [AC], que
es la responsable de garantizar la identidad
de la persona quien esta realizando la
gestion, como también la integridad del
contenido de lo que se estd enviando que
puede ser cualquier documento de
diferente formato que necesita tenga
validez de una firma manuscrita la que sera
reemplazada por la firma electronica. En
consecuencia, un Certificado Digital “es un
documento digital mediante el cual la AC
asegura la vinculacién entre la identidad del
usuario, su clave publica, y privada” (Banco
Central del Ecuador, 2009, p. 4). Es por tal
motivo que es necesaria la existencia de
una entidad u organismo que brinde esta
certificacion permitiendo el reconocimiento
de los miembros que participan entre las
organizaciones es asi donde se crean las
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AC. Asi la Ley de Comercio Electrénico
(Art. 29) define a las AC como:

Empresas unipersonales o personas
juridicas que emiten certificados de
firma electrénica y pueden prestar
otros servicios relacionados con la
firma electrénica, autorizadas por el
Consejo Nacional de
Telecomunicaciones, segun lo
dispuesto en esta ley vy el
reglamento que debera expedir el
Presidente de la Republica. (pag. 6)

En el Ecuador las AC de acuerdo a pagina
oficial publicada (ARCOTEL, 2017) como
listado de las Entidades de Certificacion de
Informaciéon 'y Servicios Relacionados
Acreditados 'y Terceros Vinculados,
debidamente acreditadas son:

Tabla 1: Listado de Entidades de Certificacion en el
Ecuador

1 | BANCO CENTRAL DEL ECUADOR

2 | SECURITY DATA SEGURIDAD EN DATOS Y
FIRMA DIGITAL S.A.

3 | CONSEJO DE LA JUDICATURA

4 | ANFAC AUTORIDAD DE CERTIFICACION
ECUADOR C.A.

Publicacion ARCOTEL

Siendo a partir de octubre del 2008 que se
acredita al BCE como la primera autoridad
de certificacion haciendo de la firma
electrénica de igual validez que una firma
manuscrita con un rol importante en la falta
de seguridad que existe en las
transacciones realizadas en Internet, al
utilizarla permite garantizar la integridad del
mensaje, su reconocimiento y autenticidad
es decir que a través de la Firma
Electronica se asegura la identidad del
remitente del mensaje, generando la
confianza y validez legal en la informacion
recibida en el documento.

Sin embargo la firma electronica no tiene la
caracteristica de indicar cuando se ha
firmado el documento electronico, siendo
de importancia para ciertos tipos de
documentos donde la fecha y hora es un
dato esencial, de tal forma el sellado de
tiempo se conviete en un ideal
complemento para la firma electrénica,

siendo un tercero el que asegura que los
datos contenidos en el documento existen
desde una fecha establecida. (Madril
Romero & Lizano Martinez, 2014)

Sellado de Tiempo

Si bien la firma electronica garantiza la
validez del documento por parte del duefio
0 emisor tiene la debilidad o falencia del
instante de tiempo en que fue realizada la
transaccion, por tal motivo existen
métodos como el sellado de tiempo
implementados para  garantizar la
transaccion que se emite del emisor y que
durante su trayectoria la validez sea
aprobada sin alteracion alguna. Por tal
motivo Rojas (2008) define al sellado de
tiempo como:

Un mecanismo en linea que permite
demostrar que una serie de datos
han existido y siguen existiendo y
gue no han sido alterados desde el
instante especifico en el tiempo, que
es precisamente el que indica el
sello. Una autoridad de Sellado de
Tiempo actla como tercera parte de
confianza testificando la existencia
de dichos datos electronicos desde
una fechay hora concretos. (p. 13)

Segun Sénchez (2016), el sellado de
tiempo es una forma de evidenciar que un
conjunto de datos tuvieron una forma antes
y que ninguno de estos ha sido modificado
con el transcurrir del tiempo. Por lo tanto,
para la gestion de ciertos documentos
como contratos, documentos juridicos y
otros utilizando la red internet es de
importancia tener el conocimiento y el
tiempo en el que son realizados, siendo
necesario solicitar a un tercero con
credibilidad y confianza la constancia de la
fecha y hora que es fundamental para
garantizar el origen y la integridad de la
informacion trasmitida; es asi que, como
parte de las caracteristicas del sellado de
tiempo llamado Services Time Stamping
por sus siglas en inglés se basa en los
mecanismos de firma electrénica y a
menudo es un servicio adicional que es
prestado por las autoridades de
certificacion. La tercera parte de confianza
es aceptada por el emisor y también por el
receptor que da la fe de fecha y hora de
una transaccion, con esto se enfatiza que
las partes o actores del proceso aceptan a
una tercera parte de confianza de fecha y
hora de una transaccion afadiendo el dato
“tiempo” (Diaz, Macia, Molinari, Venosa, &
Sabolansky, 2010) .
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Figura2. Proceso de Firmado con Sellado de Tiempo
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Fuente: (Paulin, Robledo, & Brusa, 2014, pag. 9)
Del mismo modo, en Figura 2 se consecuencia los métodos de firma

esquematiza el proceso de firmado con
sellado de tiempo con cada uno de sus
pasos que para Diaz, Macia, Molinari,
Venosa, y Sabolansky (2010) en el proceso
de sellado de tiempo intervienen las
entidades como el solicitante que es la
entidad que tiene la informacion que a
través de un documento o0 correo
electrénico requiere se incluya el sello de
tiempo, continua el verificador entidad que
valida o comprueba que los datos sellados
recibidos contengan un sello de tiempo
valido y correcto, por ultimo la autoridad de
sellado de tiempo entidad que es el
proveedor del servicio que tiene la finalidad
de comprobacion de los datos a sellar y
generar el sello de tiempo que ir4 unido a
los datos asegurando que existan en el
instante de tiempo en que fueron
generados, encontrando como principal
ventaja la uniéon de la firma electrénica con
el sellado de tiempo el agregar seguridad a
las transacciones que permitan protegerla
de las varias amenazas, llamadas con
diferentes denominaciones tales como
“delitos informaticos”, “delitos relacionados
con la computadora”, “delitos electronicos”.
(Levene & Chiaravalloti, 1998)

Delitos Informéaticos

Con la aparicion de las tecnologias y la
necesidad del ser humano de poder
trasmitir y manejar la informacién, han
salido nuevas formas en las que se puede
delinquir lo que ha generado variedad de
delitos llamados informaticos. En

electrénica avanzada y sellado de tiempo
son algunos de los varios que permiten al
usuario proteger la informacion trasmitida a
travées de la red; siendo cada uno
importante para asi poder disuadir este tipo
de delito.

Para Levene y Chiaravalloti (1998) definen
al delito informatico como:

Todas aquellas conductas ilicitas
sancionadas por el ordenamiento
juridico objetivo, donde se hace uso
indebido de los sistemas de
informéatica como medio o]
instrumento para la comision de un
delito, y asi mismo aquellas otras
conductas que van dirigidas en
contra de la informacion
automatizada convirtiendo a esta en
su fin u objetivo (p. 4).

Sin embargo para Cuenca Espinosa (2012)
en su definicion personal lo cataloga como:

Toda actividad en la cual se utilizan
medios computacionales,
telematicos o electrénicos para el
cometimiento de un delito; delitos
que constituyen nuevas formas
penales que incluyen como
elementos primogénitos al internet
como instrumento abstracto y a la
computadora como instrumento
fisico (pag. 3).

Es asi que organismos internacionales
como la Organizacién de Naciones Unidas
[ONU] realizan recomendaciones para que
sean aplicadas en cada legislacion de los
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paises, por esta razon en el décimo tercer
Congreso sobre Prevencion del Delito y
Justicia Penal, hace mencién al término
ciberdelincuencia dandole la definicién
académica como “conjunto de hechos
cometidos en contra o a través del uso de
datos o sistemas informaticos”. (Naciones
Unidas, 2015); es asi que al mismo tiempo
indica como de manera efectiva Ila
ciberdelincuencia utiliza las tecnologias
globalizadas de la informacion y las
comunicaciones de forma especifica a
través de internet para efectivizar actos
delictivos de un alcance transnacional.

En el Ecuador los delitos informaticos se
encuentran tipificados en la legislacion
ecuatoriana en la Ley de Comercio
Electrénico, Firmas  Electronicas vy
Mensajes de Datos [LCEFEMD] conocida
como Ley 67 en Sup.557 de Abril del 2002,
donde se incluye un importante avance en
la inclusién de penalidades a los ilicitos
informaticos, con lo cual junto al Cddigo
Penal se integran normas para ser
aplicadas en la Sociedad de la Informacién.
(Ley de Comercio Electrénico, firmas
electronicas y mensajes escritos, 2002)

Algunos casos conocidos e importantes en
Ecuador son detallados en publicacion
referente al delito informatico en el
Ecuador, y como se ha convertido en una
nueva tendencia criminal del nuevo siglo
XXI; delitos como el caso Emetel 1996 -
redondeo de cantidades, Phishing Banco
del Pichincha entre los afios 2009 al 2012 -
trasferencias electronicas sin autorizacion y
Carding a Bancos ecuatorianos entre los
afios 2010 al 2011 — uso ilegal de tarjetas
de crédito. (Cuenca Espinosa, 2012)

Entonces resulta que, para Ferruzola
Gomez y Cuenca Espinoza (2014) en su
publicacién “cémo responder a un delito
informético” en la LCEDMD los delitos
informaticos incluidos al Codigo Penal
estan tipificados en: incumplimiento a los
delitos contra la informacién protegida
Art.57 (Art.202.1), obtencion y utilizacion no
autorizada de informacion Art. 58 (Art.
202.2), destruccién maliciosa de
documentos Art. 59 (Art. 262), falsificacion
electronica Art. 60 (Art. 353.1), dafios
informaticos  Art. 61  (Art. 415.1),
apropiacion ilicita Art.62 (Art. 553.1), para
concluir con la violacién del derecho a la

intimidad segun los establecido en la Ley
67 Art. 64 (Art. 606 Inc.20).

Por lo tanto, para Criado y Rojas Martin
(2013) para poder disminuir los riesgos de
ataques informaticos, como son las fugas
de informacién, publicacion de informacién
confidencial o sensible, robo de datos y
cualquier otro tipo de delito informatico, es
indispensable garantizar la seguridad
tecnolégica donde se aloja la informacion y
asi poder minimizar estos riesgos, con el
uso de métodos que permitan protegerla
durante el proceso de transferencia.

Por esta razén el profesor Phill Williams*
manifiesta la necesidad e importancia de
no solo tener leyes e instrumentos
compatibles y tambien eficaces que
permitan una cooperacién idonea para
poder luchar contra la delincuencia
informética, sino que también resalta como
la infraestructura técnica como la de un
recurso humano calificado permita hacerle
frente a estos nuevos tipos de delitos
transnacionales. (Acurio del Pino, SF)

Entidades de Control

Es definido como un organismo de control
para (Aguilar A., 2007), cuando se refiere a
una especifica clase de control el que
puede ser llamado control gubernamental y
cita a Luis Hidalgo Lépez refiriéndose “a la
administraciéon de recursos financieros
ajenos de propiedad colectiva por parte de
los empleados publicos con destino a la
obtencién de fines predeterminados la
hacienda publica y su control global”. En la
Constitucion Politica de la Republica del
Ecuador de acuerdo a lo citado por (Aguilar
A., 2007) en Titulo X denomina a los
organismos de control a: la Contraloria
General del Estado, la Procuraduria
General del Estado, el Ministerio Publico, la
Comision de Control Civico de Ila
Corrupcion y las superintendencias que
ejercen diferentes actividades de control
gubernamental con responsabilidades y
atribuciones como entes de control. Es asi
que, el trabajo de investigacion se enfoca a
entes de control como el Ministerio del
Interior, Fiscalias y la Policia Nacional. De
modo que para el Ministerio del Interior del
Ecuador (2018) en la seccidn objetivos
indica que su objetivo es “el garantizar el

* Profesor de Estudios de Seguridad
Internacional, Universidad de Pittsbugh
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derecho de las personas a ser y sentirse
protegidos de la violencia y cometimiento
de delitos y contravenciones”; en
consecuencia, la Policia Nacional tiene
como su misién: “atender la seguridad
ciudadana y el orden publico, proteger el
libre ejercicio de los derechos y la
seguridad de las personas dentro del
territorio nacional” (Policia Nacional del
Ecuador, 2018).

Con la revision de los diferentes conceptos
y métodos que existen para asegurar la

PROPUESTA DE MEJORA.

trasmision de informacion en la red internet,
es de vital importancia la aplicacién de
estos en la propuesta que a continuacion
se detallara, que permitan a las entidades
de control poder realizar las solicitudes de
informacién con la tranquilidad, confianza
gue la empresa privada le brinde en estos
sistemas web llamado sistema de
informacion para poder utilizarlos de
acuerdo a la necesidad del caso a
investigarse.

Modelo de Gestién de Informacién antes de la Automatizacion.

Figura 3. Modelo de Gestion de Informacion antes de la Automatizacion
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En entrevista realizada a usuario
(Groenow, 2018) quien administra el
proceso de solicitar informacion sensible a
través de requerimientos, menciona que se
utilizaban documentos fisicos que eran
enviados hacia la empresa privada duefia y
custodia de la informacién, la que era
generada utilizando un sistema de
informacion local instalado en la empresa
privada; que en cierta medida dependiendo
de la region las solicitudes eran atendidas
en la costa o sierra a través de la persona
autorizada en cada region. Por lo general
las solicitudes con los requerimientos en su
mayoria era algo simple, pero si se
requiere de algo mas elaborado necesitaba
fuera llenado por los custodios de la
informacion respectiva dentro de la
empresa. Una vez generada la informacién
se documentaba a nivel de Excel la
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informacion para completarla con lo
solicitado y se envia a través del Courier
con la respectiva carta de soporte hacia el
solicitante. Los clientes Fiscalias vy
Juzgados emitian el requerimiento hacia la
empresa privada la operadora con un
tiempo de atencién que no podia ser mayor
a 72 horas.

La mayoria de los problemas estaban
relacionados cuando el sistema tenia
inconvenientes afectaciones y por ser el
Unico de donde se extraia la informacion
para entregarse existian demoras. Ademas
del riesgo generado con el uso del medio
donde se enviaba la informacion que
pudiera ser modificada o dafiada por
tratarse de dispositivos como CDs y papel
que podrian tener algun tratamiento una
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vez que este fuera de la empresa privada
por no tener las seguridades necesarias en
la transferencia de la informacion.

Actualmente, el Ministerio del Interior se
encuentra ubicado en la ciudad de Quito
para la atencibn de las diferentes
solicitudes para las cuales esta creado,

fisicamente cuenta con una sala de policias
los cuales como parte de sus funciones
esta la atencion de los requerimientos de
informacién confidencial solicitada por las
fiscalias para atender temas de
investigacion por casos de secuestros o
investigacion a realizarse por diferentes
delitos que atentan a la seguridad del
ciudadano.

Propuesta de Modelo de Gestién en la obtencién de informacién sensible desde un
Organismo de Control hacia la empresa privada.

La iniciativa de la automatizacion surge del
requerimiento del Ministerio del Interior

hacia las Fiscalias y ellas hacia las
empresas privadas de
Telecomunicaciones, para que sea

implementado un sistema de informacién a
través del cual pueda obtenerse la
informaciéon de manera autébnoma, lo cual
permitird dar mayor atencion a los
requerimientos de casos de secuestros y

delincuencia. La implementacion del nuevo
sistema generd una disminucién notable de
oficios que llegaban a la operadora, dado
gue cada solicitud era elaborada por la
fiscalia a nivel nacional y esta llegaba al
Ministerio del Interior para que pueda ser
gestionada de manera auténoma utilizando
el sistema el que podia ser utilizado las 24
horas del dia.

Figura 4. Propuesta de Modelo de Gestion en la Obtencion de Informacion

Modelo de Gestién para obtencién de Informacién Sensible
desde un Organismo de Control del Ecuador
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La automatizacion genero grandes cambios
tanto a nivel de infraestructura como en la
forma de obtener la informacion, utilizando
un sistema Web con el cual son ingresados
los requerimientos y son censados por un
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proceso de despacho de solicitudes para la
atencion correspondiente.

A continuacion se visualiza en un cuadro
comparativo las diferencias entre el modelo
manual y el modelo automatizado.
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Tabla 2: Diagrama Funcional - Comparar implementacion

con la infraestructura actual.

PROCESO ANTERIOR
— NO AUTOMATIZADO

PROCESO ACTUAL —
AUTOMATIZADO

Solicitud de informacion
mediante oficio

Ingreso de solicitud en
sistema

Envio de solicitud, por
valija, aentidad que
proporcionara

La solicitud ingresada
llega de forma inmediata a
la entidad privada para ser

informacién procesada de acuerdo al
requerimiento
Espera de la Alta disponibilidad de

informacion solicitada
conforme a los acuerdos
establecidos de entrega
dependiendo el tipo de
solicitud.

acceso al sistema -
Generacion inmediata de
la informacién con tiempos
de respuesta acordados
dependiendo el tipo de
solicitud.

Seguridad - Generado el
archivo este es firmado y
sellado por el BCE previo
a enviarlo al solicitante

Una vez lista la
informacién la entrega
de la misma es a través
de dispositivos externos
poco seguros

Alta disponibilidad de
acceso a datos - El archivo
esta listo para ser enviado
con la seguridad
respectiva y es enviado al
solicitante.

Espera en la llegada de
la informacion

La informacion llega de
manera automatica y
segura

Fuente: Elaboracion Propia

Actualmente se mantiene la atencién de
requerimientos de forma manual aunque
son en menos proporcion que son recibidos
de las unidades judiciales o juzgados los
que son enviados directamente a la
empresa de telecomunicaciones.

Seguridad en la Transmisién de la
Informacién

Como parte del aseguramiento y privacidad
en la transmision de la informacién ante las
vulnerabilidades actuales que existen, son
utilizadas herramientas como Firewall, un
Balanceador llamado F5, Sistema de
Prevencion de Intrusos con su traduccion
en inglés Intrusion Prevention System [IPS]
y Web Application Firewall [WAF], asi como
los servicios de firma electronica y sellado
de tiempo que son contratados al BCE para
ser aplicados en los documentos a
transferirse garantizando con ello la
confidencialidad, integridad, disponibilidad
y no repudio de la informacion enviada en
la transaccibn de requerimiento de
informacion sensible y que sera utilizado

por el Ministerio del Interior con propdsitos
de investigacion.

Para el aseguramiento de la
confidencialidad de los accesos que vienen
desde el Ministerio del Interior hacia la
empresa privada de Telecomunicaciones
es necesario establecer como primer punto
de seguridad una conexion Firewall to
Firewall, lo que significa que ambas
empresas tengan un Firewall de tipo
empresarial para protecciébn de datos,
permitiendo levantar un tlnel seguro que
es por donde viaja la informacién. De ahi
que la conexion se establece en un puerto
TCP definido previamente, bloqueando
cualquier otra conexidon que no se haya
configurado permitiendo tener la seguridad
gue los datos solo viajaran por dicho
puerto.

Del mismo modo para asegurar la
integridad y no repudio de la informacion
participan activamente un IPS y/o WAF, los
mismos que se encargan de realizar un
analisis de manera mas “inteligente” ya que
se basan en la inspeccién de cédigo que
viaja en la conexion, mediante algoritmos
pre-establecidos que podrian detectar
algin cédigo maligno embebido en el
paquete de datos la que es realizad a bajo
nivel. Estas conexiones cuando son
constantes y fluidas los IPS o WAFs
aprenden este comportamiento y lo
cataloga como una conexiéon confiable. Las
conexiones del Ministerio del Interior
siempre ingresan por una misma direccion
IP que en la légica de programacion del
sistema tienen definidas las consultas hacia
objetos de las diferentes bases de datos
para la extraccion de la informacion, si en
algin momento algun elemento de estos
cambia por ejemplo consultas queriendo
alcanzar otras tablas utilizando una nueva
IPS de origen el equipo de seguridad
detecta la anomalia y puede llegar a tratar
esta conexién como no confiable. El no
repudio es asegurado a través del uso de
bitacora de acceso, donde se almacena la
IP, fecha/hora y el usuario que ingreso al
sistema de informacibn a través del
aplicativo para la obtencion de Ia
informacion.

Con referencia a la disponibilidad se
utilizan herramientas de balanceo de carga
de informacién utilizando el F5 que
permite aliviar la carga de trabajo de

11
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servidores, como equipos en modo clister
que permiten trabajar con varios firewall u
otro equipo de seguridad presentandose
con una unica IP lo que facilita el acceso a
los aplicativos en lugar de apuntar a varias
direcciones. Ademas es considerado el tipo
de  conexion eléctrica  con una
infraestructura que tiene fuentes eléctricas
redundantes y que a su vez estan
conectadas en una solucion de UPS que
permita varias horas de trabajo en caso de
un desastre técnico.

Ademas se tiene en cuenta la importancia
de tener contingencia como medida
preventiva, para tal motivo se implementa
el proceso de respaldos validos vy
actualizados, lo cual se logra con procesos
backup que involucra la participacion una
persona para la seleccién de la informacién
que se considere prioritaria utilizando como
herramientas de respaldo cintas
magnéticas; como buena practica aplicada
se somete a los sitios publicados detras de
un firewall y/o equipos de seguridad a un
Ethical Hacking5 el cual mediante pruebas
de acceso intenta identificar riesgos
asociados a servicios de la empresa desde
una vision interna y externa a la compaiiia.

Ademas en la investigacién realizada se
detectan algunos riesgos o puntos criticos
dentro del proceso los cuales a
continuacion se detalla cémo fueron
mitigados de acuerdo a su urgencia y
necesidad del proyecto.

PUNTOS CRITICOS

En el desarrollo del nuevo modelo de
gestiébn para la obtencién de informacién
desde un organismo de control hubieron
diferentes momentos donde se identificaron
puntos de mejoras a las debilidades que se
fueron evidenciando los que son llamados
puntos criticos, a continuacion se detallan
los relevantes y su correspondiente
proceso de mitigacion.

1. Servicio de Entidad
Certificadora caido no pueden
firmarse ni  sellarse los
archivos.

Para la atencion (24/7) del sistema que
provee la informacién al Organismo de
Control como parte del proceso se

° Proceso por el cual se utilizan las mismas técnicas y
herramientas que un black hat para atacar a una
organizacion y descubrir las vulnerabilidades de la
misma.

encuentra la Entidad Certificadora quien da
el servicio de sellado y firma el cual es de
indispensable necesidad previo a enviar el
archivo con la informacion solicitada, por tal
el BCE ha implementado un equipo de
redundancia y balanceo para poder atender
este tipo de riesgo.

2. Solicitudes no procesadas por
tablespace.

Se desarrollan controles a nivel de la BD
con apoyo del equipo técnico
implementando notificaciones configuradas
a un umbral establecido para que pueda
mitigarse la falta de espacio en tablespace,
evitando que las solicitudes no se procesen
por falta de espacio en la base de datos
que es donde se genera la informacion
previa a ser cargada en los archivos que
posteriormente serdn enviados al Ministerio
del Interior.

DISCUSION

En exposicion del nuevo modelo
automatizado se pueden evidenciar varias
de las ventajas con las que actualmente
usa el Ministerio del Interior, destacando
una de las principales como los es la
disponibilidad considerada principal ventaja
en este nuevo modelo automatizado que
les permite realizar acceso a los datos a
través del sistema de informacién con el
ingreso de solicitudes, que si bien es cierto
en el modelo manual eran entregado en el
mismo tiempo de atencién la percepcion
del cliente solicitante es satisfactoria al
utilizar un aplicativo instalado en sitio para
realizar los requerimientos de acuerdo a la
demanda que exista por los casos de
investigacion.

Ademas es importante destacar la
seguridad aplicada en la comunicacion y
transferencia de informacion a través de
internet, donde de acuerdo a lo explicado
en redaccion del documento inicia con una
infraestructura que es el primer vinculo
para poder conectarse asi también la
aplicacion de otros controles para que el
documento con la informacién viaje seguro
desde su emisor hasta el receptor como lo
son la aplicacion de la firma electrénica y el
sellado de tiempo, permitiendo que se
mantenga la confidencialidad y la no
alteracién de los datos garantizando el no
repudio.

12



Propuesta de mejoras para la gestién y obtencién de lainformacion sensible desde un organismo de control en

el Ecuador

Es factible considerar el nuevo modelo de
gestibn de la informacion para obtener
informacion sensible para que pueda ser
aplicado a otros organismos de control que
pudieran requerir el mismo tipo de
informacion o de no ser asi poder
implementar nuevas solicitudes con
informacién pero ya con una base
establecida de seguridades a nivel de la
infraestructura y controles correspondientes
para el aseguramiento de la informacidn
que es trasmitida desde la empresa de
telecomunicaciones duefia de la
informacién hasta el ente de control que
esta solicitando dicha informaciéon con
caracter de confidencialidad.

CONCLUSIONES

La evolucién de la tecnologia y aplicacion
de las TIC han permitido poder gestionar
de manera segura y en tiempos cortos la
obtencion de informacion sensible para
fines de investigacion desde un organismo
de control en el Ecuador a una empresa
privada de telecomunicaciones en el
Ecuador. Es asi que el articulo realiza una
revision a través de investigacion de la
evolucion del proceso manual a un proceso
automatizado en la obtencion de
informaciéon permitiendo al cliente dar
autonomia en la realizacion de sus
actividades diarias en el ingreso de
solicitudes para la obtencién de informacién
sensible.

Como resultado se evidencia
principalmente la satisfaccion del cliente al
realizar el ingreso de la solicitud sin el uso
de papel como medio para detallar la
solicitud de informacion, sino mas bien el
requerimiento de informacion sensible es
ingresado en un_sistema de informacién
instalado en sitio con resultados en tiempos
cortos, disponible 24/7 para ser usado de
manera autbnoma por el personal, para
que de esta forma puedan generar la
informacién que requieran para cada caso
de investigacion. La disponibilidad genera
confianza y credibilidad del cliente al
momento de solicitar la informacion.

Se destacan principales beneficios entre el
método manual vs el método automatizado
gue a través de la investigacion se propone
y expone las mejores practicas en
infraestructura que permiten que el nuevo
modelo se diferencie del anterior
destacando la seguridad aplicada a través
de la firma electrénica y el sellado de
tiempo en los documentos que se

transfieren asi como herramientas para
proteger la informacion de ataque de
intrusos cuando estd siendo trasmitida a
través de internet con infraestructura que
la proteja dentro de un tdnel seguro con
una conexion firewall to firewall, WAF y
asegurando la disponibilidad de la atencién
de los requerimientos mediante un
balanceo de las solicitudes que permitan
ser atendidas agilmente y de forma segura.

Con la ayuda de la literatura son revisados
algunos conceptos necesarios para poder
exponer las herramientas que fueron
aplicadas en el modelo automatizado lo
que garantiza que la informacién sea
transferida de forma segura, siendo muy
importante fomentar una cultura en
seguridad.

En la investigacién realizada se destaca
como algunos paises de América Latina ya
tienen implementadas regulaciones para
los varios delitos informaticos ver anexo 1y
2, y como cada vez, con el transcurrir del
tiempo, es importante y es de vital
importancia considerar la informacién como
un activo intangible pero de gran
importancia en cada una de las empresas.

El siguiente articulo da como pauta el
poder realizar un analisis de factibilidad en
aplicar este modelo automatizado en otras
empresas privadas que no sean de
telecomunicaciones en la forma de entregar
informacion sensible a entidades de control
en el Ecuador con las herramientas e
infraestructura que se detallaron en la
redaccion del texto.
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ANnexos:

Anexo 1: Cuadro de la legislacion que norma lo referente a delitos informaticos en algunos

paises de Latinoamérica.

Pais
Argentina

Bolivia

Brasil

Chile

Colombia

Ecuador

México

Legislacion
Cadigo Penal, Ley
26.388 (2008),
Ley 25.326

(2000)

Cadigo Penal, Ley
1.768 (1997),

Ley 3325 (2006)
Ley 12.737
(2012),

Ley 11.829 (2008)

Ley 19.223
(1993),

Ley 20.009
(2005),

Ley 18.168 (2002)
Ley 1.273 (2009),

Ley 1366 (2009)

Ley N° 67/2002
(2002)

Reforma 75 del
Cadigo
Penal

(1999)

Federal

(Temperini, SF, pag. 7)

Caracteristicas Generales

A partir de Junio de 2008, la Ley 26.388 conocida como la “ley de delitos informaticos” ha
incorporado y realizado una serie de modificaciones al Cédigo Penal argentino. Es decir, la misma
no regula este tipo de delitos en un cuerpo normativo separado del Cadigo Penal (CP) con figuras
propias o independientes, sino que dicha ley modifica, sustituye e incorpora figuras tipicas a
diversos articulos del CP actualmente en vigencia. Se modificé el Epigrafe del Capitulo 11l cuyo
nuevo titulo es "Violacion de Secretos y de la Privacidad", Los articulos que modifica o agrega son:
128, 153, 153 bis, 155, 157, 157 bis, 173, 183, 184, 197, 255. El art. 157 bis

ya habia sido incorporado por la Ley 25.326 de Proteccion de Datos Personales (2000) pero fue
modificado por la Ley 26.388.

La Ley 1.768 realiza una reforma general al Cédigo Penal. Alli incorpora como Capitulo XI, del
Titulo XII, del Libro Segundo del Cédigo Penal, el de "DELITOS INFORMATICOS". Dentro de
este capitulo, se incorporan 2 articulos: 363 bis y ter, en cuyos textos se tipifica algunos delitos
informaticos.

La Ley 12.737 es una ley reciente (afo 2012), en la cual se dispone la tipificacion criminal de los
delitos informaticos y otras providencias. En su regulacion incorpora modificaciones para los
articulos 154-A, 154-B, 266 y 298. Por su parte, la Ley 11.829 regula el Estatuto de la Nifiez y la
Adolescencia, para mejorar la lucha contra la produccion, venta y distribucién de pornografia
Infantil, asi como tipificar como delito la adquisicion y posesion de dicho material y otros
comportamientos relacionados con la pedofilia en Internet.

La Ley 19.223 es una ley “Relativa a Delitos Informaticos” de acuerdo a su propio titulo, donde
regula cuatro articulos, desde los cuéles se tipifican varios delitos informaticos. La Ley 20.009
regula la responsabilidad para el caso de robo, hurto o extravio de tarjetas de crédito, en cuyo texto
se sancionan algunas conductas relacionadas con estos aspectos. La Ley 18.168 (modificada por
diferentes normativas) regula de manera general las telecomunicaciones, incorporando algunos tipos
penales sobre la interferencia o captacion ilegitima de sefiales de comunicacion.

La ley 1.273, de reciente sancion legislativa (afio 2009), modifica el Codigo Penal, creando un
nuevo bien juridico tutelado denominado "de la proteccion de la informacion y de los datos”. Se
afirma que dicha normativa busca preservar integralmente los sistemas que utilicen las tecnologias
de la informacion y las comunicaciones. A través de esta incorporacion, suma el CAPITULO I,
titulado "De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y
de los sistemas informaticos", a partir del cual regula una serie de articulos penales que van desde el
articulo 269A hasta el articulo 269J. Adicionalmente se

incorpora el articulo 58, considerando como agravante general “si la realizacion de alguna de las
conductas punibles, se realicen utilizando medios informaticos, electronicos o telematicos”.

La Ley No. 67/2002 regula el Comercio Electrénico, Firmas y Mensajes de datos. En dicha norma,
dentro del Capitulo | del Titulo V, titulado "DE LAS INFRACCIONES INFORMATICAS", el art.
57 afirma que "Se consideraran infracciones informaticas, las de

caréacter administrativo y las que se tipifican, mediante reformas al Cédigo Penal, en la presente
ley." En articulo siguiente, agrega y modifica varios articulos al Cédigo Penal, incorporando
diferentes figuras de delitos informaticos.

Mediante reformas se crearon en el Cédigo Penal Federal, los articulos 211 bis 1 al 211 bis 7, que
buscaron tipificar los delitos informaticos clasicos teniendo en consideracién la fecha de su
incorporacion. Se destaca la diferente que atentan contra los sistemas de computo que pueden o no,
ser parte del sector financiero mexicano. Es importante destacar, que algunos Estados Mexicanos
tienen ademas sus propias normas penales, incorporando otros delitos informaticos no analizados en
este trabajo.

Anexo 2: Cuadro comparativo clasificado de acuerdo a los delitos informaticos analizados

en algunos paises de Latinoamérica.
(Temperini, SF, pag. 8)

Pais

Argentina
Bolivia
Brasil
Chile
Colombia
Ecuador
México

Acceso
ilicito

Sl
Sl
Sl
Sl
Sl
Sl
Sl

Se considera como referencia sin ser textual

Intercepcion Atentado contra Atentado Abuso de los Falsedad Fraude o
ilicita la integridad de contra la dispositivos informatica estafa
los datos integridad del informatica
sistema
Sl Sl Sl NO Sl Sl
NO Sl NO NO NO Sl
NO Sl Sl Sl NO NO
Sl Sl Sl NO NO NO
Sl Sl Sl NO NO Sl
NO Sl NO NO Sl Sl
Sl Sl Sl Sl NO NO
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