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Development and application of a model for evaluation of maturity level on Information Security
Management at Healthcare institutions in Cuenca.
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Resumen

Hoy en dia, muchas instituciones en el &rea de la salud aprovechan las Tecnologias de la Informacion
para la mejora de servicios, reduccion de costos y toma de decisiones. Los Sistemas de Informacion
utilizados actualmente se vuelven una herramienta vital para el diagnéstico y tratamiento oportunos a
los pacientes. Por tanto, se hace necesario implementar politicas y estandares que aseguren la
confiabilidad, disponibilidad e integridad de la informacién de registros médicos y examenes
complementarios; y por supuesto, estas estrategias implementadas necesitan ser monitorizadas y
controladas de forma periddica. Luego de la revision de literatura, no se evidencian trabajos realizados
en el Ecuador con respecto a la medicién de la madurez de la Seguridad de la Informacion en el area
de salud; por tanto el presente trabajo de investigacion tiene como objetivo proponer un modelo para
evaluar la madurez de seguridad de la informacion en instituciones de salud publica; para lo cual se
evaluaron los estandares mas utilizados y las normativas a cumplir en el sector salud; para con esto
generar un Modelo de Madurez siguiendo la metodologia propuesta por Becker, Knackstedt y
Poppelbub, el cual sera validado por expertos de diferentes areas y posterior a la correccion de las
observaciones recibidas, se calculara en nivel de confianza de la validacion realizada utilizando el
método del coeficiente de alfa de Cronbach; una vez verificado un nivel aceptable de confiabilidad, se
aplica el modelo propuesto en una Institucion Hospitalaria Publica de Especialidades (Tercer Nivel de
Complejidad dentro del Sistema Nacional de Salud), para finalmente proponer las recomendaciones
con base a los resultados analizados.

Palabras clave: Seguridad, informacion, modelo, madurez, salud.

Abstract

Nowadays, many institutions have taken advantage of information technologies to improve services, reduce
costs and make decisions; in healthcare. The Information Systems currently used become a vital tool for the
timely diagnosis and treatment of patients. Therefore, it is necessary to implement policies and standards
that ensure the reliability, availability and integrity of medical record information and complementary
examinations; and of course, these implemented strategies need to be monitored and controlled on a regular
basis. After the literature review, there are no works in Ecuador regarding the measurement of the maturity
of Information Security in the health area; therefore, the present research work aims to propose a model to
evaluate the maturity of information security in public health institutions; for that matter, it was an evaluation
of the regulations to be met in the health sector was carried out; in order to generate a Maturity Model
developed by following the methodology proposed by Becker, Knackstedt and Pdppelbuf3, which will be
validated by experts from different areas and after the correction of the observations received, the reliability
of the validation carried out using the Cronbach's alpha coefficient method; Once an acceptable level of
reliability has been verified, the proposed model is applied in a Public Hospital Institution of Third Level of
complexity, to finally propose the recommendations based on the results analyzed.

Key words Security, information, model, maturity, healthcare.
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INTRODUCCION

En la actualidad, las Tecnologias de la
Informacién se han convertido en una potente
herramienta para la toma de decisiones en todas
las organizaciones, y mas aun, en el sector de los
servicios de Salud, en donde los Sistemas de
Informacién bien utilizados toman un rol
importante en el registro de informacién. Asi lo
mencionan Narayana Samy, Ahmad & Ismail
(2010), en referencia a que la importancia de las
Tecnologias de la Informacion y Comunicacién
(TIC) en el area de salud estd creciendo
conforme muchas organizaciones buscan
incrementar las maneras de mejorar la seguridad
del paciente y reducir costos de los servicios;
también indican que el uso de buenas practicas
o0 estandares como ISO/IEC 27000 y las
normativas Health Insurance Portability and
Accountability Act (HIPAA) en el sector de salud,
son esenciales para proteger los activos de
informacion.

Luego, en lo que se refiere a Ila
implementacion de sistemas de registro médico
electrénico segun indica la Organizacion
Panamericana de la Salud OPS (2016b)
actualmente en América Latina no se cuenta con
datos que den cuenta del nivel de implantacion
de los mismos. Sin embargo, se tienen muy
claros los beneficios del uso de las Tecnologias
de la Informacién para los registros médicos,
entre ellos se puede resaltar el beneficio de
mejorar la confidencialidad de la informacién a
través de una correcta administracion de accesos
a la informacion electronica de cada paciente,
ademas de la capacidad de lograr una
interoperabilidad con otros sistemas de apoyo
diagndstico como imagenologia y laboratorio
clinico y patoldgico (Organizacién Panamericana
de la Salud, 2016).

Por otro lado, Williams, Austin, y Mha (2008)
detallan que uno de los principales beneficios de
contar con un Sistema Médico electronico es la
disponibilidad de la informacion médica mas
valiosa en el momento adecuado, ademas de
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que esta informacién puede ser utilizada por
investigadores para mejorar la prevencion y
tratamiento de cada patologia.

Por otra parte, Williams, Austin y Mha (2008) y
Holroyd-Leduc, Lorenzetti, Straus, Sykes, y
Quan (2011) recopilan la preocupacion existente
en cuanto a la confidencialidad y privacidad de la
informacion al utilizar Sistemas Informaticos
Médicos.

También  Mzokov  (2017) afirma  que
conjuntamente con el crecimiento en el uso de
los Sistemas Médicos y Registros médicos
electrénicos, se nota un incremento considerable
de amenazas de seguridad que sobre todo
arriesgan que la informacion de pacientes caiga
en manos equivocadas; por ejemplo, un estudio
del Instituto Ponemon  (2016) cita en los
resultados de las encuestas realizadas que el
90% de instituciones de salud han tenido una
fuga de informacién en los dos ultimos anos: el
45% han tenido mas de 5 fugas en el mismo
periodo de tiempo, y deduce que el costo
aproximado de una fuga de informacién asciende
a 6.2 billones de ddlares.

Por otra parte, tan sélo en los primeros meses del
afo 2016 se dieron ataques de ransomware, un
tipo de virus que restringe acceso al sistema y
sus archivos para luego exigir el pago de un
rescate para recuperar la informacion; y otros
tipos de intrusiones a mas de 12 centros
hospitalarios en los Estados Unidos (Grifantini,
2016). De igual forma en abril del 2017, se
conocié que uno de los mas afectados durante el
ataque masivo de ransomware fue el Sistema de
Salud Britanico afectando al menos a 10
hospitales en el Reino Unido con graves
consecuencias a los servicios de salud, pues
tuvieron que derivar gran cantidad de pacientes
incluso en los servicios de Urgencias (Guimoén,
2017).

Finalmente, estd el factor del error humano,
como lo explican Portantier (2012) y Tarazona
(2015), que puede convertirse en una amenaza
para un sistema informatico que es alimentado
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casi en su totalidad a través de un Sistema
Médico electrénico.

Por ello, muchos paises estan implementando
nuevas leyes para salvaguardar la privacidad y
seguridad en el sector de salud, tal es el caso de
la HIPAA de los Estados Unidos (Office of Civil
Rights Department of Health and Human
Services, 2003), o la norma mexicana NOM-024-
SSA3-2010(Secretaria de Salud, 2010), ambas
normativas buscan que los sistemas médicos
informéaticos cumplan con los requerimientos
basicos que aseguren la confidencialidad,
seguridad y privacidad de la informacion.

También en nuestro pais se formé una Comisién
para la Seguridad informatica y de las TIC en el
afio 2011, la misma que determiné la necesidad
de aplicar normas y procedimientos para
seguridad de la informacién, e incorporar a la
cultura y procesos institucionales del sector
publico la gestién permanente de la misma,
definiendo finalmente el uso obligatorio de las
recomendaciones de la Norma INEC ISO 27001
(Secretaria Nacional de la Administracion
Publica, 2013) y la Norma 410 de Control Interno
de la Contraloria General del Estado.

Por todo lo expuesto anteriormente, vy
considerando los trabajos encontrados en la
revision de literatura realizada, donde se han
hallado estudios llevados a cabo en paises
asidticos y de medio Oriente realizados por
Hajrahimi, Dehaghani, y Sheikhtaheri(2013), Liu,
Hwang, & Chang (2011), y Zarei y Sadoughi
(2016) , que han logrado obtener como resultado
un diagnostico del estado de madurez de las
Instituciones de Salud, en otros casos se han
apoyado en los Ministerios Publicos para
expandir el campo de aplicacion; sin embargo, en
Latinoamérica son pocos los trabajos realizados
en el campo de la salud; existe por ejemplo la
encuesta realizada por la Organizacion
Panamericana de la Salud (2016a) sobre el uso
de registros médicos electrénicos no generd
resultados muy confiables debido a los pocos
datos recopilados por falta de registros formales
en los hospitales latinos; es decir, no se cuenta
con herramientas de monitoreo o diagndstico del
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estado de la seguridad de la informacién en las
instituciones de salud de América Latina.

Luego, en el Ecuador se han encontrado trabajos
de implementacién de Normativas de Seguridad
o de Sistemas de Gestion de Seguridad de la
Informacién, mas no se han hallado
investigaciones sobre la medicién del Nivel de
Seguridad de la Informacidon generada en
Instituciones de Salud.

Por esta razon, esta investigacion se propone
desarrollar y aplicar un modelo que sirva para
evaluar el nivel de madurez de seguridad de la
informacioén en instituciones de salud publica;
esto considerando como base que en este pais
el estdandar de uso obligatorio para las
instituciones publicas es el ISO 27000, y por otra
parte en el sector salud una de las normativas
mas relevantes es la Health Insurance Portability
and Accountability Act, y el modelo de madurez
obtenido para el cumplimiento de éste:
HITRUST; por lo que el modelo propuesto estara
basado en estos referentes. Con estos
resultados se estableceran recomendaciones en
cuanto a las buenas practicas y mejoras a
implementarse para proteger los activos de
informacion especialmente los registros médicos
electronicos.

De manera mas especifica, este trabajo busca
analizar las normativas vigentes en el Ecuador
para las Instituciones Publicas, resaltar los
aspectos mas importantes en cada una de ellas
que deben evaluarse en una institucion de Salud
y seleccionar las buenas practicas que pueden
implementarse. Observar los diferentes modelos
de madurez internacionales mas utilizados y
adaptar los aspectos mas importantes en uno
solo que sea el mas adecuado para las
instituciones del sector salud, y aplicarlo en una
unidad operativa de servicios de salud publica.

Finalmente, con este analisis se elabora las
recomendaciones con base a los resultados
obtenidos, y siguiendo la Norma ISO 27000 e
HIPAA, que sirvan como guia a las instituciones
de salud publica para la mejora en la gestion de
la seguridad de la informacion.
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MARCO TEORICO.

De acuerdo a la informacion recopilada
durante esta investigacion, se han encontrado
datos que hacen referencia al tema especifico de
Seguridad de la Informacion en Instituciones de
Servicios de Salud; sin embargo, en nuestra
region no se ha dado mayor importancia a este
tema (Organizaciéon Panamericana de la Salud,
2016), por lo que es necesario profundizar la
investigacién en el medio local; y para hacer esto,
es necesario conocer en primer lugar el estado
actual de las Instituciones de Servicios de Salud
ecuatorianas  para  luego  sugerir las
recomendaciones necesarias para mejorar y
monitorear el nivel de madurez encontrado con el
Modelo desarrollado.

Registro Médico Electrénico.

Segun la OPS (2016b) el registro médico
es el documento que contiene lo acontecido con
los pacientes durante la visita médica, incluyendo
motivo de consulta, la enfermedad actual,
detalles del entorno social, antecedentes
familiares y personales, etc. Ahora bien, un
Registro Médico Electrénico como lo define la
Organizacion Mundial de la Salud (OMS) (2006)
hace referencia a un sistema automatizado que
contiene documentos e imagenes generados
dentro de una institucién sanitaria.

Seguridad de la Informacioén.

Areitio y Bertolin (2008) definen la Seguridad de
la informaciébn como un proceso que esta
compuesto de aspectos tecnoldgicos,
organizacionales, de recursos humanos,
economicos, de negocio, legales, de
cumplimiento, etc. y es un factor critico en las
Instituciones publicas y privadas de salud, entre
otras. Por otro lado, Matalobos (2011) define a
la Seguridad de la Informacién como la aptitud
para administrar acciones ilegales,
malintencionadas o accidentales que puedan
dafiar los activos de informacion. Luego
Carmona, Nieto, Angelo, y Polo (2009) aseguran
que la seguridad de la informacién debe ser
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integral, empezando desde las personas
involucradas, los procesos y los sistemas.

Asi también lo aseguran Whitman & Mattord
(2011), al decir que la seguridad de la
informacion es la proteccién de la informacion y
de sus elementos criticos, incluyendo los
sistemas y hardware que usa, almacena y
transmite la informacion; es decir, seguridad
computacional, de datos y de red.

En cuanto a la seguridad de la informacién en el
Sector de Salud, el Departamento de Servicios
de Salud de los Estados Unidos (HHS) indica que
la Seguridad de la Informacion es la proteccion
tanto de la informacion como de los sistemas de
informacion de accesos no autorizados, usos,
divulgacion, disrupcion, modificacion y
destruccion; y se logra al asegurar la
confidencialidad, integridad y disponibilidad de la
misma (Human & Health Services, 2015).

Sin embargo, es importante considerar las
palabras de Mitnik, Simon, y Wozniak (2003) y
Boss, Kirsch, Angermeier, Shingler, y Boss (
2009) cuando afirman que el punto mas
vulnerable de una organizacion son las personas.
De ahi pues, la importancia de implementar
estrategias para concientizar a todo el personal
sobre la importancia de la seguridad de la
informacion sobre todo en el area médica.

La Figura 1 muestra los elementos que
involucran la Seguridad de la Informacion:
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Figura 1 Elementos de la Seguridad de la Informacion. Adaptada
Copyright (2018) por Kostadinov

Estos tres elementos involucran a su vez, los
sistemas, los procesos y las personas, que
deben ser protegidos a través de Buenas
Practicas de Seguridad de la informacion.

Finalmente, en la Norma ISO 27001 aclara que
la seguridad de la informacién velara por estas
caracteristicas de la informacion, sea cual fuere
el formato que ésta tenga: electrénico, papel,
audio, video, etc.

Modelo de Madurez.

Rosmiati, Riadi y Prayudi (2016) definen un
Modelo de Madurez como una herramienta que
permite medir el rendimiento de un sistema de
informaciéon. También Pérez Mergaerjo, Pérez
Vergara y Rodriguez Ruiz (2014) coinciden en
que esta herramienta puede valorar el estado en
el que se encuentra una organizacion y a la vez
permite que pueda recorrer los diferentes niveles
para alcanzar el estado Optimo de mejora
continua para cumplir sus objetivos de negocio.

Asi pues, si bien el concepto de un modelo de
madurez de seguridad y la teoria detras se
origind en el area de desarrollo de software,
actualmente ha tomado nombres y formas muy
diversas; sin que haya habido cambios en los
aspectos basicos (Boswell & Bhargava, 2014)

También Fernandez-medina (2006) muestra que
un Modelo de Madurez permite establecer un
sistema de valoracion estandar que determine
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acertadamente el estado de una institucién en
materia de seguridad de la informacion;
generando una escala progresiva que permita
incrementar las medidas de seguridad de la
informacion ya implementadas hasta obtener un
estado aceptable.

Fuga de informacion.

El Instituto Nacional de Cibeseguridad define el
término como la divulgacién de informacion
sensible o confidencial ya sea de manera
involuntaria o deliberada (Instituto Nacional de
Ciberseguridad, 2017).

ESTUDIOS RELACIONADOS

Durante la investigacion realizada para
recopilar informacién sobre trabajos similares a
la investigacién propuesta, se revisaron varias
bases de datos, entre ellas Scopus, PubMed,
Scielo y ResearchGate donde se pudieron
rescatar trabajos importantes como el realizado
por Park et al (2010) que consiste en un analisis
de los Sistemas de Gestion de Seguridad de la
Informacién (SGSI) en 5 hospitales de mas de
500 camas. En este trabajo, los autores elaboran
listas de verificacion con base a estandares
internacionales y los distribuyen al personal de Tl
de los hospitales investigados, para luego,
realizar entrevistas para ampliar la informacion
recopilada en las listas y obtener Ilas
conclusiones de que los SGSI implementados en
las instituciones evaluadas son insuficientes para
cumplir con los requerimientos minimos de
seguridad, y el tiempo de implementacion de
SGSI adecuados es bastante amplio.

Asi también, otro trabajo interesante que puede
relacionarse con este documento es el de Zarei
& Sadoughi (2016), quienes realizan un estudio
en 551 hospitales de Iran en el cual los autores
buscan determinar el conjunto de mejores
practicas para gestionar los riesgos de seguridad
de la informacion; este estudio lo realizan a
través de una encuesta en primer lugar y luego
con observacion directa en 5 hospitales
seleccionados de los 551 encuestados;
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finalmente toman criterios de expertos para
validar los resultados encontrados.

Por otra parte, y hablando en el contexto del
sector de salud se ha considerado también
relevante el articulo de Kwon & Johnson (2013)
en el cual los autores tratan de concientizar a los
lectores en cuanto a la criticidad de la
informaciéon médica y las mejores practicas que
pueden coadyuvar a incrementar el nivel de
cumplimiento con las normativas vigentes. En
este articulo los autores luego de realizar una
encuesta a 255 instituciones de servicios de
salud, echan mano del Cluster de Ward con
varianza minima para procesar las respuestas
recopiladas y determinar la existencia o no de las
practicas de seguridad evaluadas; finalmente
identifican factores de relacion entre clisteres de
estas practicas para evaluar el nivel de
cumplimiento.

Luego, se debe también tomar en cuenta el
trabajo de Hajrahimi, Dehaghani, y Sheikhtaheri
(2013), en esta investigacion se realiza la
evaluacion de la seguridad de la informacion en
tres hospitales seleccionados por los autores. La
metodologia utilizada se basa en el Modelo
difuso  TOPSIS (Technique for  Order
Performance by Similaritiy to Idea Solution), el
cual es una técnica que ordena las preferencias
de acuerdo a la similitud a la solucion ideal; de
esta forma, en el articulo se documenta la
realizacion de una encuesta y posterior
aplicacién del Modelo TOPSIS para determinar
los puntos fuertes encontrados en cada uno de
los hospitales estudiados, para finalmente validar
a través de la opinion de expertos el resultado de
la aplicacién del Modelo.

Cabe mencionar ademas la investigacion
realizada Liu, Hwang, & Chang (2011) quienes
analizan el estado de la madurez de los registros
médicos electronicos en Taiwan, para realizar
este trabajo los autores contaron con la ayuda del
Ministerio de Salud, y aplicaron entrevistas en
538 hospitales, con un nivel de respuesta del
94.4%. Para la elaboraciéon del cuestionario,
tomaron como base la Politica Nacional de
Aseguramiento de la Salud (NHI) y generaron un
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analisis comparativo del estado de los hospitales
de Taiwan con respecto a los de otros paises; al
final del estudio se concluye que el nivel de
madurez de los registros meédicos electronicos
Taiwaneses son bastante altos en comparacion
con los similares.

Por otro lado, al realizar la busqueda bibliografica
a nivel nacional sobre trabajos similares se logré
menos resultados; unicamente se encontraron
tres articulos compatibles con el tema de
investigacién, de los cuales, uno solo, destaca
por tratarse del sector salud en el pais; es el
trabajo de Caiza-Acero y Bolafios-Burgos (2014),
que consiste en un caso de estudio en la
Sociedad de Lucha contra el Cancer (SOLCA)
sobre la implementacion de normas de seguridad
de la informacién; en este trabajo los autores se
enfocan principalmente en la seguridad de la
infraestructura fisica tecnoldgica, realiza una
seleccién de las normativas de seguridad que se
pueden adaptar mejor a las caracteristicas de la
Institucion y se realiza un analisis comparativo
entre ellas, para terminar escogiendo la ISO
27002 por adaptarse mejor a la realidad del
Hospital; finalmente el andlisis concluye con la
evaluacion del nivel de cumplimiento de la
Institucidn con respecto a la normativa escogida
y genera las recomendaciones necesarias para
en un futuro seguir evaluando las otras areas que
contempla la normativa.

Asi pues, luego de haber revisado los trabajos
anteriores, se debe indicar que a nivel
internacional existe variedad de investigaciones
para realizar la medicidon y diagnostico de la
Seguridad de la Informacién y las buenas
practicas utilizadas en el sector hospitalario; no
asi en los paises latinoamericanos y en el
Ecuador, los trabajos investigativos encontrados
con enfoque a la Seguridad de la Informacién en
el sector salud son pocos, se concentran mas en
la implementacion de buenas practicas, y no se
centran en la medicion del nivel de seguridad de
la informacién; por lo que existe aun un vacio
investigativo en cuanto a este tema que es
necesario abordar para poder enfrentar los retos
de seguridad actuales como virus, fugas o robos
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de informacién que empiezan a generarse
actualmente en las instituciones de salud.

Importancia de la Seguridad de la Informacién
en organizaciones del sector salud.

En el sector de los servicios Salud, la confianza
se vuelve un factor critico, debido a que los
pacientes confian su informacion personal estas
instituciones y existen requerimientos
especificos de confidencialidad, privacidad y
seguridad. Existe un mayor énfasis en la
integridad de la informacién que depende por
completo del correcto llenado de los registros
meédicos electronicos, y en general de un uso
correcto de los recursos informaticos (Ahima,
2014).

Ademas, segun lo mencionan Fernandez-
Aleman, Carrién Sefior, Oliver Lozoya, Yy
Ambrosio (2013) los avances de Tl y su
aplicaciéon en el campo médico han generado
nuevas amenazas de seguridad y privacidad
para los datos médicos, y, considerando que la
informacion médica de pacientes es vital tanto
para su tratamiento integral como para los
aspectos legales, se debe asegurar que la
informacion sea auditable durante todo el ciclo de
vida.

Asi pues, cuando se genera una fuga de
informacién, como lo explica la Guia para la
Privacidad y Seguridad de la Informacion Médica
Electrénica elaborada por el Departamento de
Servicios de Salud de EEUU vy la Oficina del
Coordinador Nacional para Tl de Salud ONC
(2015) las consecuencias para las instituciones
pueden ser bastante serias, con dafos que van
desde los econdmicos o dafios a los pacientes.
Las practicas mal llevadas de seguridad y
privacidad incrementan la vulnerabilidad de la
informacion médica, ademas de incrementar el
riesgo de ataques cibernéticos exitosos.

Asi pues, un reporte realizado por Safenet (2010)
que genera un compendio de varios reportes y
estadisticas realizadas, muestra que el robo de
identidad médica se encuentra en incremento
constante, y sus consecuencias son diversas y
graves, tanto para los pacientes como para los
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prestadores de servicios, por lo tanto, se
concluye la necesidad de proteger estos registros
electrénicos de empleados maliciosos y una
variedad de amenazas externas.

Ademéas de las razones anteriores, cabe
mencionar el alto costo que implica una falla en
la seguridad de la informacién médica, por
ejemplo, el caso de las instituciones que forman
parte del St. Joseph Heatlh System de los
Estados Unidos, en donde una falla en la
configuracion de seguridad dejé expuestos en
internet 31000 registros médicos durante casi un
afno, con un costo que rondaba
aproximadamente 28 millones de dolares(ESSet,
s/f).

Luego, Laura Shin (2015) muestra en una
publicaciéon de Forbes la amenaza del robo de
identidad médica, donde los datos expuestos
pueden ocasionar el robo de datos como nimero
de seguro social, lo cual permitiria utilizar el
seguro médico de la victima para tratamientos
meédicos, recibir medicacion, etc.

Finalmente, el Centro de Recursos de Robo de
identidad de los Estados Unidos registra hasta el
21 de septiembre de este afio, un total de 273
fugas de datos médicos exponiendo un total de
4.352.681 registros médicos soélo en ese
pais(ldentity Theft Resource Center, 2017).

Por esta razodn, las instituciones prestadoras de
servicios de salud tienen la obligacién de definir
los usos de la informacion y las politicas y
practicas para gobernar el uso de esa
informacion. Segun la investigacion realizada por
el Identity Theft Resource Center (2013) existen
desafios que hoy se presentan para las
Instituciones del Sector de Salud, como por
ejemplo el creciente nimero de sistemas
electronicos o aplicaciones que se utilizan dentro
y entre instituciones, incremento del volumen y
variedad de datos e informacion, proliferacion de
dispositivos médicos que crean datos para los
que es esencial la integracion con los sistemas
informaticos y finalmente, la confiabilidad de la
informacién que se comparte o se intercambia.

ISO 27000, 27002
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La familia de normativas ISO 27000 aparece por
primera vez en 1995 creada por el British
Standards Institution — BSI, entonces conocida
como la norma BS 7799 con el objetivo de brindar
un conjunto de buenas practicas para la gestidon
de seguridad de la informacién (ISO -
International Organization for Standardization,
2011).

Luego, en el afio de 1999 aparece la segunda
parte de la norma, BS 7799-2 en la cual se
determinan los requisitos a cumplir en un
Sistema de Gestion de Seguridad de la
Informacién; estas dos partes, son las que en el
afo 2000 adoptd la ISO formando la ISO 17799.
Finalmente en el 2002 las normativas adoptaron
la filosofia de Sistemas de Gestion(ISO -
International Organization for Standardization,
2011).

Un Sistema de Gestién de Seguridad de la
informacion se define segun Fernandez-medina
(2006) y Boswell & Bhargava (2014) como un
Sistema de Gestion que tiene como propdsito
implantar controles adecuados para asegurar
que se esta gestionando la seguridad de la
informaciéon de manera apropiada, controlando
de manera constante si los procedimientos,
politicas, estrategias, y demas mecanismos que
se han implementado estan consiguiendo los
objetivos planteados.

Ademas, segun lo determinado en la Norma 1SO
27000, un Sistema de Gestion de Seguridad de
la informacién es un proceso que debe llevarse
de forma sistematica, documentada y debe ser
conocido por toda la organizacién (Grupa, 2015).

Asi también lo asegura Pérez de la Universidad
de Valencia (s/f) cuando determina que un SGSI
ayuda a una organizacion a implementar
procedimientos, politicas y controles alineados a
sus objetivos para lograr reducir los riesgos a los
que esta expuesta su informacién, sean éstos
fisicos o de fugas, dafo o falta de disponibilidad
de la misma; gestionando estos riesgos de forma
documentada y conocida por todos los que
conforman la organizacion.

ISO 27001: Estructura.

Salud Publica en Cuenca.

En esta parte, hay que tener claro que la ISO
27001 no obliga a controles de informacion
especificos debido a la enorme variedad de
validaciones que pueden ser necesarias en cada
organizacion; las verificaciones sugeridas en la
ISO 27002 pueden escogerse segun las
necesidades y caracteristicas propias de la
institucion(IsecT Ltd., sff).

Asi, la estructura de la norma ISO 27001 (ISO -
International Organization for Standardization,
2011), es la siguiente:

1. Introduccién

2. Alcance

3. Referencias normativas

4. Términos y Definiciones

5. Contexto de la Organizacién

a. Comprension de la organizacion
y su contexto

b. Comprensién de las
necesidades y expectativas de
las partes interesadas.

c. Determinar el alcance del
sistema de gestion de seguridad
de la informacion.

d. Sistema de Gestion de
Seguridad de la Informacion.

6. Liderazgo

a. Liderazgo y compromiso

b. Politica

c. Roles organizacionales,
responsabilidades y
autoridades.

7. Planificacion
a. Acciones para abordar los
riesgos y oportunidades
b. Objetivos y la planificacion para
alcanzarlos seguridad de la
informacion.

a. Recursos

b. Competencia

c. Conciencia

d. Comunicacion

e. Informacién documentada
9. Operacién
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a. Planificacion y control
operacional
b. Evaluacion de riesgos de
seguridad de la informacion
c. Tratamiento del riesgo de
seguridad de la informacién
10. Evaluacion del rendimiento
a. Monitoreo, medicién, analisis y
evaluacion.
b. Auditoria Interna
c. Revision de Gestion
11. Mejora Continua.
a. No conformidades y acciones
correctivas
b. Mejora Continua.

El ciclo de vida de la implementacion de la
norma ISO 27001 esta basado en Planear —
Hacer — Verificar — Actuar de Demming, y
adaptado a la estructura de la normativa (ISO
-International Organization for
Standardization, 2011).

Establece
identifica

Mejorar el SGSI X
de Riesgc

Planificar

Verificar

Monitorear y
revisar el SGSI

Administrar el Ri

Figura 2 Implementacion de un SGSI con ISO 27001, Copyright
(2017), por Ellite Certification Ltd.

Como se ha mencionado anteriormente, la ISO
27001 no dicta en si los controles que se deben
implementar en el SGSI, sin embargo, en esto se
puede utilizar la norma ISO 27002.

En el sector publico ecuatoriano, es de uso
obligatorio la norma INEN ISO 27001, misma que
es la traduccion exacta de la ISO 27001,
realizada por el Servicio Ecuatoriano de
Normalizacién (INEN), con base en la ISO

Salud Publica en Cuenca.

27001:2013 incluyendo las  correcciones
Corrigendum 1: 2014 y Corrigendum 2:
2015(Servicio Ecuatoriano de Normalizacion,
2016).

ISO 27002

Esta normativa es un complemento a la ISO
27001, su segunda edicion que se encuentra
actualmente vigente fue publicada en el afio 2013
y su objetivo es brindar una guia para los
estandares de seguridad de la informacion y la
gestion de practicas de seguridad de la
informacion incluyendo la seleccion,
implementacion y administracion de los controles
tomando en cuenta el ambiente de riesgo de la
organizacion(International Standarization
Organization, 2016).

Asi pues, esta norma esta conformada por 14
Dominios, 35 objetivos de control y 114 controles
para las diferentes areas de una organizacion. A
continuacion, se listan éstos.

1. Politicas de seguridad
a. Directrices de la Direccién de
Seguridad de la informacion
2. Aspectos organizativos de la seguridad
de la informacion
a. Organizacion interna
b. Dispositivos para movilidad y
teletrabajo
3. Seguridad ligada a los recursos
humanos
a. Antes de la Contratacion
b. Durante la contratacion
c. Cese o cambio de puesto de
trabajo.
4. Gestion de activos
a. Responsabilidad sobre los
activos
Clasificacion de la informacion
Manejo de los soportes de
almacenamiento.
5. Control de Accesos
a. Requisitos de negocio para el
control de accesos
b. Gestion de acceso a usuario
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c. Responsabilidades del usuario
d. Control de acceso a sistemas y
aplicaciones.
6. Cifrado
a. Controles de criptograficos
7. Seguridad fisica y ambiental
a. Areas seguras
b. Seguridad de los equipos
8. Seguridad en la operativa
a. Responsabilidades y
procedimientos de operacion.
b. Proteccién contra codigo
malicioso
c. Copias de Seguridad

d. Registro de actividad vy
supervision

e. Control del software en
explotacion

f. Gestion de la vulnerabilidad
técnica

g. Consideraciones de las
auditorias de los sistemas de
informacion

9. Seguridad en las Telecomunicaciones

a. Gestion en la seguridad de
redes.

b. Intercambio de informacion con
partes externas

10. Adquisicion, desarrollo y mantenimiento
de los sistemas de informacion.

a. Requisitos de seguridad de los
sistemas de informacion.

b. Seguridad en los procesos de
desarrollo y soporte

c. Datos de prueba

11. Relaciones con los suministradores

a. Seguridad de la informacién en
las relaciones con
suministradores.

b. Gestion de la prestacion del
servicio por los suministradores.

12. Gestién de incidentes en la seguridad de
la informacion.

a. Gestion de incidentes de
seguridad de la informacion y
mejoras

13. Aspectos de seguridad de la informacion
en la Gestion de Continuidad del
Negocio
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a. Continuidad de la seguridad de
la informacion
b. Redundancias.
14. Cumplimiento
a. Cumplimiento de los requisitos
legales y contractuales
b. Revisiones de la seguridad de la
informacion.
Esta normativa, tiene un enfoque para abarcar a
todo tipo de empresas, sea cual fuere su tamafio,
proposito o razén de ser.

Health Insurance Portability and
Accountability Act — HIPAA.

La Ley HIPAA se elaboro en los Estados Unidos
en el afio de 1996, actualmente se encuentra en
vigencia y se ha convertido en un ejemplo para
otros paises para implementar este tipo de leyes
que salvaguarden la integridad, confiabilidad y
disponibilidad de la informacion médica; incluye
disposiciones para la necesidad de adoptar
estadndares nacionales o internacionales en los
sistemas médicos y con esto, asegurar que las
transacciones y conjunto de codigos electrénicos
y de atencion médica, identificadores unicos de
salud y seguridad sean altamente confiables,
disponibles e integros.

Esto obedece a que en el Gobierno
Estadounidense se genera la advertencia de que
los avances en materia de tecnologias de la
informaciéon podrian deteriorar entre otros
aspectos la privacidad de la informaciéon de
salud.

Asi pues, se publicé en primer lugar una Regla
de Privacidad final, en diciembre de 2000, la
misma que establece recomendaciones vy
estandares nacionales para la proteccion de la
informacion médica identificable de forma
individual; estos estandares estaban dirigidos a
entidades que ofertan planes de salud, casas de
atencion médica, y prestadores que conducen
transacciones por servicios médicos de forma
electrénica (Office for Civil Rights, 2017).

Luego, en febrero de 2003 se publicdé una Regla
de Seguridad, la cual provee estandares para
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proteger la confidencialidad, integridad y
disponibilidad de informacion médica
electrénicamente protegida (Office for Civil
Rights, 2017), esto se genera para dar respuesta
al incremento de registros electrénicos
implementados y a la diversidad de los mismos;
lo cual gener6 a su vez que los riesgos
potenciales de seguridad de la informacion
también se incrementen .

Adicionalmente, se considera que uno de los
mayores objetivos de la Regulacion de Seguridad
es proteger la privacidad de la informacion
meédica de un individuo al mismo tiempo que
permite que las organizaciones que aplican esta
regulacion puedan implementar nuevas
tecnologias para mejorar la calidad y eficiencia
del cuidado al paciente. Por otro lado, al
considerar el mercado de los prestadores de
salud es muy diverso, la regla de seguridad esta
disenada para ser flexible y escalable de tal
forma que cualquier entidad pueda implementar
politicas, procedimientos, y tecnologias que son
apropiadas para nivel de complejidad de cada
organizacion; desde un centro de primer nivel
hasta un hospital de especialidades complejas,
aseguradoras, etc. (Office for Civil Rights, 2013)

De esta forma, para el alcance de este
trabajo, se profundizara en la Regla de Seguridad
HIPAA; ya que ésta se define para el concepto
de Informacién electrénica protegida, es decir,
esta regulacion no aplica informacion escrita o
transmitida de forma verbal (Office for Civil
Rights, 2013)

La regulacion de seguridad HIPAA requiere
que las organizaciones que implementan la
misma mantengan medidas fisicas, técnicas,
administrativas y apropiadas para proteger la
informacion médica electrénica protegida;
especificamente se debe cumplir con lo
siguiente:

1. Asegurar la confidencialidad, integridad y
disponibilidad de toda la informacion médica
electronica protegida que crean, reciben,
mantienen o transmiten.
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2. Identificar y proteger de las amenazas que
puedan ser anticipadas a la seguridad o
integridad de la informacion.

3. Proteger a la informacién de las
divulgaciones 0 usos razonablemente
previstos, no permitidos, y

4. Asegurar el cumplimiento de su equipo de
trabajo (Office for Civil Rights, 2013).

Sin embargo, la normativa de seguridad HIPAA
no establece que estandar o estandares utilizar,
de esta forma las organizaciones se encuentran
libres de utilizar uno o varios de ellos.

Por otro lado, es importante mencionar que
dentro de la regla de Seguridad se define
confidencialidad como el hecho de que la
Informacién Médica Electrénica Protegida
(IMEP) no esté disponible o sea divulgada a
personas no autorizadas. Los requerimientos
para la confidencialidad de la informacién que se
presentan en la regulacién de seguridad soportan
las prohibiciones detalladas en la Regla de
Privacidad en contra de usos inapropiados y
divulgacion de la IMEP. La regulacién de
seguridad también promueve dos objetivos
adicionales de mantener la integridad vy
disponibilidad de la IMEP. Bajo la regla de
seguridad, Integridad significa que la IMEP se
encuentra accesible y utilizable bajo demanda
por una persona autorizada (Office for Civil
Rights, 2017).

Normativa en el Ecuador.

Dentro de la normativa existente en el
Ecuador es necesario mencionar el plan
elaborado en el afio 2013 por la Secretaria
Nacional de la Administracion Publica (SNAP),
denominado Esquema Gubernamental de
Seguridad de la Informacién (EGSI), que se basa
en la norma técnica INEN ISO/IEC 27001 para
Gestion de la Seguridad de la Informacion. Este
esquema puede aplicarse en Instituciones de la
Administracién Publica Central, Dependiente e
Institucional  (Secretaria Nacional de Ia
Administracién Publica, 2013).




Desarrollo y aplicacion de un modelo para evaluar el nivel de madurez de Seguridad de la informacion en Instituciones de

Dentro de las directrices dadas en este
documento se pueden detallar:

1. Politica de Seguridad de la Informacion.
2. Organizacion de la Seguridad de la
Informacion

3. Gestion de los Activos

4. Seguridad de los Recursos Humanos

5. Seguridad Fisica y del Entorno

6. Gestion de comunicaciones y
operaciones

7. Control de Acceso

8. Adquisicion, desarrollo y mantenimiento
de sistemas de informacion

9. Gestion de los incidentes de la seguridad
de la informacion

10. Gestion de la continuidad del negocio
11. Cumplimiento

Adicional a esta norma, existen directrices dadas
en la Norma de Control Interno 410-10 de la
Contraloria General del Estado, donde de
manera general se indican 8 medidas que deben
implementarse para asegurar confidencialidad,
disponibilidad e integridad de la
informacion.(Contraloria General del Estado,
2009).

Modelos de Madurez: ;Qué son y cuales son
sus beneficios?

El concepto de un modelo de madurez de
seguridad y la teoria detras se origin6 en el area
de desarrollo de software. En la actualidad ha
tomado nombres y formas muy diversas; sin
embargo, los aspectos basicos continuan siendo
los mismos (Boswell & Bhargava, 2014).

De esta forma, un Modelo de Madurez segun lo
expresado por Fernandez-medina (2006),
establecen un sistema de valoracién estandar
que pueda determinar acertadamente el estado
de una institucién en materia de seguridad de la
informacién; generando una escala progresiva
que permita incrementar las medidas de
seguridad de la informaciéon ya implementadas
hasta obtener un estado aceptable.
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Asi también Xiao-Yan, Yu-Qing & Lu (2011),
afirman que un modelo de evaluacion de
madurez define una escala de 5 niveles posibles
en los que se puede clasificar la capacidad de
madurez de una organizacién, utiliza también
meétricas de madurez de procesos para medir
procesos y produccion del ciclo de vida de la
gestion a evaluar.

Ademas, un Modelo de Madurez de Seguridad
informatica segun lo indica Arbelaez (2014)
permite realizar una autoevaluacién del estado
inicial, y definir hacia donde llegar, identificando
oportunidades de mejora, generando planes y
proyectos para lograr los objetivos planteados,
finalmente un modelo permite medir los avances
y cumplimiento de metas y realizar correcciones
de ser necesario.

Por otro lado Sanchez, Villafranca & Piattini
(2007) indican que el objetivo de un modelo de
madurez de seguridad es establecer una
valoracion estandarizada que permita planificar
la manera de alcanzar las metas de seguridad;
dentro de los modelos de seguridad de la
informacion mas utilizados estan SSE-CMM
(Systems Security Engineering Capability and
Maturity Model), COBIT y ISM3 (Fernandez-
medina, 2006).

En cuanto a los niveles que componen a cada
modelo, se puede ejemplificar con las Tablas 1,
2 y 3, mismas que detallan las escalas utilizadas
en algunos de los Modelos de Madurez
anteriores con una descripcién breve de cada
nivel.

Tabla 1 Modelo de Madurez de SSE-CMM

Nivel de Descripcion
Madurez
Nivel 1 Se realizan practicas basicas de forma
informal
Nivel 2 Se realizan practicas basicas de forma

planificada y monitoreada
Nivel 3 Las practicas base se encuentran bien

definidas
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Nivel 4 Las practicas de base se encuentran
controladas cuantitativamente
Nivel 5 Las practicas de base se encuentran en

mejora continua.

Tabla 2 Modelo de Madurez de COBIT 5
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Nivel 2 (Definido) El proceso es reactivo y se
caracteriza por su aplicacion
a proyectos

Nivel 3 (Gestionado) El proceso es proactivo y se
ve a nivel de la organizacion
Nivel 4(Controlado) EI proceso es medido y
Cuantitativamente) controlado

Nivel 5 (Optimizado) El proceso se enfoca en la

mejora continua.

Nivel de Descripcion

Madurez

Nivel 0 — No La organizacion no reconoce la
existente necesidad de la seguridad de TI. Existe

una completa falta de un proceso de
administracion de seguridad
Nivel 1 - Laorganizacién reconoce la necesidad
Inicial/ Ad hoc  de la seguridad de TI. Pero considera a
los riesgos de forma “ad hoc”, sin
seguir procesos o politicas definidas.
Nivel 2 - Sehanasignado las responsabilidades
Repetitivo de la seguridad de Tl a un coordinador.
pero intuitivo Existe un entendimiento emergente de
que los riesgos de Tl son importantes y
necesitan considerarse: Existe algun
enfoque para evaluacion del riesgo,
pero el proceso es aun inmaduro y en

desarrollo.
Nivel 3 - Existe conciencia de seguridad y es
Proceso promovida por la Gerencia. La politica
Definido de gestion define cuando y como

realizar evaluaciones de riesgos. La
Gestiéon de riesgos sigue un proceso
definido que estd documentado y
disponible para todo el personal
durante el entrenamiento.

Nivel 4 - Lasresponsabilidades para el personal
Administrado de Seguridad de Tl estan claramente
y Medible asignadas, administradas y reforzadas.

La gestion de riesgos es un
procedimiento estandar y cualquier
excepcion al momento de seguir el

procedimiento seria notado
inmediatamente
Nivel 5 - La Seguridad de Tl es wuna

Optimizado responsabilidad compartida entre la
Gerencia General y la Gerencia de TI,
y se integra con los objetivos
corporativos de seguridad del negocio.
La Gestion de Riesgos se ha
desarrollado al punto donde se
refuerza un proceso estructurado, a
nivel de la organizacién, monitoreada
regularmente y bien administrada.

Tabla 3 Modelo de Madurez ISM3

Nivel de Madurez Descripcion

Nivel 1 (Indefinido) El proceso es impredecible,
es reactivo y pobremente

controlado.
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Ahora bien, de manera especifica para las
instituciones de servicios de salud esta el modelo
de la Health Information Trust Alliance
(HITRUST), desarrollado especificamente para
cumplir con las principales normas vigentes en
este sector como HIPAA, HITECH, incluye
requisitos de la ISO 27001 y Normas de Riesgo
Minimo Aceptable.

El modelo propuesto por HITRUST, tiene 5
niveles como se puede visualizar en la Tabla 4; y
a diferencia de los modelos anteriores no toma
en cuenta un Nivel inicial en el que una empresa
no considere ningun aspecto referente a la
Seguridad de la Informaciéon (LLC HITRUST
Alliance, 2016).

Tabla 4 Modelo de Madurez HITRUST

Nivel de Madurez Descripcion

Nivel 1 Existen politicas y estandares
(Politicas) documentados para determinar si se
estan controlando las

especificaciones de implementacion

del control.
Nivel 2 Deben existir procedimientos
(Procesos) documentados o procesos

desarrollados desde las politicas
definidas.

Nivel 3 Las politicas y procedimientos

(Implementado) previamente definidos se han
implementado dentro del alcance de
la gestion.

Nivel 4(Medido) Deben existir pruebas o métricas de
la implementacién de los
procedimientos.

Nivel 5 En este nivel se debe revisar la

(Administrado) administracion de los controles
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implementados basados en las

métricas definidas.

En cuanto a los modelos mas utilizados dentro
del area de la Seguridad de la Informacién se
encuentran:

e NICE CMM: Desarrollado en el 2014,
enfocado a la evaluacion del nivel de
madurez  sobre los requisitos de
ciberseguridad y el desarrollo de las
capacidades del personal ISM3, ISO/IEC
21827 SSE CMM e ISF CMM (Department of
Homeland Security, 2014).

e (C2M2: Desarrollado en 2014 por el
Departamento de Seguridad Nacional de
Estados Unidos, se encuentra alineado al
marco de referencia propuesto por NIST y se
especializa  en la proteccion de
infraestructuras criticas (Miron & Muita,
2014).

e  SSE CMM desarrollado por la Asociacién de
Ingenieria de Seguridad de los Sistemas de
informacion, y su enfoque va hacia lograr que
el proceso de ingenieria de seguridad esté
bien definido y pueda medirse (Stevanovic,
2011).

e |ISM3 se enfoca en alinea la Seguridad con
los objetivos de la organizacion, cubriendo
evaluacion de riesgos, auditorias de
cumplimiento con las normas internas, etc.
Esta basado en procesos (Canal, 2004).

o ISF: Desarrollado por el Information Security
Forum, enfocado en la aplicacion de los
modelos de madurez y tiene sus propias
buenas practicas (Taich, 2015).

METODOLOGIA DE DESARROLLO.

Este trabajo de investigacion es de tipo
exploratoria; ya que el problema especifico que
se trata no se ha estudiado a profundidad en los
paises de América Latina y en Ecuador; y el
objetivo principal es establecer un modelo de
madurez que permita evaluar el nivel de
seguridad de la informacion en instituciones del
sector de la salud; considerando el grado de
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confidencialidad de la informacion médica
exigido en la normativa vigente y las amenazas
informéticas existentes hoy. El enfoque dado a
este articulo es cualitativo, ya que segun la
revision realizada no se cuenta con herramientas
practicas para evaluar el estado actual de la
seguridad de la informacion en el sector sanitario.

Una vez que se ha definido bien el
problema se realiza una revision de literatura de
trabajos similares y de la teoria de los estandares
existentes con la finalidad de recabar los datos
necesarios para el desarrollo del modelo
propuesto. Luego, con un andlisis resultante de
la investigacion, y tomando como base la
normativa vigente en el Ecuador, se desarrolla
una matriz comparativa de los modelos mas
adaptables para con éstos desarrollar el modelo
de madurez siguiendo una metodologia sugerida
por Becker, Knackstedt y PoppelbuB en donde se
desarrollan los constructores centrales, se
definen los dominios a evaluar, el nivel de
granularidad a desarrollar y finalmente se
determina cada item que debe ser evaluado.

Ademas, con el Modelo propuesto
desarrollado en una primera instancia, se ha
utilizado la técnica de validacion por criterio de
expertos para generar observaciones y cambios
necesarios a la propuesta original; para esta
evaluacion se disefia un instrumento de
validacion para entregar a los expertos
escogidos.

Luego, con las observaciones
recopiladas de los expertos, se realiza un calculo
de confiabilidad de esta validacién utilizando el
coeficiente del alfa de Cronbach, y con esto se
verifica que el proceso de validacién es el
correcto.

Finalmente, luego de contar con un
adecuado porcentaje de confiabilidad, el modelo
se aplica en una institucion hospitalaria de
especialidades utilizando técnicas de
observacion directa, entrevista y aplicacion de la
herramienta de modelo de madurez con
calificacion en escala de Liker, y luego aplicando
una encuesta a los usuarios de las distintas areas
del Hospital. Con esto se determina finalmente el
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estado actual de la misma y generar las
conclusiones y recomendaciones mas
adecuadas para la mejora del Sistema de
Seguridad de la Informacién de la institucion.

En resumen, esta investigacion se ha
desarrollado en tres etapas: la primera que
consiste en la investigacion previa de los
estandares de seguridad de uso obligatorio en el
Ecuador, y las normativas internacionales mas
utilizadas en hospitales para asegurar la
informacion médica y el desarrollo del Modelo de
Madurez siguiendo el proceso utilizado por
Becker, Knackstedt & Poppelbul (2009). En la
segunda etapa, el modelo desarrollado debe
pasar por un proceso de validacion, para lo cual
se ha buscado el apoyo de expertos de diferentes
areas que segun su criterio emiten
observaciones y calificaciones para cada item
propuesto; finalmente se calculara el nivel de
confianza de la validacion realizada utilizando el
coeficiente Alfa de Cronbach para obtener un
porcentaje aceptable de confiabilidad.

Finalmente, en tercera etapa se realiza
la aplicacion del Modelo de Madurez desarrollado
y validado en una Institucién hospitalaria de
tercer nivel de complejidad; utilizando una
entrevista, la observacion directa y finalmente
una encuesta a usuarios para determinar el
cumplimiento de los items de cada nivel del
Modelo propuesto.

Etapa 1: Desarrollo del Modelo de Madurez

Para el desarrollo del Modelo propuesto
en este trabajo, se ha considerado los aspectos
mencionados por Becker, Knackstedt, &
Pdéppelbul® (2009) quienes indican ciertos
aspectos y pasos a considerar al momento de
disefar un buen Modelo de Madurez.

En primer lugar los autores indican que
el Modelo propuesto supone siempre una mejora
con respecto a los existentes (Becker etal.,
2009) en la Tabla 5 se puede visualizar la
comparacion realizada entre los modelos
analizados con antelacion.
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Asi pues, segun el articulo de Haufe,
Dzombeta & Brandis (2014) y continuando con la
metodologia propuesta de Becker, Knackstedt &
Poppelbuft (2009) una parte vital al desarrollar un
modelo propio, es la validacion del mismo;
mencionandose varias estrategias para cumplir
este objetivo, y debe tratarse de un proceso
iterativo, es decir, debe irse mejorando
constantemente y con la retroalimentacion de las
observaciones dadas en los resultados de
validacion.

De esta manera, para este trabajo de
investigacion se aplica parte de la metodologia
sugerida por Pdppelbufld & Rdglinger (2011), en
la cual dividen principios basicos de disefio en
tres grandes categorias, y van detallando cada
caracteristica en ellas:

5. Basico:

1. Informacién Basica

2. Definicidn de constructores centrales
relacionados con la madurez y
maduracion

3. Definicion de constructores centrales
relacionados con el dominio de
aplicacion

4. Recopilar informacion orientada a
grupos destino.

6. Descriptivos:

1. Criterios verificables
intersubjetivamente para cada nivel
de madurez y de granularidad

2. Metodologia de evaluacion orientada
a grupos meta

7. Prescriptivos:

1. Medidas de mejora para cada nivel
de madurez y nivel de granularidad

2. Calculos de decisioén para
seleccionar medidas de mejora

3. Metodologia de decisiones

orientadas a grupos.
Asi pues, para determinar los constructores
centrales para evaluar en el Modelo de Madurez,
se han tomado en cuenta que el resultado de la
investigacion de Park et al., (2010) indica que
uno de los puntos a reforzar son la clasificacion
de los activos de informacién vy los
procedimientos definidos para asegurar la
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confidencialidad de los registros médicos
electrénicos; de igual manera en el articulo de
Hajrahimi, Dehaghani & Sheikhtaheri (2013)
donde a través de un método cientifico
determinan siete indicadores que deben ser
validados en el sector salud:

Seguridad de los Equipos
Disefio y Verificacion de los Sistemas
Administracién de los accesos a usuarios
Control de acceso a la red
Controles Criptograficos
Seguridad en el desarrollo y procesos de
soporte
7. Sistema de Control de Accesos
Finalmente tomando en cuenta Ia
investigacion de Liu, Hwang & Chang (2011)
resalta la importancia de la conciencia del
personal y la Planificaciéon y Control a través de
procedimientos escritos para asegurar la
Integridad y Disponibilidad de la informacion.

ook wN =

Con esta base, se han seleccionado los
siguientes dominios principales:

1. Confidencialidad de Ila Informacién
meédica segun el Reglamento Interno de
la Historia Clinica, sin obstaculizar la
investigacién biomédica.

2. Disponibilidad de la informacién médica

3. Gestion y Mantenimiento de los activos
de informaciéon con cronogramas de
respaldos y mantenimiento preventivo.

4. Impulsibn de cambios en la cultura
organizacional con respecto a la
Seguridad de la Informacién vy
responsabilidad de los registros.

En segundo lugar, dentro de los grandes
dominios  listados, se encuentran las
recomendaciones puntuales a evaluar para cada
uno de ellos en cada nivel propuesto:

1.1. Politicas y procedimientos de acuerdo con la
normativa vigente

1.2 Gestion de autenticacion y control de
accesos a los Sistemas Médicos.

1.3 Procedimientos para entrega de informacién
a investigadores biomédicos
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2.1 Planes de Mantenimiento de Equipos
computacionales y de red

2.2 Gestion de Riesgos

2.3 Procedimientos para uso de dispositivos
moviles y redes inalambricas en la institucion.

2.4 Interoperabilidad entre Sistemas Médicos de
distintos proveedores.

3.1 Planes de respaldos de informacién y de
Contingencia

3.2 Clasificacion de activos de informacion

3.3 Creacion de responsabilidad en los usuarios
con respecto a los activos de informacién, virus,
ataques de ransomware y herramientas de
respaldos adicionales.

4.1 Plan de Capacitaciones, inducciéon a los
usuarios

Luego, al tratarse de un Modelo de Madurez
debe contener métodos para Monitoreo y
Medicién de cumplimiento y estrategias de
mejora de cada uno de los aspectos detallados
en los niveles superiores.

De esta forma y con base a lo analizado,
se elabord una comparacién con los modelos ya
existentes (Tabla 5) para concluir que debido a
las normativas que rigen las instituciones
publicas (ISO 27001) y las metodologias mas
descriptivas de los modelos estudiados, el
Modelo de Madurez propuesto tendra de base los
items especificados por los Modelos CSF de
HITRUST, COBIT 5 e ISM3.
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Tabla 5 Cuadro Comparativo de Modelos de Madurez - Elaboracion Propia

Modelo Caracteristi Niveles Se especializa en Metodologia para Observaciones Especifico
cas Base evaluacién para
Institucio
nes de
Salud
SSE- | Practicas Nivel 1: Inicial Mide la Capacidad de Descriptivo. Presenta estrategias especificas de NO
CMM | Politicas Nivel 2: Repetible Ingenieria de los Sistemas de cada nivel.
Actividades  Nivel 3: Definido Seguridad
Nivel 4: Gestionado
Nivel 5: Optimizado
COBIT 5 | Definicione  Nivel O: Inexistente Busca determinar el estado Descriptivo. Presenta un banco de 9 atributos de NO
S Nivel 1: Ad hoc actual de la Gestidn de Tl de Cuenta con un listado  proceso divididos en los 6 niveles de
Politicas Nivel 2: Repetitivo pero una institucion, y establecer un  de items que deben capacidad. La medicién se realiza
Cultura intuitivo estado deseado a futuro. cumplirse para entonces en dos dimensiones
Organizacio  Nivel 3: Proceso Definido determinar el nivel
nal Nivel 4: Administrado y
Précticas Medible
Nivel 5: Optimizado
ISM3 | Metas Indefinido Se enfoca alinear los objetivos Diagndstico. Se basa totalmente en las métricas y NO
Actividades  Definido del negocio con los procesos Tiene tablas con 44 es un estandar que puede utilizarse
Politicas Gestionado de la Gestion de Tl; y items en total que con otros para implementarse
Motivacion Controlado determinar los indicadores deben cumplirse para
Optimizado especificos para optimizar pasar de un nivel a
recursos otro
HITRUS | Politicas Nivel 1: Inicial Modelo basado en CMM, se Descriptivo. Es un Muestra una tabla con los items que Sl
T Procedimie  Nivel 2: Procedimientos enfoca en el cumplimiento de Modelo que permite deben cumplirse en cada nivel,
ntos Nivel 3: Implementado las recomendaciones para que las ademas de una tabla donde se
Controles Nivel 4: Medido pasar de un nivel a otro. Se organizaciones establecen los rangos de puntuacién
Indicadores  Nivel 5: Administrado apega a la Normativa HIPAA personalicen los para determinar con exactitud el nivel
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Por tanto, partiendo de la
matriz comparativa se han analizado
las caracteristicas de los modelos que
pueden adaptarse de mejor manera al
area de aplicacion, tomando los items
coincidentes entre las opciones
examinadas, principalmente aquellos
aspectos que hacen referencia a
dominios o recomendaciones de la
Norma ISO 27000 e HIPAA. De este
modo, el analisis comparativo de los
modelos seleccionados muestra que la
propuesta a desarrollar debe incluir el
modelo de HITRUST, por ser un marco
de referencia disefiado
especificamente para que las
instituciones del sector de Salud
puedan cumplir con las Normas
HIPAA, ademas de los modelos COBIT
e ISM3 los cuales permiten desglosar
a un alto nivel de granularidad las
practicas que deben cumplirse en cada
uno de los niveles para ir subiendo
entre ellos.

Adicionalmente, el modelo
ISM3 tiene la caracteristica de servir
como framework para implementacion
de la norma ISO 27001; misma que
como se ha mencionado anteriormente
es el estandar obligatorio para todas
las Instituciones Publicas
ecuatorianas.

Luego, el Modelo de Madurez
propuesto, consta de 5 niveles que se
describen a continuacion:

Nivel 1 - No definido

En este nivel no se han definido
objetivos o politicas de seguridad de la
informacién, tampoco se han
documentado los  procedimientos
utilizados para gestionar accesos,
usuarios y resolucion de incidentes de
seguridad; tampoco se comprenden
con claridad los riesgos de
cumplimiento existentes.

Los items definidos en este nivel son:

Se tiene una visién estratégica de los
objetivos de Tl

Instituciones de Salud Publica en Cuenca.

Se han buscado y conseguido recursos
necesarios para la seguridad de la
informacion médica

Se tiene una idea de los objetivos de
seguridad, pero no estan
documentados

Se aplican los parches de seguridad
conforme es necesario, sin ninguna
planificacién o documento

Se cuenta con respaldos
administrados, pero el procedimiento
para obtenerlos no esta documentado.

Se cuenta con herramientas de
proteccion contra malware

Se realiza la administracion de
segmentacion y filtrado de trafico en la
red

Se tiene un sistema de gestion
documental

Nivel 2 — Definido Ad Hoc

Se han documentado los
procedimientos base y las practicas
principales para el correcto registro de
datos médicos y su almacenamiento.
Existe personal seleccionado
encargado de monitorear la Seguridad
de la Informacion con funciones y
entrenamiento adecuados.

Se utilizan ciertos datos recopilados
para investigar y evaluar la mejora.

Se tiene wuna conciencia sobre
seguridad entre los usuarios

Se cuenta con control de cambios de
los sistemas de informacién y de las
medidas de seguridad

Se realiza el Control de accesos y
gestion de usuarios en el Sistema
Médico.

Se han realizado auditorias internas.

Se cuenta con Niveles de Servicio
definidos.
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Se han realizado capacitaciones al
personal encargado de la seguridad y
soporte de Tl

Se ha realizado un fortalecimiento
(hardening) de los puntos mas
vulnerables

Nivel 3 — Procesos Definidos.

En este nivel se ha considerado que en
la Institucion cuente con una estructura
ética de cumplimiento con
responsabilidad desde cada
dependencia; ademas existe un
responsable asignado para las tareas
del monitoreo.

Asi también se ha establecido un
proceso de supervisién con una vision
mas amplia y a un mayor nivel
jerarquico, contando con el apoyo
Gerencial.

Ademas, se ha implementado medidas
de control incluyendo auditorias,
procedimientos escritos, analisis de
riesgos, etc. Dentro de este nivel se
verificara de forma puntual:

Si se han definido los objetivos de
seguridad por escrito

Se han realizado capacitaciones con
evaluacion posterior para concientizar
al personal sobre la seguridad de la
informacion

Existe un Control de Cambios
documentado de los Sistemas de
Informacién

Se han definido operaciones de
Continuidad del Negocio

Se ha definido un proceso para entrega
de informacién para investigaciones
sin violar la normativa vigente de
informacion médica.

Nivel 4 — Monitorizado y Verificable

Al alcanzar este nivel la organizacion
ha establecido un proceso de
verificacion periédico que se reporta a
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la Alta Gerencia; ademas de haber
establecido un Plan de Auditoria
Interna para evaluar los riesgos
detectados y un protocolo bien definido
para realizar investigacion forense.

Se realizan pruebas documentadas de
calidad y cumplimiento de |la
informacion. Para evaluar el
cumplimiento de este nivel, se
verificara:

Se realizan pruebas documentadas de
calidad y cumplimiento de |la
informacion

Existe deteccidon y analisis de eventos
documentada

Se ha realizado analisis forense

Se cuenta con un proceso definido
para seleccionar al personal de
seguridad

Se realiza un registro y administracion
de la confiabilidad y disponibilidad de
la informacién

Se realiza un seguimiento de los
seguros contratados

Existe deteccion y analisis de eventos
documentada

Se ha realizado analisis forense

Se cuenta con un proceso definido
para seleccionar al personal de
seguridad

Se realiza un registro y administracion
de la confiabilidad y disponibilidad de
la informacion

Se realiza un seguimiento de los
seguros contratados

Nivel 5 — Optimizado

En este nivel se ha definido un Plan
Completo de Monitoreo que lo realiza
el personal de seguridad responsable;
se conducen investigaciones de
acuerdo con el protocolo establecido y
se ha capacitado al personal
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encargado de  conducir estas
investigaciones. El Plan de Seguridad
y las tareas de cumplimiento se
evaltian minimo de forma anual.

En cuanto a la Gestion de Riesgos, en
este nivel se ha definido un Plan que
incluye la identificaciéon, gestion vy
finalmente se los ha asociado con
indicadores de cumplimiento. Las
caracteristicas de este nivel incluyen:

e Se realizan capacitaciones
tanto al personal de seguridad
como a usuarios finales y se
monitorean los resultados

e Serealizan Auditorias Internas
y se verifica el cierre de las
Acciones correctivas y
recomendaciones

e Se realiza wuna revision
periodica del cumplimiento de
los objetivos de seguridad
definidos

e Se realizan verificaciones
periodicas de los Accesos
registrados y usuarios activos

e Se realiza un andlisis
comparativo entre los
resultados de pruebas de
analisis forense en dos
periodos diferentes

Etapa 2: Validacion del Modelo
propuesto.

Una vez redactada |Ia
propuesta de Modelo de Madurez y
elaborada una herramienta de
evaluacion con los items anteriormente
descritos, se realiza la validacion de
este, con la finalidad de asegurar la
efectividad y pertinencia de |la
propuesta.

Para este fin, y luego de analizar los
trabajos similares a esta investigacion,
se ha decidido utilizar la validacion por
criterio de expertos ya que este tipo de
método se aplica frecuentemente en
las investigaciones que tienen un limite
para las observaciones experimentales
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(Utkin, s/f) como particularmente pasa
en el desarrollo del presente trabajo.

Asi, la validacion de experto consiste
en solicitar el criterio a varias personas
escogidas por su trayectoria y
conocimientos en los temas a validar
(Escobar-Pérez y Cuervo-Martinez,
2008).

También se considerd que al utilizar la
validacién por criterio de expertos
segun Cabero y Barroso (2003) se
puede profundizar en las respuestas
que se obtienen, las respuestas son
fundamentadas en la teoria y los
resultados obtenidos son bastante
detallados .

Luego, el proceso para escoger los
expertos depende en su mayoria del
instrumento o el tema a analizar, en el
caso de las TIC tal como analizan
Cabero y Llorente (2013), es vital que
los expertos conozcan o hayan tenido
experiencia con alguna Tl o sean
docentes de la especialidad.

Finalmente, el nUmero de expertos es
algo que no esta estandarizado aun,
algunos indican que deben ir de rango
de 15y 20, otros entre 15y 35, 7 y 30
o entre 15y 25, asi lo resumen Cabero
y Llorente (2013) en su trabajo de
investigacién; en cambio Delgado-
Rico, Carretero-Dios, & Ruch (2012)
propone que segun el nimero de items
a evaluar se dividan éstos entre los
expertos escogidos, de manera que
cada uno valide una parte; o en otro
caso, se pueda escoger expertos para
validar cada aspecto de los items
propuestos.

De esta manera, para la validacion de
la propuesta de Modelo de Madurez,
se han escogido 5 expertos de areas
multidisciplinarias segun estas
caracteristicas: un experto Abogado
encargado de Archivos y
Documentacion Médica con formacion
y conocimiento profundo de Normativa
de Hospitales, dos expertos
Administradores de Tl de hospitales de
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nivel 2 (General) y 3 (De
Especialidades), un Gerente General
de un Hospital de especialidades con
formacion de Auditoria y Gestion
Publica y por ultimo, un experto en
Seguridad Informatica.

Luego, para facilitar la validacién
del Modelo propuesto se disefid un
instrumento de validacion con base al
elaborado por Sosa Oliveros (2014), en
el cual se fueron detallando uno a uno
los items de cada nivel de madurez
propuesto, las dimensiones a ser
evaluadas, la escala de calificacién, y
la base de evaluacion.

En las columnas del instrumento
se especifican ademas los aspectos a
evaluar de cada item: Redaccion,
Contenido, Congruencia y Pertinencia;
cada uno de estos aspectos puede
obtener una calificacién desde Eliminar
(0) a Excelente (5).

Ademas, para lograr un
conocimiento cabal del tema a evaluar,
a los expertos evaluadores se les
entreg6 un documento con resumen y
objetivos de la Investigacion, una
Matriz operacional comparativa de los
modelos estudiados y considerados en
el diseno del Modelo Propuesto, el
Instrumento de Validacion
propiamente y el Certificado de

Validacion (Anexo 1).

Luego de la entrega, se coordinaron
ademas reuniones presenciales para
revision conjunta y disolucion de dudas
con respecto a los objetivos de la
investigacién; se recopilaron los
instrumentos llenos (Anexo 2) y se
procedié a la tabulacion de los mismos
(Anexo 3) segun la escala descrita
anteriormente con la finalidad de poder
verificar la confiabilidad de los
resultados con el método de
consistencia interna Alfa de Cronbach,
el cual estima la fiabilidad de un
instrumento a través de un conjunto de
items generalmente valorados en una
escala de Likert asumiendo que todos
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miden el mismo constructo y que
tienen alto nivel de correlacién entre
ellos (Ormefio Cabrera y Orellana
Molina, 2016). Adicionalmente, se
puede evaluar el nivel del Alfa de
Cronbach segun George y Mallery
(2003) de la siguiente manera:

1. >0.9 - Excelente

2. >0.8 - Bueno

3. >0.7 - Aceptable

4. >0.6 - Cuestionable
5. >0.5 - Pobre

6. <0.5 - Inaceptable

Luego, segun la tabulacién y calculos
realizados de los resultados de la
validacién, el Alfa de Cronbach
resultante total es de 0.974 lo que
equivale a Excelente (Tabla 7).

La formula de calculo del Alfa de
Cronbach es:

K
(K—1)

v
()

Donde K es el numero total de items
evaluados, Vi es la varianza de cada
item y Vk es la varianza total obtenida.

d de Cronbach =

*

Por otro lado, las observaciones
obtenidas sirvieron para modificar la
redaccion de los items de manera de
hacerlos mas objetivos para el
momento de la aplicacion.

El Modelo Final, validado y verificado
la fiabilidad de la validacion, se
muestra en la Tabla 6.
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Tabla 6 Herramienta de Evaluacion de Madurez de Seguridad de la Informacion en Hospitales

MODELO DE MADUREZ DE SEGURIDAD DE LA INFORMACION EN INSTITUCIONES DE SALUD PROPUESTO

No.
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Modelo hibrido basado en COBIT 5, ISM3 y HITRUST

5 Niveles

Descripcion del Nivel

Items que deben cumplirse para pasar de un nivel a otro

No definido

Se reconoce la normativa existente y se intenta seguirla sin procedimientos ni politicas escritas

Se han buscado los recursos necesarios para salvaguardar la informacién médica en formato fisico

Se tiene una idea de las necesidades y debilidades en cuanto a Seguridad, pero no estdn documentadas

Se han detectado vulnerabilidades a través de chequeos aleatorios o alarmas automaticas del sistema y se aplican los parches de seguridad conforme es necesario

Se respalda la informacidn de manera reactiva (cuando es necesario)

Se cuenta con herramientas de proteccion contra malware, pero no existe un monitoreo de actualizaciones y amenazas y Centralizacion en la Gestion

Se realiza la administracién de segmentacion y filtrado de trafico en la red de manera empirica

No se ha socializado a los usuarios las responsabilidades de ingreso de datos a los Sistemas médicos

Definido ad hoc

Se han definido politicas o estdndares de uso obligatorio y se han difundido a los empleados

La conciencia sobre seguridad entre los usuarios no se ha medido y han firmado acuerdos de confidencialidad genéricos

Las politicas definidas determinan la estructura de seguridad de la informacidn, responsabilidades y dejan los cimientos para medir el progreso y cumplimiento

No se cuenta con una bitacora escrita de control de cambios de los sistemas de informacidon y de las medidas de seguridad. Los cambios son reactivos a la necesidad de la
Institucion

Se realiza el Control de accesos y gestion de usuarios sin procedimientos escritos

Se han realizado auditorias internas, sin embargo, no se ha dado seguimiento a las recomendaciones

Se cuenta con Herramientas de respaldo de informacidn, pero el mismo es responsabilidad del usuario final

Se han realizado capacitaciones al personal encargado de la seguridad y soporte de Tl

Se han realizado configuraciones basicas en los puntos mas vulnerables de la red y existen restricciones administradas sin procedimiento escrito

Procesos Definidos

Se han definido los objetivos de seguridad por escrito

Existe un plan de capacitaciones para concientizar al personal sobre la seguridad de la informacién y amenazas actuales
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El uso de dispositivos personales moviles y conexion a la red institucional esta normado en un procedimiento escrito

Se han definido procedimientos formales para implementar los controles de seguridad identificados por las politicas definidas

Se han definido operaciones de Continuidad del Negocio

Existen procedimientos definidos para archivo de datos fisicos y Planes de Respaldo periddicos de los activos de informacidn digitales

Existe un procedimiento escrito para gestidn de usuarios y accesos

Se ha definido un proceso para entrega de informacion para investigaciones sin violar la normativa vigente de informaciéon médica

Los procedimientos definidos se han comunicado a los individuos que necesitan seguirlos

Monitorizado y Verificable

Se cuenta con documentos aprobados e implementados que incluyen los requerimientos de evaluacion, incluyendo el tipo y frecuencia de las pruebas

Se realizan pruebas de evaluacion al personal posterior a las capacitaciones para medir la calidad de recepcién

Existe deteccidn y andlisis de eventos o amenazas bien documentados

Se ha realizado un fortalecimiento (hardening) apropiado a los puntos criticos de la Red institucional y de darse incidentes se ha realizado el andlisis forense correspondiente

Se cuenta con un proceso definido para seleccionar al personal de seguridad de Tl

Se realiza un registro y administracion de la confiabilidad y disponibilidad de la informacion

Se ha realizado una Matriz de Gestion de Riesgos y se revisa de forma periddica

Se realizan Auditorias internas periddicas

Se realiza un seguimiento de los seguros contratados para la infraestructura

Optimizado

Se realizan capacitaciones tanto al personal de seguridad como a usuarios finales y se monitorean los resultados

Se realizan Auditorias Internas y se verifica el cierre de las Acciones correctivas y recomendaciones

Se realiza una revisidn periddica del cumplimiento de los objetivos de seguridad definidos

Se realizan verificaciones periddicas de los Accesos registrados y usuarios activos

Se monitorea con frecuencia la calidad e integridad de los respaldos generados

Se realiza un analisis comparativo entre los resultados de pruebas de analisis forense en dos periodos diferentes

Las tomas de decisiones se basan en costo, riesgo e impacto en la mision
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Tabla 7 Tabulacion de Datos para cdlculo de alfa de Cronbach

1. Ing. Ma. Eugenia Arévalo B % B H B H 2201 200 B B 6 6 6| 6 H 6| 6| 6 6 6| 6| 6| B B B[ 20 20 20 20 20 20 20[ 20 20 B[ 20[ 67
2. Dr. Oscar Chango S 00 200 6 20 20| 2] 20 200 20 20| 20| 20{ 20| 20| 20 20| 20 2| 20| 20 20| 20 20| 20| 20 20| 20 2 20 20 20 20| 20 20| 20 20| 7%
3.Mgs. Daniel Avila L. B 6 B H 6 H 2201 200 B B 6 6 6| 6 H 6| 6| 6 6 6| 6| 6| 6| 6| B[ 20 20 20[ 20 20 20{ 20 20[ 20 B[ 20[ 67
4, Dr Franklin Rojas B % 2 % 6 6 6 2 6 200 6 6| B 6| 6| 6| 6| 200 200 6| 6| O B 6| 20 20 B[ 20{ B[ 20 20 20 B[ 20 20 20[ 69
5. Ing. Mauricio lcaza §. | 2200 ® 7 ® 7 B B B 200 B B B 200 B 20[ 20[ 20{ 20[ 20[ 20[ 20[ 20[ B 20 20 20 20{ 20 B[ 20{ 20[ 20[ B[ 20 B[ 68
TOTAL 86| 88| 76| 83| 86| 83| %4 90| 84| 86| 86| 86 85 88| 84| 8| 88| 92| 92| 88 8] 91 90| 86| 90 00| 96| 00[ 95 96 00| 00| %[ 98] 96 98] 3253
VARIANZA 3 3| 2250 425( 3| 425 3| @) 4250 R3] 3| 3| 369 3| 4250 3| 3| 4| 4| 3 3 3| 275 3| 625 0 3 0469 0 0 0 3 0 4 0] 70

Tabla 8 Datos para cdlculo de alfa de Cronbach

K 36
S Vi 115,063
vt 2178
alfade 97%
cronbach
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Etapa 3: Aplicacion del Modelo desarrollado
en una Unidad Médica del Sector Publico de
Tercer Nivel de Complejidad.

Una vez desarrollado el Modelo de
Madurez y validado por los expertos escogidos,
se continla con la aplicacion del modelo
propuesto en una institucién hospitalaria publica.

Para poder hacer esto, se ha
seleccionado como poblacion  Hospitales
Publicos que funcionan actualmente en la ciudad
de Cuenca, que segun datos del Instituto
Nacional de Estadisticas y Censos (INEC) son:

¢ Un Hospital General del Ministerio de Salud
¢ Un Hospital Basico del Gad Municipal
e Un Hospital de Especialidades del Instituto

Ecuatoriano de Seguridad Social.

Luego, considerando el tamafo de la
poblacién, se toma como muestra el Hospital de
Especialidades por tratarse del mas grande a
nivel local, el mismo que brinda atencion de
especialidades a tres provincias del Ecuador, y
segun datos de la Coordinacién General de
Planificacion y Estadisticas (2017) y el Anuario
de Egresos Hospitalarios del INEC (2016)
cuenta con 282 camas para hospitalizacion y
tiene un promedio de 30000 atenciones
mensuales en consulta externa, 1500 cirugias y
12000 atenciones en Emergencia; la seleccion
de la institucion obedece a que al ser una
institucion de tercer nivel cuenta con la
autonomia necesaria, buena infraestructura y
sistemas de informacién altamente desarrollados
para ser evaluados (Instituto Ecuatoriano de
Seguridad Social, 2015).

Para la aplicacién del Modelo, se ha
optado por aplicar técnicas de entrevista,
observacion  directa, y una  encuesta
direccionada a los usuarios finales para conocer
el estado actual de la madurez de la seguridad
de la informacién.

En primer lugar, se aplico la herramienta
de evaluacion disefiada en la Unidad de
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Tecnologias de la Informaciéon de la Institucion
(Anexo 4).

Posteriormente, para poder aplicar el modelo, se
elabora un cuestionario de tipo escala, que se ha
aplicado de forma aleatoria a los usuarios finales
dentro del Hospital seleccionado para el estudio.

Luego, durante la entrevista con el Coordinador
General de Tl del Hospital se pudo verificar que
desde la Entidad de control nacional (Direccién
Nacional de Tecnologias de la Informacién) se ha
emitido la Resolucion C.D. 521 con las
recomendaciones y politicas a cumplir por todos
los usuarios de las Instituciones bajo su control
(Consejo Directivo del IESS, 2016).

Adicionalmente, fuera de esta resolucién no se
cuenta con procedimientos institucionales
propios del Hospital para documentar las
acciones de respaldos de informacion,
actualizacion de herramientas antivirus o
antimalware, monitoreo de la red, control de
activacion, desactivacion, perfiles de acceso a
los usuarios de los sistemas, etc.

En lo que se refiere a la socializacién de las
politicas a usuarios finales, se han realizado
pocas capacitaciones principalmente como
forma de induccion a los nuevos colaboradores
dentro de la institucion, sin embargo, no se
cuenta con procedimientos para medir la
efectividad de las capacitaciones.

También se comunico que no existe un personal
designado exclusivamente para la seguridad de
la informacion dentro de la institucion, pero el
personal informatico esta capacitado para
monitorear y verificar actualizaciones de
antivirus, de sistemas operativos, instalacion de
parches de seguridad, etc.

En cuanto a los respaldos de informacion y de
activos como reglas de firewall, proxys,
configuracion de redes y demas similares, se
cuentan con herramientas dedicadas al respaldo
periodico de los mismos dentro de los servidores
de la institucion; sin existir un documento escrito
del procedimiento.
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A nivel gerencial, no se han definido objetivos de
seguridad de la informacion, ni indicadores para
verificar el estado y realizar las mejoras
correspondientes dentro de esta area de la
institucion.

Ademas, se indicd que hasta el momento se ha
realizado una Auditoria Informatica interna,
cumpliendo en su totalidad las recomendaciones
y acciones correctivas de la misma.

En resumen, luego de la entrevista realizada y la
aplicacién de la herramienta de evaluacion con
una escala de Liker, se obtuvieron los siguientes
resultados:

Tabla 9 Resultados de aplicacion del Modelo

Nivel Puntuacion %

1 -No definido 25/40 63%
2 - Ad Hoc 31/45 69%
3 — Definido 22/45 49%
4 — Monitorizado y Verificable 13/45 29%
5 — Optimizado 13/35 37%

Se puede concluir como resultado final que la
Institucion cumple en un 69% de lo especificado
en el Nivel 2 y el 49% del Nivel 3 de Madurez, es
decir, la Institucién tiene un Nivel 2 (Ad Hoc), en
el cual se estan cumpliendo con las politicas
necesarias para asegurar la confidencialidad,
integridad y disponibilidad de la informacidn; sin
embargo, no se cuentan con procedimientos
formales u objetivos de seguridad por escrito.

APLICACION DEL CUESTIONARIO

Con la finalidad de obtener una vision desde el
punto de vista del usuario final, se disefié y
realiz6 un cuestionario (Anexo 5) donde se
evallan aspectos basicos de la seguridad de la
informacion; obteniendo resultados consistentes
con lo recopilado en la entrevista con el
Coordinador de TI.

En el cuestionario aplicado a los usuarios en
cuanto al conocimiento de procedimientos para
mejorar el registro de la informacion, el 72.7%
respondi® que no conoce los procedimientos
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institucionales 'y el 73.7%  desconoce
procedimientos para manejar la informacion
confidencial generada; por otra parte el 66% de
los usuarios notifica al Departamento de
Sistemas en cuanto se genera un error en el PC;
un 50% respalda la informacion de su
computador por su cuenta y el 51.9% no tiene un
antivirus actualizado instalado en el PC. Por
ultimo, 68.8% no cree que la informacién en la
institucion esté segura (Anexo 6).

Por tanto, los resultados de la aplicacion del
Modelo de Madurez con consistentes con los de
un Nivel 2, ya que los usuarios no conocen las
recomendaciones bésicas de seguridad; ni
cuentan con procedimientos claros para
respaldos de informacién; y, por lo tanto, con un
riesgo latente de pérdida o fuga de informacion,
introduccidn de virus o programas poco seguros
en la Red Institucional.

CONCLUSIONES

Al finalizar este trabajo de investigacion, se
puede concluir que se cumplié con el objetivo
propuesto de desarrollar un Modelo de Madurez
para evaluar el nivel de la Seguridad de la
Informacién en instituciones de servicios de salud
publica; el Modelo generado considera como
base fundamental los estandares usados en las
instituciones publicas y también la normativa
internacional mas conocida para hospitales; y
cubre los aspectos mas relevantes a evaluar en
una institucion del sector salud.

El criterio de los expertos consultados fue vital
para el correcto desarrollo del Modelo propuesto,
ya que aportaron observaciones objetivas desde
sus areas de experticia, cuyos resultados al
combinarse fueron items concretos y completos
que consideran no Unicamente la parte
informética, sino también la parte gerencial y
legal de una institucion.

Por otro lado, en cuanto al disefio de la
herramienta para la validacion de expertos debio
ser mejorada, esto se evidencia por la necesidad
de explicar personalmente el funcionamiento de
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la herramienta y la forma de calificar, por lo que
es algo que debe mejorarse en el futuro.

RECOMENDACIONES.

Finalmente, con respecto a la aplicacion del
Modelo desarrollado en la Institucion Hospitalaria
de tercer nivel de complejidad, se pueden emitir
las siguientes recomendaciones para mejorar el
Nivel de Madurez de Seguridad de la
Informacion:

Dentro de la Institucion se debe definir por escrito
los objetivos de seguridad de la informacién y
socializarlos con la Alta Gerencia, posterior a
esto es importante elaborar procedimientos
escritos para la obtencion de respaldos, creacion
de usuarios y asignacion de permisos en los
Sistemas Institucionales, los cuales estan al
momento ejecutandose sin un documento de
sustento. Por otra parte, se sugiere desarrollar
planes de capacitacion a los usuarios desde los
aspectos basicos de la Seguridad de la
informacion y su importancia.

Otra recomendacién importante es continuar con
las Auditorias Internas y considerar en algun
momento unas pruebas de hackeo ético para
verificar las configuraciones de Firewall, proxys,
etc.

A futuro, también se puede elaborar una
herramienta tomando en cuenta los diferentes
niveles de atencidén y complejidad existentes en
el Sistema de Salud ecuatoriano, ya que la
infraestructura 'y volumen de informacion
manejado en cada uno, varia
considerablemente.
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