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Resumen

Entre las seguridades tecnolégicas que toda organizacion debe realizar en su infraestructura que maneja
las tecnologias de la informacion, son las redes de datos. Esta investigacién analiza y evalla estas
vulnerabilidades en tres instituciones publicas para conocer lo robusto del mecanismo de las seguridades
implementadas en estas organizaciones. La recopilacion de la informacion se efectla aplicando dos
etapas de hackeo ético que son reconocimiento y exploracion. Aplicando los lineamientos del Open
Source Security Testing Methodology Manual (OSSTMM) enfocado en las redes de datos, con la finalidad
de calcular los Risk Assessment Values (RAV) mediante el calculador proporcionado por el Institute for
Security and Open Methodologies (ISECOM). Los valores obtenidos de la evaluacién en las tres
instituciones fueron 69,3881 RAVs, 67,9729 RAVs y 60,3295 RAVSs, los cuales corresponden a la
seguridad actual de la Institucion A, B y C respectivamente; después de aplicar estrategias de gestion
de seguridad informatica de acuerdo a los lineamientos planteados por la OSSTMM, los nuevos valores
de nivel de seguridad actual encontrados son 77,6363 RAVS, 75,2535 RAVs y 71,9043 RAVs con esto
se garantiza la confidencialidad, integridad y disponibilidad de la informacion.

Palabras clave: Redes de datos, OSSTMM, RAV, Hackeo Etico.

Abstract

Among the technological securities that every organization must make in its infrastructure that manages the
information technologies, are the data networks. This research analyzes and evaluates these vulnerabilities
in three public institutions to know the robustness of the mechanism of the securities implemented in these
organizations. The collection of the information is carried out applying two stages of ethical hacking that are
recognition and exploration. Applying the guidelines of the Open Source Security Testing Methodology
Manual (OSSTMM) focused on the data networks, in order to calculate the Risk Assessment Values RAVs
using the calculator provided by Institute for Security and Open Methodologies (ISECOM). The values
obtained from the evaluation in the three institutions were 69.3881 RAVs, 67.9729 RAVs and 60.3295 RAVS,
which correspond to the actual safety of Institution A, B and C respectively; After applying security
management strategies, the new security level values are 77,6363 RAVS, 75,2535 RAVs and 71,9043 RAVSs,
thereby guaranteeing the confidentiality, integrity and availability of the information.

Key words Data Network, OSSTMM, RAV, Ethical Hacking.
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INTRODUCCION

Salinas Sanchez (2013) manifiesta que
actualmente, en las instituciones el grado de
dependencia de las redes informaticas se
incrementa a un ritmo acelerado y cualquier
suceso que interrumpa el normal funcionamiento
de éstas, puede complicar la continuidad del
servicio que se presta. Una banda de hackers
rusos realizd6 el mayor atraco bancario en la
historia, segun un estudio de la firma de
seguridad cibernética Kaspersky con sede en
Rusia. Cientos de millones de dolares fueron
robados de 100 bancos en 30 paises. Kaspersky
publicé un informe alarmante de una operacion
mundial que se infiltr6 en los principales bancos
y convirtid los cajeros automaticos en zombis
escupe-efectivo (Kaspersky Lab, 2015).

De acuerdo al reporte del 2015 de ESET
Latinoamérica  (2016), indica que se
consideraron 3044 encuestas aplicadas en
Paises latinoamericanos, del cual existieron
ciertas preocupaciones en las empresas
encuestadas que fueron las “Vulnerabilidades de
software y sistemas” con un 58% de respuestas
afirmativas, “Malware” con un 54% y en el tercer
puesto “Acceso indebido a la informacién” con un
46%. Asi mismo, el reporte menciona los
incidentes de seguridad que afectaron a las
empresas durante el 2015 fueron “la infeccidn por
Malware” ocupa el primer lugar con el 40%,
mientras que en segunda posicién se ubican los
casos de “Phishing” con el 16% y en tercer lugar
se encuentra el “Fraude interno/externo” con el
13%. En Ecuador “la infeccién por Malware” se
encuentra en primera posicion con el 51.9% y en
base a Latinoamérica, Ecuador esta en tercer
lugar de los paises mas afectados por ‘“la
infeccion por Malware”, en segundo lugar el
“Phishing” con el 24%, en relacién a los paises
de Latinoamérica, Ecuador se encuentra en
primer lugar de los paises mas afectados por
“Phishing”.

Ademas, es importante destacar que una de las
amenazas mas importantes a la red de datos es
el ataque de Denegacién de Servicios (DoS), el
mismo que consiste en ejecutar alguna forma de
agotamiento de recursos directos o indirectos
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sobre el objetivo a través de la generacion de
trafico especifico, realizando asi la interrupcion
con un impacto negativo en la preparacion y
continuidad del servicio, segin (Zlomisli¢,
KreSimir, & Vlado, 2014). Otro ataque
comunmente utilizado es el denominado “Ataque
de fuerza bruta”, el cual es un proceso que trata
de “adivinar” una contrasefia, segun (Pazmifio
Calufia, 2012). Conti, Dragoni, & Lesyk (2016)
menciona que el ataque Man-In-The-Middle
(MITM) es uno de los ataques més conocidos en
seguridad informatica, lo que representa una de
las mayores preocupaciones de los profesionales
de la seguridad, se enfoca en los datos reales
que fluyen entre los puntos finales, y la
confidencialidad e integridad de los datos en si.

Cabe mencionar que, cuando se implementa un
sistema informatico en general, no termina
solamente con la instalacién del hardware y
software, sino, se debe seguir algunos
estandares tecnolégicos sugeridos como
educacioén a los usuarios internos ya que pueden
ser utilizados para penetrar al sistema, ademas
la verificacion permanente de actualizaciones del
software y hardware, ya que sin estas
sugerencias existe la posibilidad de que nuestro
sistema informatico y la red sea vulnerable ante
posibles intentos de intrusion, segun (Morales
Bonilla, 2015). Ramirez Montafiez (2015), indica
gue se debe considerar que las caracteristicas de
seguridad informética quieren decir que se debe
percibir el peligro, clasificarlo y de esta manera
tratar de protegerse de los ataques y de los
posibles dafios. Esto significa que Unicamente
cuando se conocen las potenciales amenazas,
agresores y sus diferentes intenciones en contra
de un sistema o una organizacién, se puede
adoptar las medidas de proteccion adecuadas,
para que no se vulneren los recursos de la
informacion.

Por lo anteriormente mencionado es importante
realizar un andlisis en la seguridad informética de
la Institucion Pdblica del Ecuador, en el
departamento de TIC, mediante la utilizacién de
evaluadores de vulnerabilidades y pruebas de
escaneo de puertos en las redes de datos en un
ambiente  controlado, baséndose en los
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lineamientos planteados por el Open Source
Security Testing Methodology Manual OSSTMM,
para conocer el nivel de seguridad que posee la
institucion especificamente en las redes de datos
para posterior plantear controles con la finalidad
de mejorar el nivel de seguridad de la
informacion. Con lo anteriormente descrito se
responde a las siguientes interrogantes ¢ Qué tan
robusto es el nivel de seguridad Informatica en la
Institucion Publica del Ecuador en las redes de
datos?, ¢Cuales son las  principales
vulnerabilidades que puedan generar un mayor
impacto en la Institucién Puablica del Ecuador de
acuerdo a la categorizacion de la herramienta
Nessus? y ¢Mejor6 el nivel de seguridad actual
luego de aplicar las estrategias de gestién de
seguridad informéatica de acuerdo a los
lineamientos planteados por la OSSTMM?

MARCO TEORICO
OSTMM 3.0

Herzog (2010) menciona que el Manual de la
Metodologia Abierta de Testeo de Seguridad
(OSSTMM) proporciona una metodologia para
una prueba exhaustiva de seguridad, se refiere
como una auditoria OSSTMM. Una auditoria
OSSTMM es una medida exacta de la seguridad
a nivel operativo, que esté vacio de las hip6tesis
y la evidencia anecdodtica. Como metodologia,
gue esta diseflado para ser consistentes y
repetibles. Como un proyecto de cddigo abierto,
gue permite que cualquier analista de seguridad
de aportar ideas para la realizacion de pruebas
mas precisas, accionable y eficientes de
seguridad. Ademas, se permite la libre difusion
de informacion y la propiedad intelectual.

Una auditoria requiere de pruebas en los tres
canales. Este manual disecciona estos 3 canales
en 5 secciones ldgicas como se muestran y se
detallan en la Figura 1 y en la Tabla 1
respectivamente.

\
\

Figura 1 Alcance de la OSSTMM, (Herzog, 2010)

Clase

Canal

Descripcion

La
Seguridad
Fisica
(PHYSSEC)

Humano

Comprende el elemento
humano de la
comunicacién donde la
interaccion es fisica
psicoldgica.

Fisica

Las pruebas de seguridad
fisica donde el canal es a
la vez fisico y no de
naturaleza electrénica.

La
Seguridad
del Espectro
(SPECSEC)

Inalambric
a

Comprende todas las
comunicaciones
electronicas, sefiales y
emanaciones que tienen
lugar sobre el espectro
electromagnético
conocido.

Seguridad
en las
Comunicacio
nes
(COMSEC)

Telecomu
nicaciones

Comprende todas las
redes de
telecomunicacion, digital
o analégico, donde la
interaccion se lleva a
cabo a través del teléfono
establecido o lineas de
redes telefonicas
similares.

Las Redes
de Datos

Comprende todas las
redes y sistemas de datos
electrénicos donde la
interacciéon se lleva a
cabo a través de cable
establecido y lineas de
red con cable.

Tabla 1: Alcance de la OSSTMM, segun (Herzog, 2010)
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Con el Manual de la Metodologia Abierta de
Testeo de Seguridad OSSTMM se generan
ciertas métricas la cual es una medida constante
gue nos informa cuantitativamente de la relacion
de hechos que acontecen alrededor de una
organizacién. Por analogia, en OSSTMM las
métricas se usan para medir el grado de
seguridad de nuestros activos. Se usan unos
patrones denominados Rav (Risk Assesment
Values), valores de evaluacién de riesgos, segun
(Herzog, 2010).

Fases de la metodologia

Herzog (2010) y Cruz Gavildnez (2016)
mencionan que la metodologia OSSTMM posee
cuatro fases para que una evaluacion de
seguridad sea satisfactoria, estas son: Fase de
Induccién se refiere a que el auditor inicia la
evaluacion entendiendo los requisitos, el alcance
y las limitaciones de la auditoria, es decir estudia
el entorno del activo de informacién. Fase de
Interaccibn es el nucleo de la prueba de
seguridad basica requiere conocer el alcance en
relacidon con las interacciones con los objetivos
transmitidos a las interacciones con los activos,
en otras palabras se define el ambito de la
prueba con base de los objetivos planteados.
Fase de investigacion se trata de la informacion
que descubre el analista, en esta fase, los
diferentes tipos de valor de la informacion
extraviada y mal gestionada como un activo se
traen a la luz, dicho de otra manera, se recopila
informaciéon que evidencia la mejora en la
seguridad de los activos de informacién. Fase de
Intervencion, estas pruebas se centran en los
recursos de los objetivos, requieren en el ambito
de aplicacion, esos recursos se pueden cambiar
por estar, sobrecargados 0 murieron por causar
la penetracion o interrupcion, es decir se enfoca
en la penetracion del activo de informacion.

Tipo de Pruebas

De acuerdo con el manual de la metodologia
OSSTMM existen varios tipos de pruebas los
cuales son: Blindaje o Hackeo ético es uno de los
procedimientos de exploracion mas utilizados, el
auditor no posee ninguna informacion sobre el

sistema que va a probar, es decir una auditoria a
ciegas. Doble Blindaje: el auditor no tiene
ninguna informacién del sistema que atacar, mas
en ese proceso el sistema no sabe que sera
atacado y ni qué pruebas seran realizadas. Caja
gris: el auditor tiene poco conocimiento del
sistema, en cuyo caso el sistema sabe que sera
atacado y qué pruebas seran ejecutadas por el
auditor, con la finalidad de obtener informaciones
especificas del sistema auditado. Doble caja gris:
el auditor tiene poco conocimiento sobre el
sistema que sabe que sera atacado, mas no tiene
conocimiento de qué tipos de pruebas se
aplicaran. Tandem: En este tipo de barrido el
auditor tiene conocimiento sobre el sistema, que
también tiene conocimiento que sera atacado y
gué procedimientos seran ejecutados en la
prueba de invasién. Inversa: El auditor tiene
conocimiento sobre lo que se va a evaluar, el
sistema, no sabe que sera atacado y ni qué
procedimientos se utilizardn durante la prueba,
segun (Herzog, 2010) y (OLIVEIRA CIRQUEIRA,
2016).

Superficie de ataque

La superficie de ataque de un sistema se ha
definido como el subconjunto de recursos del
sistema como métodos, canales y datos; que
potencialmente pueden ser utilizados por un
ciberdelincuente para ejecutar un ataque, segun
(Manadhata & Wing, 2011).

Porosidad

Cuando se analiza el estado de la seguridad que
se puede visualizar, donde existe la posibilidad
de interaccion y donde no lo hay. Sabemos que
algunas, todas, o incluso ninguna de estas
interacciones pueden ser necesarias para las
operaciones. Dado que el analista de seguridad
puede no saber en este momento la justificacion
de negocio para todos estos puntos interactivos,
nos referimos a esto como porosidad. La
porosidad se reduce la separacidn entre una
amenaza y un acceso. Esta se clasifica como uno
més de 3 elementos, la visibilidad, acceso, o la
confianza que describe su funcion en las
operaciones que permite alin mas los controles
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adecuados que se afiaden durante la fase de
remediacion de mejora de la proteccion, segun
(Herzog, 2010).

Controles

Herzog (2010) plantea que un control es un
mecanismo que se establece sobre el activo para
gue influya en el impacto de las amenazas y sus
efectos, cuando se requiere alguna interaccion.
Para obtener una verdadera proteccion de los
activos es necesario definir una serie de
controles, aunque en este aspecto se debe tener
cuidado de colocar méas controles de los
necesarios, puesto que éstos a su vez, pueden
incrementar el nimero de interacciones y por
ende ampliar vulnerabilidad del sistema.

Controles de Clase A. De Interactividad: Los
controles de la clase A, influyen directamente en
la interaccion en relacion con la Visibilidad,
Acceso y Confianza; éstos son: Autenticacién
gue es un control de credenciales basados en el
proceso de identificacibn y posteriormente
autorizacién, Compensacién es un control que
tiene que ver con un contrato entre el propietario
de los activos y su parte interactiva. Dominacion
es un control sobre todas las interacciones para
mantener la proteccion de los activos ante un
evento de una falla o corrupcién, Continuidad es
un control que asegura las interacciones ocurran
Unicamente de acuerdo con los procesos
definidos y Resistencia 0 capacidad de
recuperacién es un control sobre todas las
interacciones para mantener la interactividad con
el activo ante un evento de corrupciéon o falla,
(Herzog, 2010).

Controles de Clase B. De Procedimiento: Los
de la clase B son usados para crear procesos
defensivos, estos controles no influyen
directamente en las interacciones sino mas bien
se encargan de proteger el activo una vez que la
amenaza se presenta; son también conocidos
como Controles de Proceso y son
Confidencialidad es un control que asegura que
un activo desplegado o intercambiado entre las
partes interactivas no pueda ser conocido fuera
de esas partes. No Repudio es un control que

previene que el activo niegue su rol en cualquier
interaccién, ademas garantiza que ninguna
persona responsable de la interaccién pueda
negar el acceso a la misma. Privacidad control
gue asegura que un activo que es accedido,
desplegado o intercambiado entre partes, no
puede ser conocido fuera de ese entorno.
Integridad es un control que asegura que las
partes interactuantes conocen cuando un activo
y los procesos han cambiado. Alarma es un
control que notifica que una interaccion esta
ocurriendo o0 ha ocurrido. Es una notificacion
apropiada y precisa de las actividades que violan
o intentan violar cualquiera de las dimensiones
de la seguridad, (Herzog, 2010).

Limitaciones

Este es el estado actual de los limites percibidos
y conocidos de los canales, operaciones y
controles, tal como se verifican en la auditoria.
Los tipos de limitacion se clasifican por la forma
en que interactan con la seguridad y la
seguridad operacional. Por lo tanto, las opiniones
sobre el impacto, la disponibilidad en el medio
silvestre, la dificultad de realizar y la complejidad
no se utilizan para clasificarlos, (Herzog, 2010).

Vulnerabilidad es la falla o error que: (a) niega el
acceso a activos para personas 0O procesos
autorizados, (b) permite acceso privilegiado a
activos o personas 0 procesos no autorizados, o
Dentro de un escenario definido; Debilidad son
todos los posibles defectos o errores que
interrumpan, reducen, abusan o0 anulan
especificamente los efectos de los cinco
controles de interactividad: autenticacion,
indemnizacion, resiliencia, subyugacion 'y
continuidad, (Fiaschetti, y otros, 2015).

Preocupaciéon Se deben considerar todos los
posibles defectos o errores que interrumpan,
reducen, abusan o anulan los efectos del flujo o
ejecucion de los cinco controles del proceso: no
repudio, confidencialidad, privacidad, integridad
y alarma; Anomalia se deben considerar todos
los elementos no identificables o desconocidos
gque no pueden ser contabilizados en
operaciones normales, generalmente cuando la
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fuente o destino del elemento no puede ser
entendido. (Fiaschetti, y otros, 2015).

Hackeo ético

Rahman, Rasel, Noman, & Alim (2016) describe
gue hackeo ético es una manera proactiva de
seguridad de la informacion y también se conoce
como pruebas de penetracion, pruebas de
intrusion y agrupacion de redes. Ademas, el
hackeo ético es una evaluacion de la debilidad de
la seguridad y evidencia las vulnerabilidades
potenciales de la seguridad de la informacion,
segun (V.V.N. SURESH, 2014).

Etapas del hackeo ético

Juneja (2013) indica que las fases del hackeo
ético son: 1) Reconocimiento, el cual consiste en
obtener la mayor cantidad de informacion del
objetivo, las herramientas que se pueden utilizar
son: Who.is, dmitry, entre otras. 2) Exploracion,
la cual se refiere a un escaneo de los puertos del
equipo, nmap es una herramienta para realizar la
exploracion y Nessus es otro aplicativo que
evalua las vulnerabilidades del sistema de
seguridad de una institucion. 3) Explotacién, en
esta fase se realiza el ataque propiamente dicho,
con la ayuda de ciertas herramientas
especializadas como Metaexploit, esto se
efectia conociendo las vulnerabilidades del
objetivo. 4) Mantener Acceso, se basa en obtener
el acceso a un determinado servicio de forma
prolongada.

Hacker

PRASAD (2014) define al termino hacker como
una persona que accede a ordenadores y a la
informacion almacenada en computadoras sin
obtener permiso.

Hacker ético

Chandrika (2014) explica que un hacker ético es
un experto en computadoras y redes que ataca
un sistema de seguridad en nombre de sus
propietarios, buscando vulnerabilidades que un
hacker malicioso podria explotar. Asi mismo,
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Abdulrahman (2015) describe a un hacker ético
como a una persona profesional en
computadoras y redes que ejecutan muchos
ataques en un sistema de red con el
conocimiento de sus propietarios, buscando
vulnerabilidades que un hacker criminal podria
usar para comprobar un sistema de seguridad de
red,

Tipos de hackers

Chandra Behera & Dash (2015) menciona que un
hacker de sombrero negro tiene buen
conocimiento sobre la pirateria informatica. Ellos
usan sus habilidades para propoésitos
destructivos. Ellos rompen la seguridad en
sistemas y redes, ya sea por diversion o para
ganar dinero por medios ilegales. Obtienen
acceso no autorizado y destruyen / roban datos
confidenciales y causan problemas a su objetivo.

Bhawana, Ankit, & Shashikala (2014), describe
gue un hacker de sombrero blanco son personas
autorizadas y pagadas por las empresas, con
buena intencién y posicion moral. También se les
conoce como "Técnicos de TI". Su trabajo es
proteger Internet, las empresas, las redes
informaticas y los sistemas de crackers. Algunas
compafiias pagan a los profesionales de Tl para
intentar hackear sus propios servidores vy
computadoras para probar su seguridad. El Hat
Hacker blanco también es llamado como un
Hacker Etico.

Chowdappa, Lakshmi, & Kumar (2014), indica
gue Un hacker de sombrero gris hereda las
propiedades tanto de un hacker de Sombrero
Negro y del hacker de sombrero blanco. Un
hacker de sombrero gris recopila informacion y
entra en un sistema informatico para violar la
seguridad, con el fin de notificar al administrador
gue hay lagunas en la seguridad y el sistema
puede ser hackeado. Entonces ellos mismos
ofrecen el remedio. Son muy conscientes de lo
gue es correcto y lo que estd mal, pero a veces
acttan en una direccion negativa. Un sombrero
gris puede romper la seguridad de la
organizacién, y puede explotarla y desfigurarla.
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Pero por lo general hacen cambios en los
programas existentes que pueden ser reparados.

Pilares de la seguridad Operacional OpSec

Segun Toth Gastéon (2014), la seguridad de la
informacién se basa en tres principios que son
confidencialidad, integridad y disponibilidad,
conocidos comunmente como la triada CIA, por
sus iniciales en inglés (Confidentiality, Integrity,
Availability).  En  una  organizacibn es
imprescindible generar normas, politicas vy
protocolos que ayuden a cumplir cada una de las
caracteristicas mencionadas anteriormente.

Figura 2 Triada CIA, Fuente:(Toth Gastén, 2014)

La Confidencialidad es la propiedad que esa
informacion esté disponible y no sea divulgada a
personas, entidades o procesos no-autorizados.
La Integridad es la propiedad de salvaguardar la
exactitud e integridad de los activos. La
Disponibilidad se trata de asegurar de que los
usuarios autorizados tienen acceso cuando lo
requieran a la informaciébn y sus activos
asociados, segun (Fuertes, Guagalango Vega, &
Moscoso Montalvo, 2011). Por otro lado, Daniel,
William, Ling, Lai, & Tevanotai (2014) describe
gue la confidencialidad, integridad vy
disponibilidad es el modelo bien conocido en
cuanto a seguridad de la informacion. La
Confidencialidad evita que la informacién de un
usuario pueda ser accedida por otro. La
Integridad mantiene la exactitud de la
informacion. La Disponibilidad hace que la

informacion sea accesible para el usuario en
cualquier momento y en cualquier lugar.

Asi mismo; Rahman, Rasel, Noman, & Alim
(2016) manifiesta que, la confidencialidad es una
caracteristica que se aplica a la informacién y
para proteger y preservar la confidencialidad de
la informacion hay asegurarse de que no esté
disponible o no se da a conocer a las entidades
no autorizadas. En este ambito, las entidades
incluyen a las personas y procesos. Para
preservar la integridad de la informacion se debe
proteger la exactitud e integridad de la
informacion y los métodos que se utilizan para
procesar y administrarla.

Vulnerabilidad

La vulnerabilidad se refiere a un fallo o debilidad
en un sistema informéatico el cual puede permitir
gue un delincuente informético tenga acceso sin
autorizacién, violar la confidencialidad, integridad
y disponibilidad de los datos, segin (Ortiz
Aristizdbal, 2015). Desde una perspectiva
diferente una vulnerabilidad es la posibilidad que
existe de que una amenaza se materialice en
contra de un activo de la organizacién, no todos
los activos son vulnerables a la misma amenaza
segun (Lépez, 2010).

Amenazas

Una amenaza representa cualquier evento que
modifica, interrumpe, intercepta o destruye la
informacion de una organizacién. De acuerdo al
area donde se produzcan las amenazas se
clasifican en Amenazas externas y Amenazas
internas. Amenazas externas, se originan fuera
de la organizacién dentro de los cuales se puede
encontrar los gusanos, virus, caballos de Troya,
intentos de ataques informéticos. Amenazas
internas, son las que provienen dentro de la
organizacioén y pueden resultar muy costosas ya
gue el posible atacante conoce donde se
encuentra la informacion sensible y puede
moverse en la organizacién con facilidad, segun
(Parra Correa & Porras Diaz, 2007). Asi mismo
el Esquema Nacional de Seguridad (2012),
detalla que una amenaza es una causa potencial
de un suceso que puede provocar dafios a un
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sistema de informacién o a una organizacion, las
amenazas pueden afectar a cada activo.

Riesgos

Los riesgos son problemas potenciales, que
pueden afectar a los sistemas de informacién o a
los equipos de computo. Si no se tienen las
medidas adecuadas para salvaguardar los datos
y la informacion; dichos riesgos se pueden
presentar por las vulnerabilidades y amenazas
en cualquier momento, por lo tanto los riesgos se
pueden clasificar en: Riesgos de integridad,
Riesgos de relacién, Riesgos de acceso, Riesgos
de utilidad, Riesgo de infraestructura, segun
(Solarte Solarte, ENRIQUEZ ROSERO, &
Benavides Ruano, 2015). Lépez (2010) define a
riesgo a la probabilidad de que una amenaza se
materialice o no valiéndose de una
vulnerabilidad. Cuando se presente un riesgo
una organizaciébn puede elegir de tres
alternativas las cuales son: a) Asumir el riesgo
sin hacer nada, b) Aplicar medidas para
disminuirlo o anularlo, c) Transferir el riesgo.

METODOLOGIA.

Para el desarrollo del presente trabajo se utiliza
un enfoque cuantitativo, ya que con este tipo de
investigacién se presenta resultados en métricas
0 RAVs, utilizando los lineamientos del Manual
de la Metodologia Abierta de Testeo de
Seguridad, por sus siglas en inglés OSSTMM de
manera especifica en las redes de datos en tres
instituciones publicas. Ademdas este trabajo
elaborado tiene un alcance descriptivo debido a
gue es un caso de estudio de tres instituciones
publicas de diferente actividad econémica.

Para la evaluacion se utiliza un computador
portétil Core 13 de 2,40 GHZ, en la que se crea
una maquina virtual con un disco duro de 30 GB
y 4 GB de RAM, la cual alojara la distribucion de
Kali Linux de 64 bits version 2016.2, posterior a
la instalacion del Sistema Operativo, se instala la
herramienta Nessus 6.9.3 para Kali Linux de 64
bits, esta herramienta se utiliza para escanear
vulnerabilidades.

Ademas, se utiliza el sitio web
Whois.domaintools.com, para encontrar
informacion sobre el dominio de las tres
instituciones publicas, un complemento a esto se
ejecuta la herramienta de Kali Linux dmitry que
arroja informacion del dominio y posibles
subdominios. Posteriormente se ejecuta un
comando de rastreo de rutas, por ejemplo:
“tracert” para visualizar los saltos que existen
desde el equipo escaner hasta el dominio y sus
posibles subdominios.

Para realizar el escaneo de puertos TCP
abiertos, la versién del Sistema Operativo y los
servicios iniciados se utiliza la herramienta
ZENMAP, la cual es la version grafica de NMAP,
aplicando un escaneo intenso mediante el
comando: “nmap —p 1-65535 -T4 -O -A -v
XX XX.XX.XX”; posterior a esta informacion se
levanta el servicio del software Nessus para
realizar un “escaneo basico de red”, la misma
gue nos arroja las vulnerabilidades existentes en
las direcciones de las IP escaneadas; Para el
estudio, se toma la referencia de Nessus que
arroja una lista de vulnerabilidades categorizada
de acuerdo a su severidad como son: critica, alta,
media y baja.

Con la informacién obtenida, se conoce cuéles
son las vulnerabilidades mas frecuentes de cada
institucién evaluada; ademas se calcula el nivel
de seguridad con el calculador RAV (Risk
Assessment Values), el cual se encuentra
disponible en la pagina web del Instituto de
Seguridad y Metodologias Abiertas por sus siglas
en inglés ISECOM, solo se debe introducir los
valores requeridos para la  Seguridad
Operacional (Visibilidad, Acceso y Confianza),
Controles de tipo A  (Autenticacion,
Indemnizacién, Resistencia, Subyugacion vy
Continuidad), Controles de tipo B (No Repudio,
Confidencialidad, Privacidad, Integridad vy
Alarma) y Limitaciones (Exposicion,
Vulnerabilidad, Debilidad, Preocupacion vy
Anomalias); posterior al célculo de los RAVs se
proponen mejoras para un posible incremento del
nivel de seguridad actual de las instituciones y
por dltimo se recalcularén los RAVs para conocer
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si el nivel de seguridad de las instituciones
mejoro.

ANALISIS DE RESULTADOS

Resultados de la evaluacibn en las
Instituciones publicas.

La evaluacion de la seguridad en las redes de
datos en la fase de exploracién con la utilidad
Nessus, la cual proporcion6 un total de 433
vulnerabilidades de mayor frecuencia entre ellas
se tomaron las vulnerabilidades criticas con una
frecuencia de 14, vulnerabilidades altas con un
frecuencia de 7 y vulnerabilidades de severidad
media con una frecuencia de 173, las mismas
que se detallan en la Tabla 2.
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Instituciones

Severidad Vulnerabilidad A B c Total

MS14-066: Una vulnerabilidad en SChannel podria permitir la

ejecucion remota de codigo (2992611) (cheque sin credenciales) 5 5
MS15-034: Una vulnerabilidad en HTTP.sys podria permitir la
ejecucion remota de codigo (3042553) (cheque sin credenciales) 4 4
Deteccion de versiones no admitidas del Sistema operativo Unix 1 1
MS11-030: Una vulnerabilidad en la resolucién de DNS podria
Criticas permitir la ejecucién remota de cédigo (2509553) (comprobacion 1 1
remota)
MS11-058: Vulnerabilidades en el servidor DNS podrian permitir
la ejecucion remota de cédigo (2562485) (comprobacion remota) 1 1
MS11-058: Las vulnerabilidades en el servidor DNS podrian
permitir la ejecucién remota de cédigo (2562485) (chequeo sin 1 1
credenciales)
Deteccion de Instalacién sin soporte Microsoft Windows Server 1 1
2003
Total de vulnerabilidades criticas 0 11 13 14
Acceso no autenticado al servidor VNC 1 1
Envenenamiento de cache del campo de prediccién del ID del
1 1
DNS
Nombre de agente de comunidad SNMP predeterminado 1 1
Alta MS12-020: Las vulnerabilidades de Escritorio remoto podrian
permitir la ejecucion remota de cédigo (2671387) (cheque sin 1 1
credenciales)
Acceso no autenticado del servidor VNC: Captura de pantalla 1 1
OpenSSL Heartbeat Divulgacion de informacion (Heartbleed) 1 1
Vulnerabilidad OpenSSL 'ChangeCipherSpec' MiTM 1 1
Total de vulnerabilidades altas 1 1 5 7

El certificado SSL no es confiable 1| 10| 19 30
Certificado SSL firmado utilizando algoritmo de hash débil 9| 17 26
SSL Cifrado de Mediana Fuerza Compatible 1 21 19 22
Soporta Suites de cifrado de tamafio de bloques de 64-bit 1 51 19 29
(SWEET32)
Certificado SSL auto-firmado 1 2] 13 16
Media | Deteccién de protocolos SSL Versién 2 y 3 1 14 15

SSLv3 Padding Oracle en la vulnerabilidad de cifrado heredado 1 14 15
degradado (PODDLE)
Servidor Telnet sin cifrar 6 1 3 10
SSH Soporta Algoritmos débiles 3 3 9
Vulnerabilidad de ataque SSL DROWN (Descifrando RSA con 1 7 8
encriptacion obsoleta y debilitado)

Total de vulnerabilidades medias 16 | 29 | 128 173

TOTAL 52| 70 | 311 | 433

Tabla 2 Listado de vulnerabilidades encontradas mediante la utilizacién de Nessus
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Para cada una de las vulnerabilidades criticas
gue estan relacionadas con los productos de la
plataforma Microsoft. Esto implica que las
vulnerabilidades MS11-058: Vulnerabilidades en
el servidor DNS podrian permitir la ejecucion
remota de cédigo (2562485) (comprobacién
remota), la vulnerabilidad MS14-066: Una
vulnerabilidad en SChannel podria permitir la
ejecucion remota de codigo (2992611) (cheque
sin credenciales), la vulnerabilidad MS15-034:
Una vulnerabilidad en HTTP.sys podria permitir
la ejecucién remota de cddigo (3042553) (cheque
sin credenciales) y la vulnerabilidad MS11-030:
Una vulnerabilidad en la resolucion de DNS
podria permitir la ejecucion remota de cdédigo
(2509553) (comprobacion remota) se debe
instalar los parches de actualizacién
proporcionados por Microsoft usando el cadigo
proporcionado durante el escaneo. En cuanto a
la vulnerabilidad de Deteccion de Instalacién sin
soporte Microsoft Windows Server 2003, se debe
actualizar a una versiéon de Windows que tenga
soporte actualmente. En relacion a la
vulnerabilidad de deteccion de versiones no
admitidas del Sistema operativo Unix, se debe
actualizar a una versiéon de Unix que tenga
soporte actualmente.

Las vulnerabilidades de alta severidad como el
Acceso no autenticado al servidor VNC, se
recomienda deshabilitar el tipo de seguridad Sin
Autenticacién. En relacion a la vulnerabilidad:
Envenenamiento de cache del campo de
prediccion del ID del DNS se recomienda
contactarse con su proveedor de servidor DNS
para obtener un parche. En cuanto a la
vulnerabilidad de Nombre de agente de
comunidad SNMP predeterminado, se debe
deshabilitar el Protocolo Simple de
Administracién de Red por sus siglas en inglés
SNMP en caso de no utilizarlos o a su vez
cambiar la cadena de comunidad
predeterminada. En el caso de MS12-020: Las
vulnerabilidades de Escritorio remoto podrian
permitir la ejecucion remota de codigo (2671387)
(cheque sin credenciales) se debe instalar los
parches de actualizacién proporcionados por
Microsoft usando el codigo proporcionado
durante el escaneo.
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Continuando con el andlisis de vulnerabilidades
de severidad alta se destaca la vulnerabilidad
Acceso no autenticado del servidor VNC:
Captura de pantalla se debe deshabilitar el tipo
de seguridad "Sin autenticacién". Con relacion a
la vulnerabilidad: OpenSSL Heartbeat
Divulgacion de informacion (Heartbleed) se
recomienda actualizar a OpenSSL 1.0.1g o
posterior; como alternativa, recompile OpenSSL
con el indicador
'DOPENSSL_NO_HEARTBEATS' para
deshabilitar la funcionalidad vulnerable. En
cuanto a la Vulnerabilidad OpenSSL
'‘ChangeCipherSpec’ MiTM, se debe actualizar
OpenSSL 0.9.8 Los usuarios de SSL / TLS
(cliente y / o servidor) deben actualizar 0.9.8za o
superior.

Por otro lado, las vulnerabilidades de severidad
media como el certificado SSL no es confiable,
se recomienda comprar o generar un certificado
adecuado para este servicio. En base a la
vulnerabilidad certificado SSL firmado utilizando
algoritmo de hash débil se debe contactarse con
la Autoridad de Certificacion para que se vuelva
a emitir el certificado. En relacion a la
vulnerabilidad SSL Cifrado de Mediana Fuerza
Compatible se recomienda reconfigurar la
aplicacién afectada si es posible para evitar el
uso de cifrado de intensidad media. En cuanto a
la vulnerabilidad que soporta Suites de cifrado de
tamafio de bloques de 64-bit (SWEET32) se
debe reconfigurar la aplicacion afectada, si es
posible, para evitar el uso de todos los cifrados
de blogues de 64 bits; como alternativa, coloque
limitaciones en el nimero de solicitudes que se
permiten procesar sobre la misma conexion TLS
para mitigar esta vulnerabilidad.

Continuando con el analisis de vulnerabilidades
de severidad media, se encuentra la
vulnerabilidad del Certificado SSL auto-firmado,
para lo cual se recomienda comprar 0 generar un
certificado adecuado para este servicio. En
cuanto a la vulnerabilidad de deteccion de
protocolos SSL Version 2 y 3, se debe consultar
la documentacion de la aplicacion para
deshabilitar SSL 2.0 y 3.0. Utilice TLS 1.1 (con
conjuntos de cifrado aprobados) o superior en su
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lugar. En base a SSLv3 Padding Oracle en la
vulnerabilidad de cifrado heredado degradado
(PODDLE) se recomienda deshabilitar SSLv3.
Los servicios que deben soportar SSLv3 deben
habilitar el mecanismo TLS Fallback SCSV hasta
gue se pueda desactivar SSLv3.

En el mismo contexto se encuentra la
vulnerabilidad el servidor Telnet sin cifrar para lo
cual se debe deshabilitar el servicio Telnet y
utiice SSH en su lugar. En cuanto a la
vulnerabilidad de SSH Soporta Algoritmos
débiles, se recomienda contactarse con el
proveedor o consulte la documentacion del
producto para eliminar las cifras débiles.

Efectuando un resumen complementario de la
Tabla 2 se puede constatar que existen en la
Instituciébn A, existen cero vulnerabilidades
criticas, una vulnerabilidad alta y dieciséis
vulnerabilidades media; con un total de 52
vulnerabilidades detectadas. En la institucion B,
existen una vulnerabilidad critica, una
vulnerabilidad alta y veintinueve vulnerabilidades
media; con un total de 70 vulnerabilidades
encontradas. En la institucion C, existen trece
vulnerabilidades criticas, cinco vulnerabilidades
media y ciento veintiocho vulnerabilidades
media; con un total de 146 vulnerabilidades.

Céalculo de los criterios de los RAVs

Después de efectuar las dos etapas del hackeo
ético en las tres instituciones publicas, se realiza
el célculo de los criterios de los RAVs de igual
manera en las tres instituciones, esto se calcula
con la informacién recopilada. Este célculo
proporcion6 para la Seguridad Operacional
OpSec un valor total de 396, para los Controles
de Clase A un valor de 57, en base a los
Controles de Clase B un valor de 25 y en relacion
a las Limitaciones un valor de 396; cabe indicar
gue éstos valores pertenecen a la sumatoria de
las tres instituciones evaluadas, los mismos que
se pueden visualizar en la Tabla 3.
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e Institucion
ag; Operaciones Total
= A | B C
O
g Visibilidad 10| 16| 16 42
@ | Acceso 68| 78| 208| 354
(@)
Confianza 0 0 0 0
Total OpSec 78| 94| 224 396
Autenticacion 15| 19| 20 54
E < | Indemnizaciéon 0 0 0
S . .
£ @ [Resistencia ol of O
Q0O -
O Subyugacion 0
Continuidad ol 2| 1
Total Controles Clase A 15| 21| 21 57
No Repudio 1 2 2 5
3o |confidencialidad | 5| 6| 9| 20
o o
= @ |Privacidad 0| o] o0
Q0 .
O Integridad 0 0 0
Alarma 0 0 0
Total Controles Clase B 6 8| 11 25
» | Vulnerabilidades | 40| 58| 244 342
(O]
S Debilidad 15| 19| 20 54
§ Preocupacion 0 0 0
% Exposicion 0| o 0
Anomalias 0 0 0
Total Limitaciones 55| 77| 262 396

Tabla 3 Célculo de los criterios RAVs

Con los valores detallados en la Tabla 3, se
procede a ingresar en el calculador de Métricas
de seguridad de superficie de ataque,
proporcionado por la ISECOM, y el nivel de
seguridad actual por instituciéon se evidencia en
la Tabla 4.

Institucién | Seguridad Actual

A 69,3881 RAVs
B 67,9729 RAVs
C 60,2970 RAVs

Tabla 4 Nivel de Seguridad Actual

En la Tabla 4 se refleja el nivel de seguridad
actual de las tres instituciones evaluadas, en la
Institucion A el nivel de seguridad es de 69,3881
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RAVs de seguridad actual y una brecha de
seguridad de 31,96 RAVs, en la Institucion B el
nivel de seguridad actual es de 67,9729 RAVs
con una brecha de seguridad de 33,37 RAVs y
en la institucion C la seguridad actual es de
60,2970 RAVs y una inseguridad de 42,26
RAVs. Herzog (2010) indica que con el objetivo
de mejorar el nivel de seguridad actual se aplican
las estrategias de gestion de seguridad
informatica de acuerdo a los lineamientos
planteados por la OSSTMM, los cudles son:
Mover el activo y crear una barrera entre él y la
amenaza, cambiar la amenaza a un estado
inofensivo y destruir la amenaza.

Mejora el nivel de la Seguridad actual de los
casos de estudio.

En la Tabla 3 se encuentran los criterios RAVs
obtenidos del hackeo ético y en la Tabla 4 se
encuentra el nivel de seguridad actual calculado
en RAVs, los cuales se mejoran aplicando las
estrategias de gestion de seguridad informéatica
descritos anteriormente los mismos se visualizan
en la tabla 5.

En base a los valores obtenidos en la porosidad
de acceso en las instituciones A, B, y C exceden
a los controles encontrados, para contrarrestar
este aspecto, es vital implementar controles de
interaccién y controles de proceso, ademés de
disminuir la porosidad cerrando los puertos
I6gicos ya que se encuentran en estado abierto
de manera innecesaria. Con esto la
disponibilidad, integridad y confidencialidad de la
informacion no se ve afectada.

Asimismo, en el ambito de las limitaciones
existen vulnerabilidades, que por lo general son
debido que no se encuentran actualizados los
Sistemas Operativos, aplicaciones, Antivirus,
entre otros; para disminuir las vulnerabilidades se
activa las actualizaciones de lo antes
mencionado. Por otro lado, se eliminan las
debilidades aplicando en la autenticacion un
limite de intentos de inicio de sesion.
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© Institucion
ag; Operaciones Total
= A B C
O
g Visibilidad 10| 16| 16 42
@ | Acceso 33| 34| 77| 144
O
Confianza 0 0 0 0
Total OpSec 43| 50| 93 186
Autenticacion 15| 19| 20 54
E < | Indemnizaciéon 2 2 2
S . .
£ @ |Resistencia
Q0 L,
O Subyugacion
Continuidad 1 2 2
Total Controles Clase A 18| 23| 24 65
No Repudio 4| 5] 12 21
8o |confidencialidad | 15| 19| 20| 54
o o
= @ |Privacidad
[SH®) .
O Integridad
Alarma
Total Controles Clase B 21| 26| 34 81
» | Vulnerabilidades | 10| 20| 32 62
(O]
S Debilidad 0
§ Preocupacion 0
E | Exposicién 0
-
Anomalias 0
Total Limitaciones 10| 20| 32 62

Tabla 5 Célculo de los criterios RAVs con la mejora

CONCLUSIONES

En el presente trabajo se realiz6 un hackeo ético
en las redes de datos en tres instituciones
publicas, alineados con el Manual de la
Metodologia Abierta de Testeo de Seguridad en
la cual se detallan los siguientes hallazgos: en la
Institucién A en el primer examen se evidencio
un nivel de seguridad actual de 69,3881 RAVSs,
luego de la implementacion de controles se
constaté que la seguridad actual es de 77,6363
RAVs con un incremento de 8,2482 RAVS; en la
Institucién B en la primera prueba de hackeo
ético la seguridad actual fue de 67,9729 RAVs y
posterior a las mejoras la seguridad actual es de
75,2535 RAVs con un mejoramiento de 7,2806
RAVs y por (ltimo en la Institucion C en la
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primera evaluacion la seguridad actual fue de
60,2970 RAVs vy después de aplicar las
estrategias de gestion de seguridad informatica
la seguridad actual es de 71,9043 RAVs con un
aumento de 11,6073 RAVs .

Ademas, con la primera evaluacién a las redes
de datos de las instituciones A, B y C se deduce
gue el nivel de seguridad actual es equivalente a
una seguridad informatica baja, luego de mover
el activo y crear una barrera entre él y la
amenaza, cambiar la amenaza a un estado
inofensivo y destruir la amenaza y posterior a
estos controles se realiz6 otro examen a las
redes de datos a las instituciones A, By C se
evidencié que el nivel de seguridad actual es
equivalente a una seguridad informatica media.

Esta evaluacion de las redes en una organizacion
permite al Administrador de red tener una vision
del estado de la seguridad de las redes de datos
cuantificada, con la finalidad disminuir las
debilidades del sistema de red y por ende
incrementar la seguridad actual de la
organizacién; por lo tanto este examen de
vulnerabilidades se considera parte de una
Auditoria Informatica, debido a que ésta se
considera como el estudio para conocer los
procesos, métodos, vulnerabilidades.

El presente trabajo tuvo como limitaciones el
estudio de instituciones de la misma actividad
econdémica, ademas no se logré realizar el
examen en todos los servicios debido a que se
encuentran  centralizados en un lugar
geograficamente distante, recursos econémicos
y el permiso debido para tener acceso a todos los
activos de la red de datos por parte de las
Autoridades de cada Institucion. Asimismo, por
temas de tiempo no se evalué todos las
instancias propuestos por la OSSTMM, debido a
todos los elementos que poseen los demas
canales, por tal motivo el célculo de la seguridad
informética actual de las instituciones no estan
completas.

En futuras investigaciones, este trabajo puede

ser implementado en cualquier entidad ya sea
privada o publica incluyendo todas las etapas del
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hackeo ético, ademas utilizar todas las instancias
del Manual de la Metodologia Abierta de Testeo
de Seguridad y por dltimo implementar un
mecanismo estandar de aplicacion de controles
para que la Seguridad de la Informacién en una
Organizacion sea robusta. Ademas se puede
aplicar otro tipo de hackeo como OWASP (Open
Web Application Security Project) o ISSAF
(Information Systems Security Assessment
Framework).
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