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Resumen

El sellado de tiempo confiable se emplea para certificar que un documento informatico se encuentre
integro desde la fecha de su registro, sin embargo, el modelo actual de sellado de tiempo depende de
autoridades certificadoras, las cuales estan sujetas a la confianza y en la actualidad han existido
problemas de confianza que han causado diversos dafios que van desde la suplantacion de identidad
hasta |la propagacién de malware. Por consecuencia, el objetivo del presente estudio consiste en crear
un esquema alternativo de sellado de tiempo que permita asegurar archivos digitales mediante un
sellado de tiempo que no dependa de una autoridad certificadora. Para ello, se basé en una
metodologia explicativa en la que se analizaron casos de problemas de confianza con la finalidad de
superar el problema de la confianza mediante la comprobacion de integridad empleando la funcién
hash. A partir de lo analizado, se verifica la posibilidad de emplear un esquema alternativo cuando se
requiere evitar problemas de confianza, puesto que excluye a las autoridades certificadoras del
esquema de sellado de tiempo.

Palabras clave: Sellado de Tiempo, Seguridad, Confianza, Certificado Digital, Autoridad
Certificadora.

Abstract

Trusted timestamping is the process used to certify that a computer document is
not altered from the date it was registered; however, the current timestamping
procedure depends on a certifying authority, which is subject to trust, and
currently there have been trust problems that have caused various damages,
ranging from identity theft to the spread of malware. Consequently, the objective
of this paper 1is to create an alternative time-stamping scheme that allows
digital files to be secured by means of a time stamp that does not depend on a
certification authority. To do this, the study was based on an explanatory
methodology in which three cases of trust problems were analyzed in order to
overcome the trust problem by checking the integrity using the hash function.
Based on the analysis, the possibility of using the alternative scheme when it
is necessary to avoid trust problems since it excludes the certifying authorities
from the time-stamping scheme.

Key words Timestamping, Security, Trust, Digital Certificates, Certificate Authority.
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INTRODUCCION

El procesamiento de datos digitales ha traido
muchos beneficios a la forma en que se creay se
organiza la informacion, en forma de imagenes,
documentos, archivos de audio o video. La
conversion de dicha informacién digitalizada
proporciona capacidades como el
almacenamiento y recuperacién, procesos de
blusqueda eficientes y transmisién de datos de
manera inmediata sin importar distancias.
(Cassany, 2000)

Sin embargo, los datos digitales también traen
consigo un problema importante, como es la
facilidad del copiado y manipulacion de la
informacion, sin dejar evidencia alguna. Por lo
que ha surgido la necesidad de contar con
tecnologias capaces de salvaguardar la
integridad y la autenticidad de los registros
digitales; en particular si tales registros estan
sujetos a pruebas juridicas o éticas. La
preservacion de la integridad de los registros
digitales es particularmente importante cuando
estan sujetos a un posible ataque criminal.
(Voutssas, 2010)

En consecuencia, en las organizaciones es
necesario contar con herramientas que permitan
comprobar o certificar la integridad de
documentos informaticos, es decir, que deben
tener la capacidad de determinar si un
documento fue modificado sin autorizacion
previa con la finalidad de evitar fraudes y por
efecto perjuicios en la informacion. (Trejo,
Domenech, & Ortiz, 2016)

En el caso de los documentos gubernamentales
que se manejan con herramientas de editor de
textos u hojas de calculo, hay aplicaciones que
ayudan a cifrarlos, pero esto puede complicar el
manejo de los archivos, cuando solamente se
desea que no sean adulterados. (Stone, 2016)
(Armstrong & Mayo, 2009)

El objetivo general del presente articulo es crear
un esquema alternativo de sellado de tiempo que
permita asegurar archivos digitales mediante un
sellado de tiempo que no dependa de una
autoridad certificadora.

Con la finalidad de justificar el objetivo del
presente articulo, se denotara el problema de la
confianza y sus repercusiones en los certificados
digitales y en las autoridades certificadoras.

Para lograr el objetivo planteado, a partir de los
problemas encontrados se procedera a disefiar
un esquema alternativo que se llamara Simple
Hashing, la cual se demostrara por medio de
aplicacién SaaS/ScuS, finalizando con la
comparacion de soluciones similares.

MARCO TEORICO

SITUACION ACTUAL EN LA INTEGRIDAD DE
DOCUMENTOS Y SU PROBLEMATICA

Actualmente existe un modelo estandar de
sellado de tiempo confiable para la verificacion
de integridad en los documentos informaticos, y
estos requieren del uso de certificados digitales.
(Une, 2001)

El sellado de tiempo confiable hace uso de
certificados digitales sin embargo los certificados
digitales estan sujetos a la confianza, y la
confianza se basa en dos principios:

1. La Autoridad Certificadora (CA) no deberia
emitir certificados a usuarios inapropiados.

2. Los usuarios no deben agregar ningiin CA
inapropiado a su lista de CAs de confianza.

Este concepto de confianza se encuentra en
debate debido a que existen grandes
organizaciones e instituciones que no
necesariamente son de confianza. (Oppliger,
2014) (Roosa & Schultze, 2013)

En una investigacion de la Universidad de
Maryland publicada en la ACM revel6 que, de
111 certificados usados para firmar malware, 75
certificados fueron comprometidos por mal
manejo por parte de los usuarios finales, y 27
certificados fueron generados para creadores de
malware por parte de las Autoridades
Certificadoras debido a fallas en los procesos de
verificacion. (Kim, Kwon, & Dumitras, 2017)

LOS CERTIFICADOS EMITIDOS Y LOS
PROBLEMAS EN ORGANIZACIONES

Es posible conseguir certificados digitales
usando cualquier nombre y en casos hasta el
mismo dominio. Por ejemplo: LetsEncrypt emitio
15,270 certificados que contienen la palabra
“Paypal” en el nombre del dominio. (Brenner,
2017)

También, como se indica en la tabla 1, existen
casos de empresas conocidas a nivel mundial
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gue han tenido este tipo de problema. (Specter,
2016)

Tabla 1. Lista parcial de empresas que han tenido problemas de confianza

Caso

Paypal

Google - CNNIC

Empresa Por medio de
Comodo Diginotar
Gooale China Internet Network
9 Information Center (CNNIC)
Symantec Varios CAs de Symantec

Kaspersky Lab
Wosign, StartCom

Funcién hash

La funcion hash conocida también como
funciones de resumen o message digest en
inglés, son algoritmos de célculo que, a partir de
una entrada: texto, contrasefa o archivos, crean
una salida alfanumérica Unica, de modo que solo
es posible volverla a crear si se utiliza
exactamente la misma entrada (texto,
contrasefla o archivos). El objetivo de esta
funcion es proveer una herramienta para verificar
gue un determinado texto o archivo no se
encuentre manipulado sin la debida autorizacion.
(Johnson, Badger, Waltermire, Snyder, &
Skorupka, 2016)

Firma digital / firma electrénica

Las firmas digitales o electrénicas conocidas en
inglés como Digital Signatures sirven para
asegurar el origen del documento y la integridad
de los datos del documento. La firma digital
asegura que la persona que firma no pueda
rechazar su propio documento a esto se le
conoce como “No Repudio”. (Barker & Roginsky,
2015)

Para garantizar la seguridad de las firmas
digitales es necesario que éstas sean Unicas,
infalsificables, verificables, innegables, viables.
(Shirey, 2007)

Shirey (2007) indica que las propiedades de la
firma digital son las siguientes:

Unicas: Las firmas deben poder ser generadas
solamente por el firmante.

Infalsificables: Las  firmas  deben  ser
computacionalmente seguras.

Foxconn

Gobierno de China

Google Chrome EV & Symantec
Stuxnet

Google vs China

Verificables: Las firmas deben ser facilmente
verificables por los receptores de las mismas.

Innegables o No repudiables: El firmante no debe
ser capaz de negar su propia firma.

Viables: Las firmas deben ser faciles de generar
por parte del firmante.

En el marco legislativo ecuatoriano la firma digital
se define como el conjunto de datos en forma
electrénica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados
como medio de identificacion del firmante.
(Banco Central del Ecuador, 2011)

Certificado Digital

Un certificado digital es un archivo informatico
generado por una entidad de servicios de
certificacién que asocia unos datos de identidad
a una persona fisica, organismo o empresa
confirmando de esta manera su identidad digital
en Internet. El certificado digital es valido
principalmente para autenticar a un usuario o
sitio web en internet, por lo que es necesario, la
colaboracién de un tercero que sea de confianza
para cualquiera de las partes que participe en la
comunicacion. ElI nombre asociado a esta
entidad de confianza es Autoridad Certificadora
pudiendo ser un organismo publico o empresa
reconocida en Internet. (Kuhn, Hu, Polk, &
Chang, 2001)

Sellado de tiempo confiable

El sellado de tiempo confiable o “trusted
timestamping” en inglés, es un mecanismo en
linea que permite demostrar que una serie de
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datos han existido y no han sido manipulados
desde un instante especifico en el tiempo. Este
protocolo se describe en el RFC 3161 y esta en
el registro de estandares de Internet.
(Zuccherato, Cain, Adams, & Pinkas, 2001)
(ANSI, 2016)

Autoridad de sellado de tiempo

Una autoridad de sellado de tiempo (TSA) actia
como tercera parte de confianza testificando la
existencia de una serie de datos en una fecha y
hora concretos. (Une, 2001)

Software como un Servicio “ScuS / SaaS”
Software como un Servicio, abreviadamente
ScuS (del inglés: Software as a Service, SaaS),
es un modelo de distribucion de software donde
el soporte logico y los datos que maneja se alojan
en servidores centralizados en una compaiiia.
(Turner, Budgen, & Brereton)

METODOLOGIA

El presente método de la investigacion es
explicativo:

Problema de ESqUerr.Ia
Confianza alternativo
Simple Hashing

Problema Explicacién

Solucién

éQué? éPor qué? Alternativa

Figura 1. Metodologia

Se procedera a describir el proceso de sellado de
tiempo confiable para posteriormente revisar los
casos mas populares de problemas de confianza
en los certificados digitales.

El alcance de la investigacion abarca los
problemas de confianza tomando en cuenta los
tres casos de mas impacto obtenidos por el

indice del momento de popularidad de los
resultados de Google del dia martes 28 de marzo
del 2017.

Luego se graficara en qué parte del esquema del
modelo de sellado de tiempo afecta el problema
de la confianza, con el objetivo de reestructurar
el esquema y poder quitar la dependencia
externa de la Autoridad Certificadora.

Posteriormente, se desarrollara una aplicacion
SaaS/ScuS demo en la que se hace uso del
sellado de tiempo independiente de una
autoridad certificadora.

Finalmente, se creara un cuadro comparativo de
soluciones similares tomando en cuenta la
verificacion de la integridad, la verificacion de la
fecha, la dependencia de los CA, si es un servicio
0 no, y si es comercial 0 no.

Para la elaboracion de la aplicacién SaaS/ScuS
demo se usara el sistema operativo Ubuntu 16.04
LTS, para el frontend se usara HTML5, CSS3,
Javascript 'y los componentes  jQuery,
Datatables, Bootstrap, Responsive, y Select.
Para el backend se usara Apache2, PHP7 y
MySQL 5.

Se han escogido estas plataformas de desarrollo
porque sus licencias permisivas consienten
desarrollar software de codigo abierto por lo tanto
no estd sujeto a ninguna obligacion con un
tercero.

SELLADO DE TIEMPO CONFIABLE /
TRUSTED TIMESTAMPING

Segun el estandar RFC 3161 se puede obtener
un sello de tiempo por medio de un tercero de
confianza con el fin de probar la integridad de
datos tales como: contratos, investigaciones,
bitacoras médicas, documentos financieros, etc.

Proceso de Sellado de Tiempo Confiable
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En una compaiiia \

Célculo del Hash

~~ A |1011..10101
Data

Se obtiene el hash y el sello de tiempo
firmado digitalmente

Se almacenan juntos

Sellado de Tiempo Confiable

Envio del hash a la TSA

Autoridad de Sellado de Tiempo (TSA)

1011...10101 +

Célculo del Hash

\14
|0010..01011

Llave privada
de la TSA

La firma digital
se concatena
al sello de tiempo

Figura 2. Sellado de Tiempo Confiable
Fuente: Bart Van den Bosch, 2004

En el proceso de sellado de tiempo confiable se

describen los siguientes pasos:

1. Unusuario quiere obtener un sello de tiempo
para un documento electrénico que él posee.

2. Un resumen digital “técnicamente un hash”
se genera para el documento en el
ordenador del usuario.

3. Este resumen forma la solicitud que se envia
a la autoridad de sellado de tiempo (TSA).

4. La TSA genera un sello de tiempo con esta
huella, la fecha y hora obtenida de una fuente
fiable y la firma electronica de la TSA.

5. El sello de tiempo se envia de vuelta al
usuario.

6. La TSA mantiene un registro de los sellos
emitidos para su futura verificacion.

Y para la verificacion:
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Data | == Sello de tiempo mj= 0010...01011

Calculo del

Hash
I 1011...1010 |
(

Céalculo del Hash

Verificacidon del Sellado de Tiempo

Aplica la llave publica
de la TSA

¥ '
0010..01011) 5 0010..01011)

Si los valores de los hashes son iguales entonces el documento no ha sido alterado y el sello de|
tiempo es legitimo de origen. De no ser asi, entonces una de las instancias o ambas son falsas.

Figura 3. Verificacion del Sellado de Tiempo
Fuente: Tsuruya, 2012

1. Se calcula el hash de la informacién original.

2. Se adjunta el sellado de tiempo otorgado por
la TSA.

3. Se calcula nuevamente un hash de la
informacion anterior. Llamemos a este ultimo
hash A.

4. Elhash A es comparado con el hash B dentro
del mensaje firmado por la TSA para poder
comprobar que son idénticos, evidenciando
que el sellado de tiempo y el mensaje no
fueron alterados y que éste fue realmente
publicado por la TSA. Si esto no ocurre,
entonces el sellado de tiempo fue alterado o
bien el sellado de tiempo no fue emitido por
la TSA.

PROBLEMAS DE CONFIANZA, CASOS DE
ESTUDIO

Los certificados digitales son la base
fundamental de la confianza en linea. Estos
certificados digitales se comparan con las firmas,
y normalmente se confia en un documento
porque tienen una firma o lo respalda una
autoridad de certificacion en la que se confia. Es
decir que los certificados digitales son una

reproduccién de un modelo simple que ocurre en
la vida real. (Lax, Buccafurri, & Caminiti, 2015)

Los incidentes que involucran certificados
digitales y a las autoridades certificadoras (CA)
no siempre son claros o notables para los
usuarios finales. Sin embargo, los
administradores de TI, los desarrolladores de
software y otros profesionales de la seguridad de
la informaciébn necesitan comprender estos
problemas para que los riesgos puedan
gestionarse adecuadamente. (Laurie, 2014)
(Specter, 2016)

Existen numerosos casos en los que se ha
perdido la confianza en las Autoridades
Certificadoras (CAs). (Kim, Kwon, & Dumitras,
2017)

Google bloquea certificados de CAs de china
WoSign y StartCom

En agosto 17 del 2016 la compafiia GitHub habia
notificado a Google que la autoridad certificadora
WoSign habia emitido un certificado base a
nombre de GitHub sin previa autorizacion,
después de este reporte Google con la
colaboracién de Mozilla descubrieron algunos
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casos de WoSign en las que emitia certificados
no autorizados.

Como resultado Google procedid a eliminar
progresivamente de la lista de confianza del
navegador Google Chrome a todos los
elementos pertenecientes a WoSign y StartCom.
En el afio 2016 Apple y Mozilla ya habian dejado
de confiar en WoSign y StartCom debido a
dificultades técnicas que tenian con éstas
compafiias. Adicionalmente Mozilla habia
encontrado que WoSign habia adquirido el CA
StartCom y esto nunca fue notificado a ninguna
compafiia pese a las politicas establecidas entre
ellas. (Corser, 2015)

Symantec pierde confianza

Desde octubre del afio 2015 la empresa
Symantec ha estado perdiendo gradualmente
confianza, debido a problemas de seguridad por
la forma en que emite sus certificados digitales y
anteriormente  Symantec habia prometido
solucionar el problema, sin embargo, Google
reporta que no ha sido el caso y que va a dejar
de confiar en los certificados del tipo EV “de alta
seguridad” que genera Symantec. Esta medida
afecta a otras marcas que controla Symantec
como son Geotrust, VeriSign, y Thawte.

Como contramedida frente a estos problemas
Google va a asignar fechas de expiracion
temprana a los certificados de Symantec. En el
navegador Google Chrome para su version 62
que saldréa en octubre del 2017 va a fijar en los
certificados digitales de Symantec una expiracion
de 15 meses a partir de su fecha de vigencia.
(Goodin, 2017)

Variante de Stuxnet infecta Kaspersky por
medio de certificados digitales Foxconn

En el afio 2015 el malware Duqu 2.0 infect6 la red
corporativa de la empresa Kaspersky Lab
creadora del anti-virus Kaspersky. ElI malware
habia pasado inadvertido debido a que estaba
firmado con un certificado digital perteneciente a
la compafila Foxconn que se encarga de
manufacturar componentes electronicos para
iPhone, Xbox, Laptops Acer, Laptops Dell, entre
otros productos conocidos. (Goodin, 2015)

En el sistema operativo Windows para poder
instalar controladores o drivers en inglés, es
necesario que los drivers se encuentren firmados
con un certificado digital. Foxconn usa drivers
firmados para ciertos componentes que fabrica y
de alguna forma los atacantes se aduefiaron de
los certificados digitales para luego firmar el

malware como un driver legitimo de Foxconn.
Duqu 2.0 se habia instalado en firewalls, puertas
de enlace y otros servidores que tenian enlace
directo a internet, nunca se llegé a conocer el
verdadero proposito de los creadores del Duqu
2.0 aunque en los analisis de Kaspersky se
refleja que los creadores tenian como objetivo
principal las empresas que fabrican hardware.
(Kaspersky, 2015)

ANALISIS DEL PROBLEMA DE LOS CASOS

Los certificados digitales dependen mucho de la
seguridad de la organizacion que los manejay en
el caso de los equipos de computacidn, laptops,
PCs, servidores, celulares, entre otros equipos
en su operacion estan sujetos a cadenas de
confianza, cada aplicacién, servicio o libreria
confia en uno o mas CAs, por ejemplo: En un
celular Samsung Galaxy Note es posible
encontrar aproximadamente 300+ aplicaciones y
servicios que dependen de certificados digitales
para diversas funciones que van desde una
conexion segura hasta la comprobacion de
integridad de aplicaciones al revisar una firma
digital. (Blaich, 2015)

Es posible encontrar en Google noticias y
estudios de problemas de confianza en CAs. En
este sentido, con la finalidad de apoyar el analisis
de los casos se elaboré una tabla a partir de los
resultados de Google del dia martes 28 de marzo
del 2017.
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Tabla 2. Muestra de 10 elementos que han tenido problemas de confianza

Detalle Adicional

Suplantacién de Insuficiente El atacante se hizo pasar
2001 Microsoft VeriSign CA P . o por un empleado de
Identidad validacion .
Microsoft
Falta de controles
., de seguridad en La direccidon de correo
. . Suplantacién de S .
2008 Microsoft Live Thawte CA . la validacion de registrada fue:
Identidad . " e . "
dominios de sslcertificates@live.com
correo
Google Comodo delegé la
Mozilla Suplantacion de Insuficiente validacion a compaiiias
2011 Microsoft Live Comodo CA P . o revendedoras cuando esa
Identidad validacion p s ,
Yahoo funcidn critica debia
Microsoft Skype hacerla el CA principal
Practicas de Se usé un certificado de
Google seguridad pobres Google para interceptar
2011 Numerosas Diginotar CA Hackeo g P g . P P
compafias Software trafico de datos de
P Desactualizado ciudadanos Iranies.
Google indicé que NICCA
2014 Google NICCA CA Hackeo Se desco.noce el nunca r.e'porto los
Yahoo motivo certificados
comprometidos.
2015 Numergfas Symantec CA Suplanta.aon de Insu.flcwjr)te Emltlr. certlflcfa\dojslsm
compaiiias Identidad validacidn previa autorizacion
Usuario | Suplantacion de Mal manejo de
2015 Kaspersk Foxconn . . e Malware Duqu 2.0
P ¥ Final Identidad los certificados 9
Incumplimiento
Google Delegd a MCS de buenas Permitia a cualquier
Holdi L . | . .
2015 NUMerosas CNNIC CA oldings como pract'lsas a usua'rl.o conseguir
o CA verificar certificados para
compaiiias . - - . .
intermediario condiciones de CA cualquier dominio
intermediarios
Suplantacion de Insuficiente Emitir certificados sin
2016 Github WoSign cA planta rieten . 2708
Identidad validacion previa autorizacién
Incumplimiento
NUMerosas de buenas Permitia a los atacantes
2016 oy StarCom CA Hackeo practicas al conseguir certificados
compaiiias . .
desarrollar para cualquier dominio
software y APIs
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Cuadro Estadistico 1. Problemas de Confianza

Problemas de Confianza

Delegd a un CA intermediario

0 1 2 3

En el cuadro estadistico 1 se puede apreciar que de los 10 elementos de la tabla 2, seis son problemas
por suplantacion de identidad, tres son problemas por hackeo, y un problema por un CA intermediario.
Segun Michael Alan Specter del MIT indica que los problemas de confianza que envuelven a las CAs se
debe a la interaccion humana entre usuarios e instituciones. Los usuarios no estan preparados
debidamente para realizar decisiones basadas en la confianza. (Specter, 2016)

Circulo de confianza

/ I

Carriers

Proveedores
Hardware

AN

7

CAs

Figura 4. Circulo de Confianza
Fuente: Andrew Blaich, 2015
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Un mal manejo de un certificado digital puede tener varias consecuencias tales como la suplantacion de
identidad, fraude en documentos, intercepcién de comunicaciones, difusion de malware, y sabotaje.
(Paganini, 2014) (Alrawi & Mohaisen, 2016)

GRAFICO DEL PROBLEMA DE CONFIANZA EN EL PROCESO DE SELLADO DE TIEMPO

CONFIABLE

En el proceso de sellado de tiempo confiable el problema de la confianza afectaria al paso numero 4:

4. La TSA genera un sello de tiempo con esta huella, la fecha y hora obtenida de una fuente fiable y la
firma digital de la TSA.

Sellado de Tiempo Confiable

En una compafiia Autoridad de Sellado de Tiempo (TSA)

Célculo del Hash Envio del hash a la TSA

Data ~~ A |1011..10101 /—Y 1011...10101 +M

Calculo del Hash

0010 01011 F firma digital

_ se concatena
Llave prlvada ' al sello de tiempo

de la TSA

Se obtiene el hash y el sello de tiempo
firmado digitalmente

Se almacenan juntos

Figura 5. Gréfico del problema de confianza en el proceso de sellado de tiempo confiable
Fuente: Bart Van den Bosch, 2004

SELLADO DE TIEMPO INDEPENDIENTE DE
UNA AUTORIDAD CERTIFICADORA
e No requiere un certificado de una Autoridad

El aseguramiento de archivos digitales mediante Certificadora. (No dependeria de la
un sellado de tiempo independiente de una confianza de una autoridad externa)
autoridad certificadora se llama “Simple Hashing” e FEl usuario no almacena o lleva archivos
que es una simplificacion del esquema actual de adicionales.

sellado de tiempo confiable que no requiere de e Resultado inmediato en pantalla.

un certificado digital ni genera un archivo de e Menos complejidad de uso al evitar el
comprobacion puesto que la comprobacion se manejo de certificados digitales.

hace directamente en el servidor. e Menos complejidad en la implementacion

- . . debido a la simplificacion del proceso.
Beneficios del Simple Hashing
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En una compafia \

Retorna el hash del documento, la fecha del registro
y los datos del usuario.

m
=
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=
QL
)
%)
®
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=
@
0
=
]
<
n;)\
o
)
o
=7
=
o
o
)

Simple Hashing

Wh Envio del hash al servidor
1011...10101 1011...10101 Datos del
Data I—I I_l ++ Usuario

Servidor de Sellado de Tiempo

Cuando el usuario pide verificar

Figura 6. Simple Hashing

En el proceso propuesto se describen los
siguientes pasos:

1. Un usuario quiere obtener un sello de tiempo
para un documento electrénico que él posee.

2. Un resumen digital “técnicamente un hash” se
genera para el documento en el ordenador del
usuario.

3. Este resumen forma la solicitud que se envia
al servidor de sellado de tiempo.

4. El servidor de sellado de tiempo genera un
sello de tiempo con los datos del usuario, hash,
la fecha y hora obtenida del servidor.

5. El sello de tiempo se guarda en la base de
datos del servidor.

6. El servidor de sellado de tiempo mantiene un
registro de los sellos registrados para su futura
verificacion.

Y para la verificacion:

1. Se calcula el hash del documento del
usuario.
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2. El hash del documento del usuario es
comparado con el hash registrado en la base de
datos del servidor de sellado de tiempo para
comprobar que son idénticos, evidenciando que
el sellado de tiempo y el mensaje no fueron
manipulados y que éste fue realmente registrado
por el servidor. Si esto no ocurre, entonces el
sellado de tiempo fue manipulado o bien el
sellado de tiempo no fue emitido por el servidor
de sellado de tiempo.

IMPLEMENTACION DEL SIMPLE HASHING

La implementacién del Simple Hashing se
desarrolla usando los siguientes elementos:
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Tabla 3. Lista de elementos a usar para la implementacidon del Simple Hashing

Elemento

Categoria

Funcién

Ubuntu 16.04 LTS | Sistema Operativo

MySQL 5 | Backend
PHP7 | Backend
Apache2 | Backend
HTML5 | Frontend
CSS3 | Frontend
Javascript | Frontend
jQuery | Frontend
Bootstrap | Frontend
Datatables | Frontend
Responsive | Frontend
Select | Frontend

Plataforma base

Base de datos

Motor dinamico web PHP

Servidor HTTP

Lenguaje basico web

Lenguaje de disefio web

Lenguaje de contenido dinamico
Libreria Javascript multiplataforma
Framework Javascript de interfaces
Libreria Javascript para datos
Libreria Javascript para contenidos
Libreria Javascript de estilos de seleccion
de datos

El esquema de trabajo de los elementos es el siguiente:

DataBase - MySQL 5

PHP 7 Apache 2

Server — Ubuntu 16.04 LTS

Responsive

Simple Hash Website

Bootstrap

Datatables

Figura 7. Esquema de trabajo de los elementos del Simple Hashing

Disefio de la base de datos

Para el disefio de la base de datos se han
asignado campos que permitan realizar una
auditoria. Es decir, para que sea posible cruzar
informacion por email, fecha de creacion, fecha
de Ultimo ingreso, registros generados, registros
borrados, registros invalidos, contrasefas
duplicadas o débiles, etc.
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En el campo de los hashes es necesario elegir un
algoritmo de resumen de mensajes vigente, en
este caso se hace uso de SHA256 y como hash
secundario CRC32.

El disefio de la base de datos es el siguiente:
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j user ¥
iduser INT{11)
firstnam e V ARCHAR( 100}
#lastname Y ARCHAR(100)
»social_jd VARCHAR{100)
»email VARCHAR{100) |
» password VARCHAR(100) L —!
# rreation_date DATET IME
last_login_date DATETIME

#is_active YV ARCHAR(S)
“role VARCHAR(12)

admin_max_users INT{11)

:] filename ¥
idfilename INT({11)

filename YARCHAR(300)
file_extension Y ARCHAR({S0)

» hash_primary VARCHAR{100)

* hash_secondary YARCHAR{100)

» date_uploaded D ATETIME

@ user_email ¥ ARCHAR(100)

+file_status VARCHAR(10)

| 3

Figura 8. Disefio de la base de datos - Simple Hashing

Tabla 4. Descripcion de los campos de las tablas de la base de datos — Simple Hashing

Borrado, Bloqueado)

Tabla user
Campo Descripcién Campo Auditable
iduser Llave primaria No
firsthame Nombre No
lastname Apellido No
social_id Cédula Si
emalil E-mail Si
password Contrasefia en SHA256 Si
creation date Fecha de creacion Si
last_login_date Fecha de dltimo ingreso Si
is_active El usuario esta habilitado Si
role Rol del usuario Si
: Limite de usuarios que puede | ..
admin_max_users o Si
- - crear un administrador
Tabla filename
idfilename Llave primaria No
filename Nombre del archivo No
file_extension Extensién del archivo No
hash_primary Hash primario (SHA256) Si
hash_secondary Hash secundario (CRC32) Si
date uploaded Fecha de registro Si
. Email del usuario que registré el .
user_email . Si
- archivo
f. Estado del documento, (Valido, .
ile_status Si

13
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Algoritmo - Inicio de Registro de Sellado de Tiempo

Inicio de Registro de
Sellado de Tiempo

Input:
Server obtiene
el Hash del
documento

Existe el hash en
la base de datos?

Indica al
usuario que
el registro
ya existe

Junta los datos:
Hashes, nombre
de archivo,
extension, fechay
datos del usuario

Graba
registro a la
base de
datos

Output:
Indicar al
usuario que
el registro
fue exitoso

Figura 9. Inicio de registro de sellado de tiempo - Simple Hashing

14




ASEGURAMIENTO DE ARCHIVOS DIGITALES MEDIANTE UN SELLADO DE TIEMPO INDEPENDIENTE DE UNA
AUTORIDAD CERTIFICADORA

Algoritmo — Verificacién de Registro de Sellado de Tiempo

Verificacion de
Registro de Sellado de
Tiempo

Input:
Server obtiene
el Hash del
doaumento

Existe el hash en
|a base de datos?

Output:
Indica al usuario
que el documento
no es valido o no
existe

Obtiene datos
del registro de
la base de
datos

Verifica que
Ordena los datos el registro se
para mostrar en encuentre
pantalla con estado
"OK".

Output: Asigna colory
Devuelve al dato de
usuario los estado segun

datos del el valor
registro obtenido

Figura 10. Verificacion de registro de sellado de tiempo - Simple Hashing

15




ASEGURAMIENTO DE ARCHIVOS DIGITALES MEDIANTE UN SELLADO DE TIEMPO INDEPENDIENTE DE UNA
AUTORIDAD CERTIFICADORA

Algoritmo — Cambio de estado del registro de Sellado de Tiempo

Cambio de estado de
Registro de Sellado de
Tiempo

Input:
Server obtiene
datos del
registro a
modificar

Existe el hash en
|la base de datos?

Procesa el nuevo
estado del registro

Indica que el

registro no
existe

Graba el
cambio en
la base de

datos

Output:
Indica que el
cambio de
estado se ha
realizado

Fin
Figura 11. Cambio de estado de registro de sellado de tiempo - Simple Hashing

Algoritmo - Logica

a = Hash del documento

B = Existe en Base de datos
W = Graba Registro

0 = Muestra Mensaje

A = Concatena datos

€ = Procesa estado de datos
strl = Registro exitoso

str2 = El registro ya existe

16
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str3 = El documento no es valido o no existe

Algoritmo de Registro
al(x) A =Bx) » A(x) Aa(x) AS(strl) ~ 1
alx) AB(x) » 6(str2) ~ 0

Algoritmo de Verificacion
a(x) A =B(x) = &(str3) ~ 0
a(x) ABx) = A(x) Ae(x) AS(str[ex)]) ~1

Algoritmo de Cambio de Estado
a(x) AB(x) = e(x) Aa(x) Ad(strl) ~ 1
alx) A—=B(x) » 6(str3) ~ 0

Es posible obtener los cédigos fuentes en Github: https://github.com/RomelSan o pedirlos directamente al
email: romel.vera.cadena@gmail.com

Se realizaron pruebas de funcionamiento a los algoritmos de registro, verificacién y de cambio de estado
con el fin de determinar la fiabilidad de los mismos.

Las pruebas se realizaron en una PC con Ubuntu 16.04 LTS y con los elementos adicionales que se
mencionan en la tabla 3 que son requeridos para el correcto funcionamiento de la solucién Simple Hashing.

Tabla 5. Prueba de Funcionamiento de Algoritmos

Tipo de Prueba Cantidad de Pruebas @ Pruebas Exitosas Pruebas Fallidas
Algoritmo de Registro 20 20 0
Algoritmo de Verificacion 50 50 0
Algoritmo de Cambio de Estado 9 9 0

En la tabla 5 se puede apreciar que todos los algoritmos funcionan correctamente. Para el algoritmo de
registro se procedié a registrar 20 archivos aleatorios y se registraron con éxito. Para el algoritmo de
verificacion se procedié a usar 50 archivos de los cuales 20 se ingresaron previamente y devolvieron el
hash correctamente. Los otros 30 archivos aleatorios se rechazaron puesto que no se encontraban
registrados, por lo tanto, la prueba fue un éxito. Para el algoritmo de cambio de estado se procedi6 a
marcar 9 archivos previamente ingresados como bloqueados, el cambio se reflejé exitosamente en la base
de datos.

Tabla comparativa de soluciones similares

La informacion obtenida parte de los mismos datos que se encuentran en los sitios oficiales de las
aplicaciones.

Tabla 6. Tabla comparativa de soluciones similares

Software Ir?tt%?iliji\% Vlfé(':frgza‘ Dggecl:*lpd\e ‘ SaaS Comercial

Digistamp Si Si Si Si Si https://www.digistamp.com
SignFiles Si Si Si Si Si https://www.signfiles.com
GlobalSign Si Si Si Si Si https://www.globalsign.com
SignServer Si Si Si Si Si* https://www.signserver.org
FreeTSA Si Si Si Si Gratis https://lwww.freetsa.org
QuickSFV Si No No No Gratis http://www.quicksfv.org
Hashtab Si No No No Si* http://implbits.com
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MultiHasher Si No No No Gratis http://www.abelhadigital.com
Hashtools Si No No No Gratis https://www.binaryfortress.com
Simple 7 a . .
Hashing Si Si No Si Gratis N/A

Nota: Si* = ofrece una version de costo de uso empresarial y una version gratuita sin soporte y sin algunos
componentes que se encuentran en la version pagada.

Todas las aplicaciones en la tabla 6 tienen la
capacidad de verificar la integridad de
documentos informaticos, sin embargo, no todas
dependen de un CA o verifican fechas y esto se
debe porque cada aplicacion esta disefiada para
resolver requerimientos diferentes.

CONCLUSIONES

Las organizaciones deben velar por la integridad
de sus documentos y no necesariamente para
lograrlo deben estar sujetas a un CA,
especialmente cuando existen problemas de
confianza. Por este motivo, existen varias
soluciones que van desde una comprobacion de
integridad hasta operaciones mas complejas en
las que ademéas de la integridad es posible
también verificar otros parametros como las
fechas, firmas, origen de datos, autenticidad, etc.

La solucion de sellado de tiempo “simple
hashing” puede comprobar la integridad de
archivos digitales y es posible emplearla como
una solucién alternativa cuando se requiera
evitar problemas de confianza puesto que
excluye a las autoridades certificadoras del
esquema de sellado de tiempo. Adicionalmente,
el algoritmo se puede modificar o adaptar para
cualquier tipo de requerimiento, por ejemplo, la
adicion de pardmetros de analiticas de google,
revision contra virus de los archivos en tiempo
real, etc.

Posteriormente, es posible realizar un estudio de
las implicaciones de seguridad (riesgos) del
sellado de tiempo simple hashing en un ambiente
funcional, siendo factible crear complementos o
extensiones para soluciones existentes de
manejo de contenidos, incluso se puede disefiar
y analizar métricas de desempefio.

LIMITACIONES

El esquema Simple Hashing y la aplicacién demo
se desarrollaron en un entorno de laboratorio, es
decir, en un ambiente de pruebas y de indole no
empresarial, por lo tanto, debe considerarse
como piloto, y de ser usado en un ambiente
corporativo, se recomienda adaptar los
pardmetros y requerimientos de seguridad
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necesarios de la organizacion a la solucion
Simple Hashing.
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GLOSARIO

Cédigo Abierto “Open Source”

El cddigo abierto es el software desarrollado y
distribuido libremente. Se focaliza mas en los
beneficios practicos (acceso al cédigo fuente)
gue en cuestiones éticas o de libertad que tanto
se destacan en el software libre. Para muchos el
término «libre» hace referencia al hecho de
adquirir un software de manera gratuita, pero
mas que eso, la libertad se refiere al poder
modificar la fuente del programa sin restricciones
de licencia, ya que muchas empresas de
software encierran su cddigo, ocultandolo, y
restringiéndose los derechos a si misma. (Hars,
2002) (Lakhani, 2003)

Linux

Linux es un sistema operativo que sirve para que
la computadora permita al usuario utilizar
programas tales como: navegadores de internet,
editores de texto, etc. Linux se origina a partir de
Unix el cual apareci6 en los afios sesenta y fue
desarrollado por Dennis Ritchie y Ken Thompson
del laboratorio telefénico de la empresa Bell.
(OpenSource, n.d.)

HTMLS

Es el lenguaje bésico para la elaboracion de
paginas de internet, sus siglas HTML significan
“‘HyperText Markup Language” en espaiiol
‘lenguaje de marcas de hipertexto” y el numero
cinco nos indica su revision actual. (MDN, 2016)

CSS3

Es un lenguaje de disefio grafico que permite
definir y crear la presentacion de un documento
HTML, es muy usado para establecer el disefio
visual de las paginas web o de cualquier otro
lenguaje de marcado. (W3C, 2015)

Javascript

Javascript es un lenguaje de programacion
interpretado orientado a objetos. Se usa para
mejorar la interfaz de usuario y para crear
paginas web dinamicas del lado del cliente. Usa
el  dialecto ECMAScript  estandarizado.
(Flanagan, 2006)

Bootstrap

Bootstrap es un complemento de cédigo abierto
desarrollado por Twitter que tiene como objetivo
facilitar el disefio web mediante un disefio
adaptable, es decir que el disefio se ajusta a
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cualquier dispositivo y tamafio de pantalla.
(Spurlock, 2013)

JQuery

JQuery es una libreria multiplataforma de cédigo
abierto para javascript creada por John Resig en
el afio 2006, su objetivo principal es simplificar la
interacciéon con los documentos HTML mediante
la manipulacién del arbol DOM, el manejo de
eventos, la interaccién con AJAX, etc. (JQuery
Foundation, 2016)

Apache

Apache es un servidor web HTTP de cddigo
abierto creado por Robert McCool en 1995.
Apache se usa principalmente para enviar
paginas web estaticas o dinamicas por internet.
(Apache, 2016)

PHP

PHP por sus siglas en inglés “Hypertext
Preprocessor” es un lenguaje de programacion
creado por Rasmus Lerdorf en 1995 que funciona
del lado del servidor y fue disefiado para la
creacién de contenidos web dinamicos. (Sklar,
2016)

MySQL

MySQL es un sistema de gestion de base de
datos relacional de codigo abierto desarrollado
por Oracle y se usa generalmente para entornos
de desarrollo web. (Tahaghoghi & Williams,
2006)




