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Validez de una rubrica para la auditoria de redes en el
contexto de una instituciéon publica de Guayaquil

Kleber David VILLACIS REAL*
Francisco Joseph BOLANOS BURGOS?

Resumen

El objetivo del estudio es validar en el contexto de una institucion publica de Guayaquil, un instrumento
para la auditoria de Seguridad de Redes aplicable a los firewalls; Para esto, se elaboré una escala de Likert
con 19 dimensiones y 68 items, distribuidos conforme a la 1ISO27002 considerando Aspectos Organizativos
de la seguridad de la Informacion (7), Control de Accesos (17), Seguridad Fisica y Ambiental (6), Seguridad
Operativa (18), Seguridad en Telecomunicaciones (20). En cuanto, a la validaciéon del instrumento para
medir la calidad se utilizé la Teoria de la Generalizabilidad y el software Edugl.6-e; el disefio de la medida
consta de 3 facetas: Unidad de Negocio, Items y Auditores. Por otra parte, los resultados en el analisis de
la Teoria G muestran coeficientes p igual 0, lo que indica que el instrumento es fiable y valido. En relacién
a los trabajos futuros, el instrumento plantea un diagnéstico exploratorio como punto de partida para una
auditoria de red técnica, donde, la eficacia operativa de los controles de seguridad pueda ser evaluada.

auditoria de redes, seguridad de redes, revisién de seguridad de redes, 1SO
Palabras clave: 27000, NIST 800-532

Abstract

The objective of the study is to validate an instrument for network security auditing, applicable to firewalls;
for this, a three-level Likert scale was developed, consisting of 5 clauses, 10 categories and 68 items,
distributed according to 1ISO27002 in Organization of Information Security (7), Access Control (17),
Physical and Environmental security (6), Operations Security (18), Communications Security (20). As for
the validation of the instrument, the reliability was measured with the G Theory and the software Edugl.6-
e; The design of the measure consists of 3 facets: Business unit, Items and Auditors. On the other hand,
the results in the analysis of Theory G show coefficients p equal 0, which indicates that the instrument is
reliable. In relation to future work, the instrument proposes an exploratory diagnosis as a starting point
for a technical network audit, where the operational effectiveness of safety controls can be evaluated.

Key words: network audit, network security, network security review, ISO 27000, NIST
800-532
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INTRODUCCION

El avance tecnolégico ha generado en las
Tecnologias de la Informacion y Comunicacion
(TIC) un incremento de los servicios informaticos
gue se ofrecen en las instituciones publicas y
privadas (Dhillon y Backhouse, 2000). Por ello, los
Sistemas de Informacion (Sl) estan expuestos en
el ciberespacio al riesgo de ciberataques, que se
han incrementado de manera proporcional al
crecimiento tecnoldgico, provocando preocupacion
por la Confiabilidad, Integridad y Disponibilidad
(CID) de la informacion (Alhomoud, Munir, Disso,
Awan, y Al-Dhelaan, 2011; Mendoza, 2017).
Asimismo, lo anuncia Shen (2014), recalcando que
el aumento de los ciberataques a los Sl, pone en
alerta a las instituciones, por las repercusiones
financieras, legales, de imagen y depreciacién del
precio de las acciones que genera este tipo de
incidentes. Por otra parte, ESET(2017) de manera
alentadora demuestra que existe 5% de
incremento en el uso de Controles de Seguridad
(CS) de la informacion en relacion al afio 2016, no
obstante, la eficacia de estas contramedidas crean
dudas en la proteccion de los Sl .

En este sentido, Sahibudin, Sharifi y Ayat (2008),
concuerdan en la existencia de varios marcos de
trabajo, normas, modelos, instrumentos,
herramientas y estandares para la gestion de las
Tecnologias de la Informacion (TI) y Sl para las
instituciones. De la misma manera, Pardo, Pino,
Garcia, Baldassarre y Piattini (2013), indican que
se observa una variedad de estandares que
pueden ser tomados como referencia para mejorar
los CS de una institucion, como las que ofrece la
norma ISO 27000 para la Gestion de la SI.

Por otro lado, Gossels y Mackey (2007);
Granneman (2013), expresan que la ISO 27000 es
una norma de seguridad de la informacién que
puede ser aplicada en cualquier tipo institucién por
ser un mecanismo practico para evaluar y afirmar
las politicas de seguridad. De manera similar, la
NIST SP 800-532 es el estandar para las agencias
Estado Unidenses, no obstante, podria ser usada
en cualquier tipo institucion. En este sentido,
Bodeau y Graubart (2013), sefialan que 77% de los
controles estan orientados a la CID de los Sl.
Asimismo, Fitzgerald (2017) expresa que no es
suficiente implementar los controles de los marcos
de trabajos mencionados a manera de primera
linea de defensa, sino mediante auditorias internas
para ejercer mayor control en una tercera linea de
defensa.

En ese orden de ideas, Disterer (2013); Kayrak
(2014b), plantean que las instituciones han llevado
al uso de nuevos y renovados instrumentos de
auditoria, conduciendo un cambio fundamental en
el entorno de la seguridad de la informacién. Por
otro lado, ISACA (2014) sefala que los
instrumentos y técnicas representan material
complementario que sustenta la auditoria y existe
una variedad de herramientas adecuadas que
deben ser seleccionadas para alcanzar el objetivo
deseado. De la misma manera, Sizemore, Nigel,
Franke, y Kalyanaramani (2013), expresan que el
uso de las herramientas innovadoras de expertos
deben de considerarse para las auditorias en caso
de ser apropiadas; Ademas, Sizemore et al.
(2014), destaca que el auditor no necesita la
experiencia del experto para el uso de la
herramienta, sin embargo, necesita tener el
suficiente conocimiento para conducir y supervisar
su uso durante el desarrollo de la auditoria.

Por otra parte, en el estudio presentado de
auditoria de seguridad de una institucién mediana
por Lo y Marchand (2004) se enfocan en auditar
componentes especificos de infraestrutura de red,
sistemas de politicas, contrasefias, redes
inalambricas y accesos remotos; en cuanto a la
auditoria de infraestructura de red, el objetivo
principal a revisar es el firewall, por ser la primera
linea de defensa contra los ciberataques. De
manera similar, Zhang et al. (2010) proponen un
modelo y una estrategia general de proteccion del
Sl basado en caracteristicas del China Smart Grid
y los nuevos requisitos de proteccion para la
seguridad de la informacion donde sefialan que la
seguridad basica de la infraestrutura empieza por
la seguridad fronteriza, red y dispositivos.

Conforme a los estudios realizados por ESET
(2016) muestran en su informacion histérica que el
antivirus, firewall y respaldo de informacién han
sido en los dultimos 7 afios las principales
contramedidas mas aplicadas en las instituciones.
Un aflo mas tarde, ESET (2017) en la encuesta
realizada a 4500 instituciones latinoamericanas
demuestra que estas contramedidas siguen
ocupando las mismas posiciones de aplicabilidad:
83% antivirus, 75% firewall y 67% respaldo de
informacion.

De manera similar, Bellovin (2008), sefiala que el
firewall puede ser de valiosa ayuda a la seguridad
de informacion en ambientes apropiados con las
configuraciones correctas que cumplen las
politicas de seguridad, no obstante, si los controles
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aplicados son muy sencillos, este no cumplira su
objetivo. Por otro parte, para elevar el nivel de
robustez en las politicas implementadas, es
necesario realizar auditorias internas con
instrumentos validados y adaptados al contexto
para ejercer mayor control en los dispositivos de
red.

En ese sentido, en los estudios presentados por
los autores Karabacak y Sogukpinar (2006),
Bandopadhyay, Sengupta y Mazumdar (2011) y
Karin Huijben (2014), se evidencia la creacion de
modelos similares al presentado, sin embargo,
carecen del uso de una metodologia, como
recomienda (Escobar-Pérez y Cuervo-Martinez,
2008) para la validez del contenido y (Mendo,
Martinez y Morales, 2010) para la fiabilidad del
instrumento. De manera que el objetivo del
presente estudio es validar un instrumento para
una auditoria de seguridad de redes de un firewall.
Para ello, se ha tomado como base fuente la
ISO27002:2013 y la NIST 800-532 r5, dentro del
contexto de una institucién publica del pais.

MARCO TEORICO
Seguridad de la Informacion

De acuerdo con Alberts y Dorofee (2003), definen
a la seguridad de la informaciéon como actividades
gue proveen proteccion a los activos de
informaciéon contra los riesgos de acceso no
autorizado, uso indebido, divulgacién, modificacion
o0 destruccion. Asimismo, enumeran las é&reas
principales donde se enfocan la seguridad de la
informacion: activo de informacion, amenaza,
vulnerabilidad y riesgo. De manera similar, Ross,
Viscuso, Guissanie, Dempsey y Riddle (2015),
describe  que: "La proteccion de la
confidencialidad, integridad y disponibilidad de los
Sl contra el acceso no autorizado, uso,
divulgacion, interrupcion, modificacion o
destruccién de la informacion® (p b4). Por otra
parte ISO/IEC (2016), establece que la seguridad
de la informacion es un objetivo alcanzado a través
de la aplicaciéon de CS que protegen la CID de la
informacion.

Seguridad de redes

Onwubiko y Lenaghan (2007;2009), conciben la
seguridad de redes como la proteccion que tiene
como objetivo preservar la CID de las redes y
servicios ofrecidos por Tl contra los ciberataques,
esto incluye hardware, software, firmware, Sl y
telecomunicaciones. Asimismo Sheth y Thakker

(2011), plantean como objetivo de seguridad de
redes a la proteccion de la informacién de accesos
no autorizados para mantener la CID de la
informaciéon, no obstante, destacan que es
indispensable para alcanzar los objetivos de las
organizaciones. Por otra parte Pan, Yuan y Mishra
(2011), sefiala que la combinacién de tecnologias
como firewalls, deteccion de intrusos IDS vy cifrado
aumenta la seguridad en las redes, no obstante,
para mejorar la resistencia a los ciberataques se
deben de revisar periddicamente las politicas,
procedimientos y CS.

Auditoria

Lo y Marchand (2004), sefialan que la auditoria de
Sl es una actividad de diferentes areas que podria
implicar la auditoria tradicional, gestién de Sl vy
ciencias del comportamiento. Por otra parte, Pan
et al. (2011) la definen como una evaluacién o
revision sistematica de controles comparados con
una norma, estandar o politica, donde los
resultados son reportados a los interesados. De
manera similar, Kayrak (2014b), plantea que la
auditoria de Sl, se puede establecer como una
auditoria de Tl de una institucién, operaciones de
T, gobierno y gestién de Tl y otros procesos de Tl
relacionados. En ese sentido, la auditoria se
plantea como una revision y verificacion formal
para corroborar que las politicas, contramedidas y
registros estan basados acorde a un estandar y
que cumplen los objetivos de seguridad de la
institucion.

Clasificacion de las auditorias

De acuerdo con Onwubiko (2009), existen varios
tipos de auditoria de S| que una instituciéon podria
utilizar para proteger los activos de informacion;
desde la prueba de CS a firewalls, sistema de
deteccion de intrusos con el fin de detectar puertas
de seguridad abiertas hasta la verificacion
regulatoria del cumplimiento de las mejores
practicas o normas implementadas. Por otra parte
Jackson (2010), define que las auditorias pueden
desglosarse en diferentes tipos como el andlisis de
la arquitectura de seguridad basada en el criterio
del auditor, hasta una auditoria integral de extremo
a extremo basada a un estdndar o marco de
seguridad como la norma 1SO27001. Con
respecto a lo antes planteado, los autores
concuerdan en dos tipos de auditorias de SI; la
primera que comprende la parte de pruebas o
testeo, y la segunda, que se enfoca en la revision
de cumplimiento de normas, politicas o
estandares.
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Tabla 1
Tipos de Auditoria de S
Tipo de
Autor Auditoria Técnica
'I"A‘éucorl:;[s:ge Pruebas de Testeo
S| Pen TEST
Onwubiko Revision de
(2009) o Cu[npl|m|ento de
Auditoria politicas
de SI Normas
Estandares
Buenas Practicas
Pruebas de Testeo
L Pen TEST
Revision de
Seguridad Escaneo' Qe
Jackson vulnerabilidad
(2010) Andlisis de riesgo
Auditoria Auditoria de
de cumplimiento
Seguridad  Auditoria de politicas

Auditoria de Seguridad de Redes

Hayes (2003), concibe que una auditoria de
seguridad informatica es una evaluacion técnica
metddica y mensurable de como se emplea una
politica de seguridad de la institucién en un lugar
determinado. Onwubiko (2009) explica que la
auditoria de seguridad de red busca garantizar:
Primero, el cumplimiento normativo y de seguridad
establecido en la compaiia. Segundo, la
proteccion de los activos de informacion valiosos o
criticos, y los mecanismos de proteccion funcionen
segun lo establecido. Tercero, los procesos se
encuentren en sitio y en mejora continua.
Finalmente, que se apliquen los CS.

Por otra parte, acorde con Jackson (2010) la
auditoria de seguridad de redes revisa, examina y
realiza un andlisis brecha de los controles
implementados, conforme al cumplimiento de la
norma adoptada en la institucion, con el fin de
medir el estado actual de las politicas de
seguridad. Por otro lado, Pan et al. (2011),
conceptualiza que es un reporte que propone
mejoras de una revisién metddica de las politicas,
procedimientos, sistemas y aplicaciones que no
cumplieron con el estandar o las mejores practicas
de la industria de la seguridad de redes.

Normas, Metodologias y Estandares

ISO2700, es una norma Internacional de seguridad
de la informacion publicada por la Organizacion
Internacional para la Estandarizacion (ISO) y la
Comision Electrénica Internacional (IEC). En ese

sentido ISO/IEC:27002(2013), establece que es
una guia de buenas practicas que describe los
objetivos y mecanismos de control para el proceso
de implementacién y certificacion de la
ISO/IEC:27001 (2013). De acuerdo con Disterer
(2013), los requerimientos codificados en 1SO
27001 desarrollan y explican en I1ISO 27002 a
manera de una guia de practicas comunes,
conocidas como mejores practicas, que pueden
ser adaptadas a requerimientos especificos de las
instituciones interesadas en la seguridad de la
informacion. Por otro lado ISO/IEC (2016), revela
que la estructura de la norma contiene 14
clausulas de CS que contienen un total de 35
categorias principales de seguridad y 114
controles.

NIST SP 800-53, es una abreviatura de Instituto
Nacional de Estandares y Tecnologia Publicacion
Especial 800-53, que provee un catalogo de CS 'y
privacidad para los sistemas de informacién y
organizaciones federales estadounidense. Sin
embargo, acorde con NIST (2014), se motiva a los
gobiernos  estatales, locales, tribales 'y
organizaciones del sector privado el uso de estos
CS. Por otra parte Duncan & Whittington (2014),
seflala que la NIST SP 800-53 ha venido
evolucionando en los estandares de seguridad
antes de la evolucion de la computacién en la nube
incorporando los controles ISO 27002 con otros
marcos gubernamentales y no gubernamentales.
Por otro lado NIST (2014), muestra la estructura de
los CS vy privacidad organizados en 24 familias,
cada una contiene controles relacionados con el
tema especifico de cada familia. Los CS y
privacidad involucran aspectos de politicas,
supervision, procesos manuales y mecanismos
automatizados que son implementados por
sistemas o acciones de individuos.

OSSTMM, por sus siglas en inglés Open Source
Security Testing Methodology Manual o Manual de
la Metodologia Abierta de Testeo de Seguridad.
Segun Jackson (2010), es la metodologia de
pruebas mas completa y utilizada para la revisién
de la seguridad. Por otra parte Herzog (2010),
sefiala que la metodologia de testeo contempla
requerimientos en la NIST y especificaciones de la
administracion de seguridad de la informacion en
la norma 1SO:27001 e 1SO:27002. Por otra parte,
define la estructura de la metodologia compuesta
por 3 clases, las cuales contienen 5 canales de
seguridad, donde los canales son los medios que
interacttan con los activos de informacion.
Asimismo, el enfoque de esta metodologia es
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proporcionar descripciones especificas para
pruebas de seguridad operacional como pruebas
de penetracion, pirateria ética, evaluaciones de
seguridad y vulnerabilidad en todos los canales
operativos.

Tabla 2
Normas de Seguridad de la Informacion

Norma Proporciona CID Publicacion

Directrices para
la seleccién,
implementacién
ISO y gestién de
27002 controles en
base a los
riesgo de Sl de
la organizacion.

Si 2013

Catélogo
completo y
NIST flexible de
800-53 controles de
seguridad y
privacidad

Si 2017

Metodologia
cientifica para
la
OSSTMM caracterizacion Si 2010
precisa de la
seguridad
operacional

Tabla 3
Auditores
UN Titulo Experiencia Capacitacion
30 dias de
capacitacion,
Ing. de ~ Universidad
. 4 afos .
sistemas Huawel,
Shenzhen,
China
1 Huawei
Certified
Ing. en Network
sistemas de 8 afios Associate,
informacion Universidad
gerencial Huawei,
Shenzhen,
China
CCNA 1,
Ing. de 5 afios CCNA 2,
sistemas CCNA 3,
2 CCNA 4
Ing. en 15 dias de
computacion, capacitacion,
Magister en ~ Universidad
3 . 10 afios :
seguridad de Huawei,
la Shenzhen,
informacioén China

METODOLOGIA
Participantes

La estructura organizacional de esta institucion,
esta compuesta por 10 Unidades de Negocios
(UN) y una sede principal, las cuales se
encuentran separadas geograficamente en todo el
Ecuador. Las UN que forman parte del modelo
fueron seleccionados por conveniencia, cuya
muestra esta basada en la proximidad geogréficas
entre ellas y en la aproximacién del promedio de la
cantidad de usuarios que pertenecen a cada sitio.

Por otro lado, la infraestructura de red esta
compuesta por 12 Centro de Datos (CD), teniendo
uno como principal donde convergen todos los
servicios de la institucion. Cabe mencionar que
cada CD esta dotado de un dispositivo de frontera
de la misma marca y modelo. Asimismo, sus
configuraciones son semejantes en los equipos.
En vista de la importancia del servicio que ofrecen
los firewalls y por ser la primera linea de defensa
contra los ciberataques, se ha considerado una
muestra de tres UN.

En ese sentido, se eligieron 4 auditores, estos
fueron seleccionados con base en los siguientes
criterios: disponibilidad, imparcialidad y cualidades
como confianza en si mismo, adaptabilidad, y que
sus niveles de formacion estén relacionados por
educacion, entrenamiento, experiencia y posicion
laboral. En cuanto al rango de instruccion, los 4
auditores son ingenieros en sistemas, poseen
cursos y certificaciones inherentes a temas de
redes. La experiencia del auditor de menor tiempo
es de 4 afos y el de mayor tiempo es de 10 afios,
sus cargos laborales estan entre lideres y
profesionales. Ver tabla 3.

Instrumento

Con el fin de reducir riesgos y evitar dafios en los
Sl del sector publico, el Gobierno Ecuatoriano a
través del SNAP (2013) en el Registro Oficial
No0.88, dispone desarrollar un Esquema
Gubernamental de Seguridad de la Informacion
EGSI basado en la ISO 27000. Por ello, la norma
de referencia seleccionada es la 1ISO27002:2013.
Luego se realizé un andlisis exploratorio de varias
normas y se seleccionaron conforme al propésito y
la aplicabilidad al cumplimiento de las regulaciones
de acuerdo al contexto.
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Tabla 4
Clasificacion de controles de seguridad para
instrumento

Clausula

Controles ltems Total

Aspectos
Organizativos de la
Seguridad de la
Informacion (AO)

Segregacion de
Tareas (SF)

Teletrabajo (TT) 5

Control de
Acceso a las
Redes 'y 4
Servicios
Asociados (AR)
Gestion de
Altas/Bajas en el
Registro de
Usuarios (RC)
Gestioén de los
Control de Accesos Derechos de
(CA) Acceso con 3
Privilegios
Especiales (GD)
Revision de los
Derechos de
Acceso a los
Usuarios (RD)
Procedimientos
Seguros de
Inicio de Sesion
(PR)

17

Mantenimiento
de Equipos (ME) 6

Seguridad Fisica y
Ambiental (SA)

Gestion de
Cambio (GC)
Gestion de
Capacidad (CG)
Controles
Contra Cdodigo 3
Malicioso (CC)
Segurida Operativa  Registro y 18
(SO) Gestion de
Eventos de
Actividad (RG)
Sincronizacion
de Relojes (SC)
Gestion de
Vulnerabilidades 7
Técnicas (GV)

cualitativo de la 1SO27002, obteniendo como
resultado la tabla 4.

Por otra parte, para la alineacion de las normas, se
toma como base la organizacion dada por la
ISO27002, clausula, categoria de control,
controles y guia suplementaria. Luego, se realiza
un cuadro comparativo de las estructuras de las
normas y se definen 4 categorias: general,
especifica, instruccién y guia, las cuales sirven
para mapear los componentes similares entre
ellas, y clasificar sus componentes en niveles
definidos, obteniendo un punto de partida para el
mapeo y alineacion de los CS. (Ver tabla 5).
Asimismo, conforme a los CS seleccionados, se
realiza un andlisis comparativo y se alinean las tres
normas de acuerdo a la equivalencia y clasificacién
de sus CS, obteniendo como resultado el producto
de las tres normas.

Tabla s
Alineacién de la estructura de las normas

Controles de
Red (CR)
Mecanismos de
Seguridad en Seguridad
Telecomunicaciones Asociados a 4 20
(ST) Servicios de
Red (MS)
Segregacion de
Redes (SR)

13

De esta forma se seleccioné: OSSTMM 3 y NIST
800-532 r4, donde las 3 normas cubren el CID y
proporcionan directrices especificas para la
seguridad de la informacién. En cuanto a la
eleccion de los CS para evaluar el firewall dentro
del contexto presentado, se realiz6 un andlisis

Norma G E | GS
587(802 Clausula Categoria Controles GS
ggSTMM gfﬁ; * Control P NA
g(l)g:r%a Familia P Instruccion GS
Nota. G: General; E: Especifica; I: Instruccion; GS: Guia

Suplementaria; P: Procedimiento; NA: No aplica.

Mientras, se elabora el instrumento, la NIST,
publica el borrador de la 800-53% r5, de manera
gue permite realizar una revision de lo elaborado y
se actualiza los avances obtenidos, excluyendo la
OSSTMM. De esta manera, se adapta agregando
la guia suplementaria como otra categoria, que
sirve como referencia para la elaboracién, ademas
se eliminan, confirman y aumentan CS para dar
mayor robustez y alineacion al instrumento. De
modo que, se genera una actualizacion de la
clasificaciéon de las normas, obteniendo como
resultado la alineacion de los CS.

Como resultado, el instrumento es una guia
exploratoria que consta de 68 items que evaltan el
firewall, con el fin de medir el nivel de cumplimiento
de las politicas de seguridad. Para ello, se usa una
escala tipo Likert con un rango de 0 a 2 (No
cumple, cumple con algo y cumple con el item).
También, se agrego los datos del equipo a evaluar,
un glosario de términos e indicaciones para que
sirvan como referencia durante la ejecucion del
instrumento.
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Procedimiento

La validez de contenido del instrumento mediante
juicio de expertos, se basa en lo sugerido por los
autores Escobar-Pérez y Cuervo-Martinez (2008),
guienes presentan una guia para del proceso, en
la que evalla la suficiencia, claridad, coherencia y
relevancia de los items. De esta manera, luego de
obtener los resultados del juicio de expertos, se
realiz6 algunas mejoras al instrumento,
manteniendo la claridad seméntica del mismo y su
correlacion con los CS. Previo a la ejecucion del
instrumento, se establecieron teleconferencias con
el Director de Infraestructura y
Telecomunicaciones, Profesionales de
Infraestructura y Telecomunicaciones y Lideres de
Tecnologia de las UN involucradas, con el objetivo
de plantear las directrices y capacitar a los
elegidos a ser participes de este estudio. En
cuanto a la confidencialidad de la informacion, la
Direccion decidi6 manejarlo como un proceso de
gestién interno, por lo tanto, no se firmaron
acuerdos de confidencialidad entre las partes
involucradas, sin embargo, se acord6 de manera
verbal utilizar el instrumento con las 10 UN. Los
auditores recibieron en sus cuentas corporativas
de correo electrénico el instrumento con las
indicaciones respectivas para la ejecucion de la
auditoria. Cabe indicar, que los participantes
recibieron una semana como periodo de tiempo
para concluir y remitir los resultados.

Tabla 6

Resultados

Briesch, Chafouleas, y Riley-Tillman (2010),
sefialan que la Teoria de la Generalizabilidad
(Teoria G) puede ser aplicada en otras areas de
estudio que no sean la psicologia, ni la educacion.
Por ello, debido a la naturaleza del estudio, esta
técnica es pertinente para la validez de
instrumentos. En ese sentido, acorde con Larraz,
Allueva y Blanco-Villasefior (2014), se considera
este trabajo como un modelo apropiado en relacion
ala muestray los niveles de las facetas del mismo.
De igual modo, Mendo, Martinez y Morales (2010),
enfatizan que la aplicacion de la Teoria G permite
estimar el grado de generalizacion de un disefio de
medida con escenarios particulares a un valor
tedrico buscado. Para el andlisis de los datos se
utilizé el software EduG 6.1-e, que permite
analizar modelos mixtos (Cardinet, Johnson y Pini,
2010).

Primero, en el plan de observacién, se ha
estipulado como facetas de diferenciacién a:
Unidades de Negocio (U), Items (1) y Auditores (A),
cada uno de ellos estd compuesto por distintos
niveles. El universo de generalizacién para las
facetas es: | de 1 a infinito y A de 4 a infinito, se
consideran facetas aleatorias por que la muestra
observada se extrae de un conjunto infinito.

Resultados andlisis de varianza aspectos organizativos de la seguridad de la informacién

Componentes
FV SC GL MC A M C %V ES
U 0.0952 2 0.04762 0 0 0 0 0.0032
| 7.2857 6 1.21429 0 0 0 0 0.0658
A 1.2381 3 0.4127 0 0 0 0 0.027
ul 2.0714 12 0.17262 0.006 0.006 0.006 0.9 0.0184
UA 0.4762 6 0.07937 0 0 0 0 0.0075
IA 28.429 18 1.57937 0.4769 0.4904 0.4904 76 0.1669
UIA 5.3571 36 0.14881 0.1488 0.1488 0.1488 23.1 0.0341
[} 0.00
Tabla 7
Resultados andlisis de varianza de control de accesos
Componentes
FV SC GL MC A M C %V ES
U 0.91176 2 0.45588 0.0047 0.0047 0.0047 0.6 0.0049
I 63.31373 16 3.95711 0.21752 0.2171 0.2171 28 0.11228
A 1.45098 3 0.48366 0 0 0 0 0.00819
ul 3.42157 32 0.10692 0 0 0 0 0.00789
UA 0.93137 6 0.15523 0.00174 0.00174 0.00174 0.2 0.00469
1A 65.54902 48 1.3656 0.4133 0.42473 0.42473 54.9 0.09124
UIA 12.06863 96 0.12571 0.12571 0.12571 0.12571 16.2 0.01796
[o} 0.00
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Tabla 8

Resultados analisis de varianza seguridad ambiental y fisica

Componentes
FV SC GL MC A M C %V ES
U 2.1111 2 1.05556 0.0287 0.0287 0.0287 4.6 0.0318
| 11.944 5 2.38889 0.0935 0.0985 0.0985 15.7 0.1112
A 0.2778 3 0.09259 0 0 0 0 0.0207
ul 3.3889 10 0.33889 0.0546 0.0546 0.0546 8.7 0.0354
UA 0.8889 6 0.14815 0.0046 0.0046 0.0046 0.7 0.0133
IA 15.722 15 1.04815 0.3093 0.3202 0.3202 51.1 0.1203
UIA 3.6111 30 0.12037 0.1204 0.1204 0.1204 19.2 0.0301
o] 0.00
Tabla 9
Resultados Andlisis de Varianza Seguridad operativa
Componentes
FV SC GL MC A M C %V ES
U 0.89815 2 0.44907 0.00018 0.00018 0.00018 0 0.00466
I 70.7037 17 4.15904 0.19862 0.20674 0.20674 25.2 0.11507
A 1.83333 3 0.61111 0 0 0 0 0.00882
ul 14.43519 34 0.42456 0.08932 0.08932 0.08932 10.9 0.02513
UA 0.47222 6 0.0787 0.00064 0.00064 0.00064 0.1 0.00225
1A 72.33333 51 1.4183 0.45034 0.45646 0.45646 55.6 0.09189
UIA 6.86111 102 0.06727 0.06727 0.06727 0.06727 8.2 0.00933
o] 0.00
Tabla 10
Resultados andlisis de varianza seguridad en telecomunicaciones
Componentes
FV SC GL MC A M C %V ES
U 0.0333 2 0.01667 0 0 0 0 0.0008
I 14.333 19 0.75439 0.0235 0.0238 0.0238 10.2 0.0207
A 1.4 3 0.46667 0 0 0 0 0.0052
ul 2.9667 38 0.07807 0.0028 0.0028 0.0028 1.2 0.0049
UA 0.7 6 0.11667 0.0025 0.0025 0.0025 1.1 0.003
1A 26.267 57 0.46082 0.1313 0.1374 0.1374 58.9 0.0284
UIA 7.6333 114 0.06696 0.067 0.067 0.067 28.7 0.0088
o) 0.00

Nota: FV: Fuente de Varianza; SC: Suma de Cuadrados; GL: Grados de Libertas; MC: Media Cuadratica; AL: Aleatorio;
M: Mixto; C: Corregido; %V: Porcentaje de Varianza; ES: Error Estandar; U: Unidad de Negocio; I: Item; A: Auditor; p:

Coeficiente G.

Asimismo, U de 3 a 11, considerada variable fija,
puesto que el numero de UN en el estudio
planteado es finito. De igual modo, el disefio de
medida es A/Ul, es un modelo mixto por cuanto,
las facetas contienen extremos finitos e infinitos.

Segundo, en lo que se refiere al plan de
estimacion, es un modelo cruzado donde todos los
firewalls son evaluados por todos los auditores y el
disefio de medida utilizado es A/Ul donde se
evidencian dos facetas de instrumentacién unidad
de negocio e item, y una faceta de diferenciacién

auditor, por tanto, que son los que mayor varianza
aportan sobre las medidas obtenidas. En cuanto,
la Teoria G, se basa sobre las clausulas de la
ISO27002 utilizadas, pero no sobre sus categorias
0 controles, por cuanto existe un desbalance entre
ellas. De manera general, en los escenarios
planteados (Ver tablas 6,7,8,9,10), se observa que
las fuentes de varianza que muestran un alto
indice de variacion son IA y UIA; lo que demuestra
gue una cantidad importante de variabilidad se
debe a posibles facetas no incluidas o errores
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aleatorios no considerados. Estos componentes
representan en promedio 47.52%, y 19.1%,
respectivamente.

En ese sentido, la fuente de variacion |IA proviene
de la relacién item y auditor, los resultados se ven
afectados directamente por el auditor, donde se
pueden considerar posibles factores externos o
internos que afectaron al auditor al momento de
realizar la ejecucion del instrumento, como:
proporciona una puntuacion aleatoria severa por
no tener claro el item. En cuanto, a la fuente de
variacién UIA corresponde a todos los posibles
errores no considerados dentro del escenario
planteado, en otras palabras, todos los demas
errores inesperados.

Por otro lado, en los resultados de la fiabilidad, se
obtuvo los valores esperados, todos los
Coeficiente de generalizabilidad p tienen como
resultado 0.00, lo que infiere que los evaluadores
fueron concordantes en sus puntaciones. Lo cual
corrobora  lo que dice Blanco-Villaserior,
Castellano, Hernandez-Mendo, Sanchez-Lopez y
Usabiaga (2014), que el coeficiente de
generalizabilidad debe ser préximo a cero.

Tercero, en el plan de optimizaciéon, con la
informacioén proporcionada por los analisis en los
planes precedentes, se pretende encontrar la
mejor adecuacion de los procedimientos de
medida en funcion del plan de observacién para
lograr una optimizacibn de la faceta de
diferenciacion y generalizacion del estudio. En
cuanto, a los resultados obtenidos de los estudios
de optimizacion (Ver tablas 11,12,13,14,15), se
observa que mientras aumentan las unidades de
negocio y las observaciones en las opciones de
estudio presentadas, se mantiene el coeficiente de
generalizabilidad a 0.00%, lo cual demuestra la
fiabilidad del instrumento para el escenario
planteado.

Por otra parte, acorde con la revision de literatura,
Sizemore et al. (2013); ISACA (2014),
concuerdan en el uso de material complementario
gue sustenta la auditoria y que estos instrumentos
deben de ser los adecuados para alcanzar el
objetivo deseado. En este sentido, Karabacak y
Sogukpinar (2006), definen una metodologia
cualitativa ajustable a los dominios existentes
dentro de cualquier tipo institucidn, para evaluar el
cumplimiento de la norma ISO 17999,
demostrando que la encuesta utilizada
proporciona resultados de cumplimiento en poco
tiempo, asimismo, sefialan que los controles los

convirtieron a pregunta, sin realizar algun tipo de
validacion del contenido del instrumento realizado.

De manera similar, Bandopadhyay, Sengupta y
Mazumdar (2011), plantean una metodologia de
analisis brecha para revisar las lagunas que
existen en la implementacion de controles de
seguridad en una empresa cualquiera basado en
ISO 27002:2005, no obstante, los cuestionarios no
fueron objeto de revision por juicios de expertos.
De igual modo, Karin Huijben (2014), crean un
marco de evaluacion ligero y compatible con ISO
27002:2013 que revela cuan seguros son los
procesos organizacionales de cualquier tipo de
institucién en un periodo de tiempo corto, al igual
gque las metodologias presentadas, utilizan
cuestionarios, donde expertos con una encuesta
de retroalimentacion de 5 preguntas aprueban el
uso del documento, no obstante, no se evidencia
ningunatécnica estadistica en la validacion de este
instrumento. Por ello, el instrumento validado de
este estudio, permite plantear nuevas puertas de
investigacion en el &mbito propuesto, donde se
puede profundizar sobre la validacién de contenido
y fiabilidad del mismo.

A pesar de que las normas, estandares y guias de
auditoria para la seguridad de redes, plantean de
manera holistica recomendaciones y mejores
practicas a implementar; estas, no proporcionan la
metodologia de como llevar a cabo el proceso de
auditoria segun el contexto, asimismo, no incluyen
los instrumentos para evaluar y mejorar la
seguridad de redes conforme a la necesidad
presentada por las organizaciones.

De manera que, presentado estos argumentos,
este estudio, hace posible un andlisis exploratorio
de los aspectos de seguridad de redes como
material suplementario para la auditoria basadas
en las normas y estandares (ISACA, 2014;
Sizemore et al., 2013). Por lo tanto, los resultados
obtenidos manifiestan la validez y fiabilidad del
instrumento propuesto para evaluar la seguridad
de redes en los dispositivos de borde, desde un
escenario en particular, de manera secuencial y
ordenada que facilitan el proceso de auditoria.
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Tabla 11

Resultados Teoria G aspectos organizativos de la seguridad de la informacion

Estudio de Optimizacion Teoria G OP1 OP 2 OP 3 OP 4 OP5
Facetas NI UNI NI UNI NI UNI NI UNI NI UNI NI UNI
U 3 11 4 11 5 11 7 11 9 11 11 11
| 7 INF 7 INF 7 INF 7 INF 7 INF 7 INF
A 4 INF 4 INF 4 INF 4 INF 4 INF 4 INF
Observaciones 84 112 140 196 252 308
o] 0 0 0 0 0 0
Tabla 12
Resultados Teoria G control de accesos
Estudio de Optimizacion Teoria G OP1 OP 2 OP3 OP 4 OP5
Facetas NI UNI NI UNI NI UNI NI UNI NI UNI NI UNI
U 3 11 4 11 5 11 7 11 9 11 11 11
| 17 INF 17 INF 17 INF 17 INF 17 INF 17 INF
A 4 INF 4 INF 4 INF 4 INF 4 INF 4 INF
Observaciones 204 272 340 476 612 748
o] 0 0 0 0 0 0
Tabla 13
Resultados Teoria G seguridad ambiental y fisica
Estudio de Optimizacién Teoria G OP1 OP 2 OP 3 OP 4 OP5
Facetas NI UNI NI UNI NI UNI NI UNI NI UNI NI UNI
U 3 11 4 11 5 11 7 11 9 11 11 11
| 6 INF 6 INF 6 INF 6 INF 6 INF 6 INF
A 4 INF 4 INF 4 INF 4 INF 4 INF 4 INF
Observaciones 72 96 120 168 216 264
o] 0 0 0 0 0 0
Tabla 14
Resultados Teoria G seguridad operativa
Estudio de Optimizacién Teoria G OP1 OP 2 OP 3 OP 4 OP5
Facetas NI UNI NI UNI NI UNI NI UNI NI UNI NI UNI
U 3 11 4 11 5 11 7 11 9 11 11 11
| 18 INF 18 INF 18 INF 18 INF 18 INF 18 INF
A 4 INF 4 INF 4 INF 4 INF 4 INF 4 INF
Observaciones 216 288 360 504 648 792
o] 0 0 0 0 0 0
Tabla 15
Resultados Teoria G seguridad telecomunicaciones
Estudio de Optimizacién Teoria G OP1 OP 2 OP 3 OP 4 OP5
Facetas NI UNI NI UNI NI UNI NI UNI NI UNI NI UNI
U 3 11 4 11 5 11 7 11 9 11 11 11
| 20 INF 20 INF 20 INF 20 INF 20 INF 20 INF
A 4 INF 4 INF 4 INF 4 INF 4 INF 4 INF
Observaciones 240 320 400 560 720 880
p 0 0 0 0 0 0

Nota: U: Unidad de Negocio; I: Item; A: Auditor; p: Coeficiente G; NI: Nivel; UN: Universo; OP: Opcion.
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CONCLUSIONES

En el presente estudio, se realiza la validez de una
rdbrica para auditorias de seguridad de redes,
aplicado a los dispositivos de borde dentro del
contexto de una entidad publica. Para cumplir con
el objetivo de la investigacién, se crea una escala
de Likert con base en los controles de seguridad
de 1SO27002:2013 y NIST 800-53? r5, luego se
realiza juicio de expertos para validar el contenido
y finalmente, se aplica la Teoria G para demostrar
la fiabilidad del instrumento.

Por otra parte, de acuerdo con lo mencionado en
la introduccion de este articulo Sahibudin, Sharifi,
y Ayat (2008); Pardo, Pino, Garcia, Baldassarre y
Piattini (2013); (Sizemore et al., 2013), expresan
gue se observa una variedad de normas, modelos
e instrumentos que pueden ser usados para las
auditorias de seguridad. En este contexto, la
principal herramienta para evaluar la seguridad de
la informacidn son los cuestionarios con base en
las normas a evaluar, no obstante, estos no
evidencian un proceso de validez de contenido y
no demuestran la fiabilidad de los resultados del
instrumento (Bandopadhyay et al., 2011; Huijben,
2014; Karabacak y Sogukpinar, 2006).

En este sentido, el area de seguridad de la
informacion necesita profundizar los estudios en
relacion a la proteccion de la CID de la informacién
en los dispositivos de borde para mejorar y
alcanzar el nivel esperado en el disefio y la
implementacion de los CS. Frente a laimportancia
de mantener los S| seguros, este proyecto sirve
como guia exploratoria dentro del proceso de
auditoria de redes; Como resultado, la rdbrica
muestra un modelo adaptado al contexto
organizacional y es una referencia para el resto de
las UN gue conforman esta organizacion, creando
un aporte diferenciador dentro de la gestién de
TIC, auditoria y la seguridad de la informacion.

En cuanto, a la aplicacion de juicios de expertos y
los resultados obtenidos en el estudio de la
generalizabilidad, han sido un aporte significativo y
diferenciador a la elaboracién del modelo donde se
afirma la validez y fiabilidad del instrumento. Por
ello, dentro del escenario planteado se puede
generalizar el instrumento para todas las UN de la
institucion. Por lo consiguiente, se podria
establecer como marco de trabajo desde la
perspectiva de la metodologia empleada, porque
se evidencia la validez de contenido y la fiabilidad
del modelo.

En lo que refiere, a limitantes, el alcance del
estudio, proporciona un diagnostico exploratorio
de la seguridad de la informacién en el firewall, sin
embargo, acorde con Jackson (2010), estos
resultados podrian ser un punto de partida para
una auditoria técnica, como las pruebas de
penetracion, donde se mida la eficacia operativa
del CS. Otro punto, se basa en la generalizacion
del instrumento a través de las clausulas
seleccionadas; en donde el analisis del estudio de
la Teoria G se debi6 considerar sobre los datos
globales de estas clausulas y no de manera
especifica, obligado por la diferencia en la
sumatoria de items por cada clausula; lo cual se
determina como una limitante de la técnica.

En lo que respecta, a trabajos futuros, se plantea
la ejecucion del instrumento en las Unidades de
Negocio restantes, con 7 auditores adicionales
para ejecutar el mismo proceso, realizar el analisis
respectivo y contrastar los resultados obtenidos en
el plan de optimizacion de la Teoria G. Ademas,
se podria aplicar la rdbrica en otra institucion de
similares caracteristicas y con los resultados
obtenidos analizar la fiabilidad. Por consiguiente,
el instrumento genera un escenario para futuras
investigaciones que serviran de ayuda a las partes
interesadas; como aplicar el mismo procedimiento
a un nivel mas técnico y profundo en la seguridad
de redes, como las pruebas de penetracion,
evaluar la eficacia operativa de los controles de
seguridad, que servirian para dar un diagnéstico
de las vulnerabilidades de los dispositivos de red
y el funcionamiento de los controles de seguridad.

Para finalizar, el estudio expuesto se presenta
como una alternativa que aporta al desarrollo del
conocimiento en el é&rea de la auditoria de
seguridad de redes, brindando la oportunidad de
proporcionar mayor confiabilidad para la obtencién
de los resultados y luego para el analisis de los
mismos mediante el instrumento planteado.
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APENDICE A. Disefio del instrumento para la revisién de seguridad de redes

N° ITEM

1 SFO01. Se evidencia que las tareas y las areas de responsabilidad de acceso estan separados

2  SFO02. Se evidencia que no existen modificaciones no autorizadas o uso indebido de las configuraciones del firewall

3 TTOL1. Se evidencia la autorizacion de los accesos remotos a los Sl antes de permitir las conexiones

4  TTO02. Se evidencia la monitorizacion y control de los métodos de accesos remotos a través del firewall a las redes internas de la compafiia

5 TTO03. Se evidencia el uso de mecanismos de cifrado para proteger los accesos remotos a través del firewall a las redes internas de la compafiia

6 TTO4. Se evidencia que todos los accesos remotos se enrutan por medio del firewall a las redes internas de la compafiia

7 TTOS. S(_e incluye en los inicios de sesién de los usuarios del firewall deshabilitar/desactivar/desconectar cuando no se evidencia actividad durante un periodo de tiempo
establecido por la compafiia

8 AROL1. Se evidencia documentacion y la definicion de los tipos de usuarios para el firewall alineados a los objetivos y funciones de la compafiia

9 ARO02. Se evidencia la aprobacion por parte del personal autorizado de la compafiia para la creacion de cuentas de usuarios en el firewall

10 ARO0S3. Se evidencia la monitorizacion de las cuentas de usuario del firewall

11 ARO04. Se evidencia el cumplimiento de los perfiles de usuarios asignados al firewall

12 RCO1. §e evidencia en el firewall [desactivacion/retiro] automéatico de las cuentas de usuarios [temporales/emergencia] durante los periodos de tiempos establecidos por la
comparfiia para cada tipo de cuenta

13 RCO2. Se evidencia en el firewall la desactivacion automéatica de las cuentas de usuarios cuando su periodo de tiempo establecido por la compafiia ha expirado

14 RCO03. Se evidencia en el firewall la desactivacion automéatica de las cuentas de usuarios cuando no estan asociadas a un empleado de la compafiia

15 RCO04. Se evidencia en el firewall la desactivacion automatica de las cuentas de usuarios si infringe el cumplimiento de una politica de la compafiia

16 RCO5. Se evidencia en el firewall la desactivacion automéatica de las cuentas de usuarios cuando ya no estan siendo utilizadas por ningiin empleado de la compafiia

17 RCO6. §e evidencia en el firewall la desactivacion automatica de las cuentas de usuarios cuando las cuentas han estado inactivas por un periodo de tiempo definido por la
compaiiia

18 GI_D(_)l. _Se evide_n'cia en el firewall la administracion de las cuentas de usuarios privilegiados de acuerdo a un esquema basado en roles que organiza el acceso al firewall y los
privilegios permitidos en los roles

19 GDO02. Se demuestra la prohibicion de los accesos privilegiados a los usuarios externos (proveedores) en el firewall

20 GDO03. Se evidencia la validacion de los privilegios asignados a las cuentas de los usuarios del firewall en la frecuencia establecida por la compafiia

21 RDOL1. Se demuestra supervision de las asignaciones de roles privilegiados a las cuentas de los usuarios en el firewall

22 PRO1. Se demu_estra el cumplimiﬁnto de un numero limite de intentos invalidos/fallidos consecutivos de inicio de sesion por parte de un usuario del firewall durante un periodo
de tiempo definido por la compafiia

23 PRO_Z._ Se evidencia en el firewall el blpqueo al{tqmético _de una cuenta de usuario [durante un periodo definido por la compafiia/hasta que sea liberado por un usuario
administrador] cuando se exceda el nUmero maximo de intentos

24 PRO3. Se retrasa el proximo inicio de sesion [por un algoritmo de retraso/una accion] definida por la compafiia cuando se exceda el nimero maximo de intentos

o5 MEOL1. Se evidencia la programacion de los mantenimientos, reparacion o reemplazo de los componentes del firewall de acuerdo con las especificaciones del

[fabricante/proveedor/requisitos de la compariia]
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N° ITEM

26 MEO_2. Se evidencia la doc_umentacién de Ios~mantenimientos, reparacion o reemplazo de los componentes del firewall de acuerdo con las especificaciones del
[fabricante/proveedor/requisitos de la compafiia]

27 MEO_3. Se evidencia la revi_si_()n de los registr(3§ de los mantenimientos, reparacion o reemplazo de los componentes del firewall de acuerdo con las especificaciones del
[fabricante/proveedor/requisitos de la compafiia]

28 MEO4. Luego de aprobar los mantenimientos del firewall, se evidencia la monitorizacién de las actividades de mantenimiento realizadas en situ o de forma remota

29 MEO5. Luego de aprobar los mantenimientos del firewall, se evidencia si las reparaciones de los componentes se realizan en situ 0 se retiran a otra ubicacion

30 ME06.’Se da seguir_niento que todos_ Io_s controles dg’seguridad y privacid_ad potencialmente impactados para verificar que los controles sigan funcionando correctamente
después de las acciones de mantenimiento, reparacion o reemplazo del firewall

31 GCO1. Se evidencia los tipos de cambios en el firewall de la gestion de control de cambios definidos por la compafiia

32 GCO_Z_. Se eviqe_n_cia Ia_revisién de las propuestas de _cambios controlados por configuracion para aprobacién/desaprobacion de tales cambios teniendo en consideracion
explicita el analisis de impacto de seguridad para el firewall

33 GCO03. Se evidencia la implementacion de cambios controlados por configuracion aprobados en el firewall

34 GCO0A4. Se evidencia el resguardo de los registros de los cambios controlados por configuraciones en el firewall por un periodo de tiempo definido por la compafia

35 CGo01. §e evidencia el envio de alertas todo el tiempo al personal responsable de la administracion del firewall cuando ocurren eventos de fallas de auditoria definidos por la
compaifiia.

36 CGQZ._Se evic_ie_ncia los limites deia segme_ntacién del ancho de banda de los traficos de comunicacion de redes y el rechazo/retraso este trafico de red cuando sobrepasan
los limites definidos por la compafiia en el firewall

37 _CCOl. Se monitoriza} en el firewall el trafico de comunicaciones de red entrantes y salientes durante un tiempo definido por la compafiia para actividades o condiciones
inusuales o no autorizadas (IDS).

38 CCO02. Se evidencia el andlisis del trafico de comunicaciones entre el firewall y puntos interiores definidos por la compafiia para descubrir anomalias (IDS)

39 CCO03. Se evidencia el andlisis del trafico de comunicaciones y los patrones de eventos en el firewall

20 RGO1. Se demuestra que los registros de auditOKia contienen infor_maci()n que establezca que tipo de evento ocurrié, cuando ocurrio, donde ocurrid, el origen del evento, el
resultado del evento y el identificador que gener6 el evento en el firewall

41 SCO1. Se comprueba la sincronizacion del reloj interno del firewall con la fuente de tiempo autorizada por la compafiia

42 GVO01. Se e\_/?dencia la aplicacion de técnicas y herramientas de andlisis de vulnerabilidad en el firewall para que faciliten la interoperabilidad entre herramientas para la gestion
de vulnerabilidades

43 _GV02. Se evidencia la aplicacion de técnicas, herramientas y/o uso de estandares en el firewall para enumeracion de plataformas, fallas de software y configuraciones
incorrectas

44  GV03. Se evidencia la aplicacion de técnicas, herramientas y/o uso de estandares en el firewall para los formatos de verificacion y procedimientos de prueba

45 GV04. Se evidencia la aplicacion de técnicas, herramientas y/o uso de estandares en el firewall para medir el impacto de la vulnerabilidad

46 GVO05. Se evidencia la correccién de las vulnerabilidades en el firewall durante los tiempos de respuesta definidos por la compafiia de acuerdo con una evaluacion de riesgo

a7 GV06. _Se evidenci_a_el registro de _pruebas 0 ambiente de_ pruebas para probar las actualizaciones de software y firmware con la correccion de fallas para el firewall para
determinar la efectividad y los posibles efectos secundarios

48 GVO07. §e evidencia la insta_lacién de las actue_lliza_ciones de firmware y software relevantes para la seguridad del firewall dentro del periodo de tiempo definido por la
compafiia luego del lanzamiento de las actualizaciones

49 CRO1. Se evidencia la monitorizacion y control de las comunicaciones en el firewall y en las redes importantes de la compafiia

50 CRO02. Se evidencia en el firewall conexiones a redes externas a través de interfaces gestionadas previstas de acuerdos con una arquitectura de privacidad y seguridad
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N° ITEM

51 CRO03. Se evidencia en el firewall la implementacion de interfaces gestionadas para cada servicio de telecomunicacion externo

52 CRO04. Se constata politicas/reglas de calidad de servicio para cada interfaz administrada en el firewall

53 CRO5. Se resguarda la confidencialidad e integridad de la informacion que se transmite a través de cada interfaz en el firewall

54 CRO6. Se evidencia politica/regla en el firewall de denegacién por defecto y permision por excepcion de las comunicaciones de red en las interfaces gestionadas

55 CRO7. Se evidencia el enrutamiento del trafico de comunicacion interno a redes externas a través del firewall en las interfaces gestionadas

56 CRO08. Se constata en el firewall la deteccion y negacion del trafico de comunicaciones salientes que pueden ser una amenaza para las redes internas de la compafiia

57 CRO09. §e constata en el firewall la permision de la comunicaciones entrantes de fuentes autorizadas por la compafiia se enruten a destinos autorizados definidos por la
compaifiia

58 CRlO.. Sg demuestra en el firewall el enrutamiento de todos los accesos privilegiados en red a través de una interface dedicada y administrada con fines de control de acceso
y auditoria.

59 CR11. Se evidencia el impedimento de descubrimiento de componentes especificos del firewall de una interfaz gestionada

60 CR12_. Existe constancia en el firewall de la implementacion de direcciones de red independientes para conectarse a sistemas de informacion en diferentes dominios de
seguridad

61 CR13. Se constat.a.e;n el firewall la implementacion de mecanismos criptograficos para impedir la divulgacion no autorizada de informacion/detectar cambios en la informacion
durante la transmision

62 MSO01. Se constata las autorizaciones de las conexiones desde el firewall a otros sistemas que utilicen acuerdos de seguridad de interconexion

63 MSO02. Se evidencia la conexion directa de una red interna de la compafiia a una red publica sin pasar por el firewall

64 MSO03. Se evide_ncia en el firewall una politica/regla de denegacion de permisos, permiso por excepcion para permitir que las redes de la compafiia se conecten a redes
externas o publicas

65 M_SO4._ Se evide_ncia que los proveﬁdores de servicios de comunicacion (enlaces/internet) cumplan con los requisitos de privacidad y que empleen los controles de seguridad y
privacidad definidas por la compafiia

66 SRO1. Se demuestra la segregacion de las subredes de acceso publico (invitados) de las subredes de la compafiia en el firewall

67 SRO02. Se comprueba la denegacion del trafico de red por defecto y se permite el trafico de red por excepcion en las interfaces gestionadas del firewall

68 SRO03. Se evidencia en el firewall la proteccion contra conexiones fisicas no autorizadas en las interfaces gestionadas por la compafiia.
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APENDICE B. Mapeo de los controles de las normas

1ISO27002:2013

NIST 800-53 R5

CONTROL INSTRUCCION

A.6.1.2 *AC-5

A.6.2.2 AC-3 *AC-17 PE-17

A9.11 *AC-1

A9.1.2 AC-2 AC-3 *AC-6

A9.21 *AC-2 *A-2 *IA-4 *IA-5 IA-8

A9.2.2 *AC-2

A9.2.3 *AC-2 AC-3 AC-6 CM-5

A9.24 IA-5

A9.25 *AC-2

A.9.2.6 *AC-2 *PS-4 PS-5

A9.3.1 IA-5

A9.4.1 AC-3 AC-24

A9.4.2 AC-7 AC-8 AC-9 IA-6

A9.4.3 IA-5

A9.4.4 AC-3 *AC-6

Al11.11 PE-3

Al11.1.2 *PE-2 PE-3 PE-4 PE-5

Al11.1.4 CP-6 CP-7 PE-9 PE-13  *PE-14 *PE-15 PE-18 PE-19
A11.1.6 *PE-16

A11.2.3 *PE-4 PE-9

Al13.11 *AC-3 AC-17 AC-18 AC-20 *SC-7 *SC-8 SC-10
A13.1.2 *CA-3 *SA-9

A13.1.3 AC-4 *SC-7
A13.2.1 AC-4 AC-20 AC-21 CA-3 PA-4 SC-7 SC-8
A.13.2.2 AC-21 CA-3 PA-4 *PS-6 SA-9
A.13.2.3 SC-8
A13.2.4 PS-6

Nota: Los controles de seguridad marcado con asterisco (*) es lo que se confirm6 con la actualizacion de la NIST.
Los controles de seguridad que se afiadieron estan sin marcar.
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