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Level of computer security application to prevent the leakage of information in the savings and
credit cooperatives of Zone 1 of Ecuador.

Marco Antonio YANDUN VELASTEGUI®
Ménica Jeannette FLORES MARIN?
Resumen

En el presente articulo, se expone la fuga de informacion como una problematica existente en las
Cooperativas de Ahorro y Crédito, debido al nivel de aplicacion de seguridades, se muestra las
estadisticas de la informacion que los empleados sacan de su lugar de trabajo de acuerdo a los
informes de seguridad de fabricantes y proveedores de herramientas de seguridad informatica, se
muestra los resultados de la investigacion de campo realizada al personal de Tecnologia, Sistemas,
Seguridades, a través de encuestas que incluyen 38 items relacionados a personas, procesos y
tecnologia que intervienen en el control, distribucién y resguardo de documentos fisicos y digitales
gue contengan datos sensibles o valiosos, formas de fuga de informacion y sus contramedidas. Con
los resultados se concluye principalmente que no se garantiza la confianza en el personal que
administra el archivo de documentos fisicos, base de datos, programadores, procesos batch,
seguridades, puede existir pérdida de documentos fisicos con informacién de socios y clientes,
cuando se comparte informacion con otras entidades no toda la informacion se envia cifrada, las
revisiones de seguridad informatica revelan vulnerabilidades en la informacion de tarjeta habientes,
estas conclusiones constituyen los insumos para establecer los criterios para el cumplimiento
normativo con las recomendaciones y actividades a cumplir a corto, mediano y largo plazo que
contribuyen a la problematica y a fortalecer las seguridades para evitar la fuga de informacion en
las Cooperativas financieras.

Palabras clave: Fuga de Informacién, seguridad informatica, iso27002, ITIL

Abstract

In this article is exposed, the leakage of information as an existing problem in the Savings and Credit
Cooperatives due to the level of application of securities, it shows the statistics of the information
that employees take from their place of work according to the Safety reports of manufacturers and
suppliers of computer security tools, shows the results of the field research carried out to the
personnel of Technology, Systems, Securities, through surveys that include 38 items related to
people, processes and technology that intervene in the control, distribution and safeguarding of
physical and digital documents that contain sensitive or valuable information, forms of information
leakage and their countermeasures. With the results it is concluded that confidence in the personnel
that manages the file of physical documents, database, programmers, batch processes, securities,
can not be guaranteed, there may be loss of physical documents with information of partners and
clients, when it is shared information with other entities not all information is sent encrypted, computer
security reviews reveal vulnerabilities in cardholder information, these conclusions constitute the
inputs to establish the criteria for compliance with the recommendations and activities to be met in
the short, medium and long term that contribute to the problem and strengthen the securities to avoid
the leakage of information in the financial cooperatives.

Key words | Leakage of information, Informatic security, ISO 27002, ITIL.
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INTRODUCCION

Segun Ernst y Young (2012) basados en una
investigacién realizada por Dark Reading /
Information Week, el 73% de casos relacionados
a fuga de informacion son ocasionados por el
personal interno de la organizacién, en otras
encuesta realizada por Ekran System (2015)
muestra que hasta 90% de responsables de la
seguridad en la empresas ven a los empleados
como la mayor amenaza en seguridad
informatica, el Informe de McAfee (2015) sobre
la encuesta realizada a 1400 profesionales de
Tecnologia de la Informacién de Reino Unido,
Estados Unidos, Alemania y Australia, demostro
qgue el 77% de las empresas son incapaces de
auditar o cuantificar la pérdida tras una fuga de
informacion, en el estudio de seguridad de Check
Point (2015) como muestra la Tabla 1, se indica
los datos mas comunes que los empleados
envian fuera de la organizacion.

Tabla N°1. Informacién que los empleados extraen de
la empresa basado en el Estudio de Seguridad de la
marca (Chek Point, 2015)

DATOS ENVIADOS FUERA DE LA
ORGANIZACION POR LOS EMPLEADOS

2014 | 2013 2014 | 2013
Informacion 45% | 35% Informaci | 13% | 14%
del 6n de la
propietario Red
Datos de | 30% | 29% | Archivos 10% | 10%
tarjeta de protegido
crédito s con
contrase

fa

Registros de | 20% | 21% | Mensaje 5% 5%

datos de de correo
negocios confiden
ciales
Informacion 25% | 22% | Numeros | 5% 4%
personal de
cuentas
bancaria
5
Informacion 13% 14% Otras 27% | 31%
sobre
salarios

Fuente: Chek Point 2015

Otro caso que se destaca es lo ocurrido en
Bancolombia, dado que fue atacado por un grupo
de hackers los cuales lograron transferir 160.000
millones de pesos a varias cuentas de
Bancolombia, en donde se frustré dicho robo

debido a que en el banco se teniaimplementados
controles internos, por esta razon los
delincuentes lograron solamente llevarse el 4%
de lo que pensaban hurtar Zabala, M. (2014).

De acuerdo con la encuesta realizada por
Yandun (2015) aplicada a 110 empleados de la
Cooperativa de Ahorro y Crédito Tulcan
perteneciente a la Zona 1 del Ecuador, entre los
principales resultados se obtuvo que: los
empleados en su mayoria relaciona la fuga de
informacidn con el envio de datos confidenciales
en impresos, archivos digitales, capturas de
pantallas a través de correo electronico y a través
de otros medios de almacenamiento en la nube
como Dropbox, Skype Drive; asi también se
puede indicar que los empleados tienen la
percepciéon de que la fuga de informacién se
realiza a traves de unidades de almacenamiento
extraibles como USB, Cd y DVD vy el
desconocimiento sobre los articulos legales
relacionados vy las respectivas sanciones a
aplicarse identificando la necesidad de
capacitaciones sobre temas en: normativa legal,
fuga de informacién y temas relacionados al
empleado seguro.

Es por ello que en un articulo de la tesis doctoral
que ha sido publicado en la revista Knosys
Guevara, C. (2017), no solo se menciona la
problematica de la fuga de informacién sino que
presenta un algoritmo que sirve parala deteccion
de fugas de informacién utilizando las bases de
datos Ecuador y Unix Comands. Como resultado
se propone un nuevo algoritmo que sirve para
detectar los comportamientos fuera de lo normal
que presenten los usuarios mientras utilizan los
sistemas informéaticos, dicho algoritmo identifica
el comportamiento de cada usuario y sus tareas
frecuentes y lo transforma en un perfil individual
de comportamiento en el sistema, también
clasifica actividades como posibles anomalias
las mismas que se comprueban dos veces por
medio de cadenas de Markov como indica
Polanco, C. y Castafion, A. (2015) este
procedimiento ha demostrado ser efectivo y
preciso en deteccion y baja tasa de falsos
positivos relacionados a la fuga de informacién,
por esta razén que el objetivo de la presente
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investigacion es medir el nivel de aplicacién de
seguridad informética en las Cooperativas de
Ahorro y Crédito de la Zona 1 de planificacién
territorial del Ecuador.

MARCO TEORICO
La informacién.

Conforme a Kunar (2013) es el conjunto de datos
organizados y procesados que puede estar
representados como: mensajes, instrucciones y
operaciones u otra accion dentro de un
computador.

Informacién como activo.

Para Aumatell, C. (2013) la informacion tiene un
valor incalculable en las instituciones y se
clasifican segun su tipo en: archivos digitales,
bases de datos, archivos impresos; también los
datos que se acceden por medio de aplicaciones
en servidores, equipos de comunicacion,
servicios de alojamiento en internet,
almacenamiento en medios externos en la nube.

Activos de Informacion.

Arcilla-Cobién, M., San Feliu, T., Feliz, A., Calvo-
Manzano, J. (2017) como una forma de
incrementar la calidad en las organizaciones esta
la mejora de los procesos internas especialmente
los que tienen que ver con la organizacion de los
activos de informacién mismos que puede ser
hardware o software con los que interactua la
informacion.

Clasificacion de la informacion.

Como indica Davila, L. y Pacheco, L (2017) la
informacion se clasifica dependiendo de niveles
de proteccion y la seguridad aplicada para poder
utilizarla durante su vida util y en cualquier
formato que este disponible, ademas indican los
responsables de la informacidn, la informacion se
clasifica en:

. Informacién Reservada, segun Jasso, L.
(2017) es la informacion considerada

como critica o de alta sensibilidad a la cudl
se debe proteger por la relevancia que
tiene para la toma de decisién empresarial
ya que el impacto que llegue a manos
equivocadas en muy alto y con
consecuencias  financieras, fraudes,
imagen, esta informacion esta disponible a
un grupo reducido de personas.

o Informacién restringida, para Diaz, D.y
Ramirez, M. (2015), este tipo de
informacion es considerada sensible para
las areas internas su acceso es controlado
por los duefios de la informacion y
protegida por imagen de la organizacion
de los empleados, proveedores y clientes.

o Informacién de uso interno, como
indican Garcia, M., Lirola, E. y Mato, V.
(2017) no es reservada y su acceso es sin
restriccion pero dentro de la organizacion
para compartir con terceros debe existir
autorizaciones de uso e incluso un
acuerdo de confidencialidad entre el
usuario y el duefio de la informacion.

o Informacidn publica, es la informacion
que se encuentra disponible sin
restrinciones y que su perdida no afecte de
ninguna manera a la organizacion en la
imagen o de forma econémica Moreno, E.,
Ramirez, C. y Salazar, M. (2018).

Confidecialidad.

Fernandez, F. (2017) indica que Ila
confidencialidad es garantizar que la informacion
solo sea revelada y obtenida por personas
autorizadas evitando que la misma sea
distribuida a terceros, Oliver Vilella, G., y Pérez
Cruz, E. (2017) indican que es un derecho que
tiene una comunicacion de privilegio y se conoce
como el intercambio de informacion.

Integridad.

Conforme indican Stenta, H., Renteria, J., y
Riccardi, G. (2005) la integridad se refiere al
hecho de garantizar que la informacion ldgica,
incluido los procesos sean exactos y que se
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encuentren completos o integros, aplicando
métodos que prevengan la modificacion o
eliminacién de informacidn sin autorizacion.

No repudio.

Caldana, D., Correa, R., y Ponce, H. (2007)
indican que es similar a la integridad pero que
dispone de una caracteristica adicional que los
datos no sean puestos en duda o pasen por un
proceso de verificacion.

Formas de fuga de la informacion.

Como indica Bortnik (2010), dentro de las
empresa existen mdltiples formas para que la
informacion salga de forma no controlada, entre
lo mas comun se puede mencionar la salida de
documentos, datos o informacion a través de
cualquier dispositivo externo de grabacion, por
medio impreso y por cualquier servicios o0
protocolo disponible en internet.

Formas de mitigacion de la fuga de
informacién.

Para Bowen, Salem, Hershkop, Keromytis y
Stolfo (2009), evitar la fuga de informacién es una
tarea extensa y pensar que existe mecanismos
cien por ciento efectivos y que eviten la fuga de
informacion es algo que no se dispone, Beltran.
J., Pineda, A., y Quevedo, A. (2016) exponen se
puede realizar algunas acciones de proteccion
gue ayuden a mitigar la fuga de informacion, pero
no evitar que la informacion siga saliendo de la
empresa, asi tambien Blasco, J. (2012), en su
tesis doctoral indica que los mecanismos
actuales con dispositivos de prevencion de fuga
de informacién  (DLP) no  responden
efectivamente a todos los posibles ataques que
compromentan la confidencialidad de Ia
informacion asi tambien no analizan los
comportamientos diferentes que un empleado
malicioso puede tomar.

Formas basicas, medias y con dispositivos
para mitigar la fuga de informacién.

De acuerdo con Cabrales. L, (2015) establece
gue las empresas deben garantizar y permitir la
entrada y salida de informacién aplicando

5

estrategias como: el software y hardware que se
utilice en la organizacion deben estar
actualizados con los parches de seguridad,
instalar las actualizaciones recomendadas al
software, los puertos de acceso de sitios web o
plataformas web cerrados, bloqueo de puertos y
unidades extraibles, configuracién de directivas
de grupos en el sistema operativo, proteccion con
programas antivirus y en caso que se cuente con
recursos econdmicos necesarios Proctor, Mogull,
y Oullet. (2007) muestra el cuadrante de Gartner
con la clasificacion de las herramientas
tecnologicas DLP (Data Loss Prevention) que
son las apropiadas para proteccion de fuga de
informacion para Peltier, T. (2005) con un analisis
de riesgos apropiado ayudaria a determinar la
necesidad de la implementacibn con un
fundamento profesional.

Castrillon, M. y Lezcano, M. (2012) indican que
estas herramientas DLP no son los Unico y ltimo
en tecnologia de prevencién de fuga de
informaciéon, son un complemento a los
dispositivos de proteccion de la infraestructura
como los muros de fuego (Firewall), sistemas de
deteccion de Intrusos (IDS) y los sistemas de
prevencién de Intrusion (IPS), por los tanto los
DLP, podria proporcionar ciertos controles para
mitigar de mejor forma la fuga de informacion
desde el interior de las empresas.

Restriccion de uso de canales de
comunicacién, internet, email, red.

Segun el fabricante de dispositivos Sophos
(2018) con el uso de dispositivos como los
firewall, UTM, se puede realizar filtrado de la
sefal de internet y restringir el acceso al servicio
asi como delimitar su uso de acuerdo a las
funciones que desempefian los empleados.

En este sentido Castro, M. (2017) indica que el
correo electronico corporativo debe ser utilizado
con fines laborales, recomienda el control, y
monitoreo de alertas que se generen en los
servidores de este servicio, asi también denegar
el uso de correo electrénico personal.

A parte de los dispositivos mencionados
anteriormente se debe restringir la instalacion y




Nivel de aplicacién de seguridad informética para evitar la fuga de informacién en las Cooperativas de Ahorro y Crédito de

la Zona 1 del Ecuador.

uso de aplicaciones de intercambio de
informacion como Skype, Emule, MSN,
Teamviewer, Dropbox, entre otras, dado que
como menciona Teijeira, P. (2010) estas
aplicaciones pueden ser agujero de seguridad,
por lo tanto es recomendable bloquearlas o
borrarlas como medida de mitigacién para evitar
la fuga de informacion.

Rol del personal de seguridad ldgica.

Para Peltier, P. (2005) sefiala al Oficial de
Seguridad de la Informacion como el rol
especifico y encargado de analizar, proponer,
implementar y controlar las seguridades
referentes a la informacién, estas acciones
deben estar alineadas a las politicas de la
empresa en caso de no existir politicas puede
estar basadas a las normativas, estandares y
marcos de referencias internacionales, como
indica Hernandez, A. (2010), el personal de
seguridad informatica debe estar inmerso en los
procesos de auditoria informatica e incluye el
proceso de diagnéstico, evaluacién de los
entornos y activos de informacion.

Como mencionan Martelo, R. Tovar, L. y Maza D.
(2017), el cargo de responsable de seguridad
l6gica se ha desempefiado por profesionales
certificados en seguridad informatica o incluso en
auditoria informatica, pero en ocasiones este
cargo es ocupado por personal o profesionales
informaticos y en algunos casos por otro tipo de
profesionales con o sin certificaciones, en este
sentido Voutssas, J. (2012) argumenta, los
aspectos formales que debe cumplir el Oficial de
Seguridad por sus siglas en Inglés, Information
System Security Officer— ISSO como: apoyar en
las auditorias informaticas, implementar
controles, participar en la recuperacion contra
desastres que afecten a la infraestrutura de
seguridad informatica, para Burgos Salazar, J., y
Campos, P. (2008) otras de las actividades que
realiza el Oficial de seguridades l6gicas es: los
diagnosticos de seguridad, establecer los
responsables para las areas de seguridad
informética, clasificar y controlar los activos
informaticos y de seguridad, asi como el andlisis
y control de riesgos operativos e informaticos.

Buenas practicas de seguridad ISO 27000,
ITIL.

La Organizacion Internacional de Normalizacion
(ISO) se establece como un estandar
internacional preparado para proporcionar los
requisitos para establecer, implementar,
mantener y mejorar continuamente un sistema de
administracion de seguridad de la informacion
que incluye: los requisitos para sistemas de
gestion de seguridad de informacion (ISO
27001), la guia de aplicacion de buenas
practicas, controles de seguridad de la
informacion  (1ISO 27002), la guia de
implementacion del Sistema de Gestién en
Seguridad de la Informaciéon acompafiado del
esquema Plan, Do, Check, Act (ISO 27003), las
meétricas que miden la eficiencia del Sistema de
Gestion de Seguridad de la Informacion (ISO

27004), La guia para la gestion de riesgo (ISO
27005), La guia de auditoria de los Sistemas de
Gestion de Seguridad de la Informacion (ISO

27007), La norma para la gestion de seguridad
de la informacion en la telecomunicaciones (ISO
27011), La guia para aplicar la continuidad de
negocio en referencia a las Tecnologias de
Informacién y comunicacién (ISO 27031), la guia
de proteccion conocida como ciber-seguridad
(ISO 27032), la guia de referencia aplicable a
seguridad en redes (ISO 27033), y la guia de
referencia de seguridad para aplicaciones
informaticas (ISO 27034).

Por otra parte, ITIL (2009) es un marco de
referencia que muestra los lineamientos de la
administracion de los servicios referentes a
Tecnologia de la Informacion que se brindan en
las organizaciones ya sean publicas o privadas.

Bon J. (2010), redactor autorizado de ITIL, indica
que ITIL es una buena practica que ha
demostrado ser valida aplicandola para mejorar
los servicios de tecnologia de la informacion y un
solido respaldo para las organizaciones, debido
a que ITIL, enfoca la gestion de los servicios
tecnoldgicos en su ciclo de vida que incorpora la
estrategia, disefio, transicion, operacién y mejora
continua de los servicios.
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METODOLOGIA.
Enfoque de investigacion.

Se define como enfoque de la investigacion
cualitativa, en vista que se midié el nivel de
seguridad implementadas para evitar fuga de
informacion légica, asi también el conocimiento
de los empleados en temas relacionados a
seguridad, formas de mitigacion, medidas de
control implementadas, estos items son basados
en el marco de referencia ITIL, norma ISO 27000
y las resoluciones emitidas por las
organizaciones de control, el escenario de
investigacién son las Cooperativas de Ahorro y
Crédito de la zona 1 del Ecuador y que
pertenezcan al segmento uno, de cooperativas
grandes segun clasificacion de la
Superintendencia de Economia Popular y
Solidaria y que tienen la mayor participacién en
captacion y colocacién de depdésitos como indica
la Tabla 2.

Tabla N° 2. Datos de captaciones, colocaciones y
niamero de socios de las CAC’s de la Zona 1 del
Ecuador.

Al 30 | Captaci | % Coloca | % N %

de abril | ones ciones mer
de ode
2017 soci

0s

CAC’s 322.765 | 83, 300.834 | 74, 259. | 78,
Selecci | .434,75 | 26 .803,36 | 18 198 | 15

onadas % % %
Total 387.635 | 100 | 405.517 | 100 | 331. 100
CAC’s .265,98 .670,29 635

zona 1

Fuente: Superintendencia de Economia Popular y
Solidaria (SEPS, 2017)

Como informantes se define a todo el personal
de Tecnologia, Sistemas, Seguridades 'y
Operaciones de las Cooperativas de Ahorro y
Crédito, en cuanto a las técnicas e instrumentos
utilizadas se aplico encuestas electronicas, El
tipo de muestra es una muestra no probabilistica
por conveniencia.

Las encuestas contienen 4 aspectos a evaluar
relacionados con la aplicaciéon de normativas de
control interno que son: 1. La informacién que se
gestiona en los sistemas informaticos y la
informacion generada por otros medios en la
Cooperativa, 2. Los sitios destinados para
archivar los documentos fisicos en especial los
documentos y carpetas con informacion de
socios y clientes en la Cooperativa, 3. El respaldo
de informacion digital en la Cooperativa y 4.
Procesos de auditoria informética internas y/o
externas realizadas en la Cooperativa cada
aspecto contiene entre 9y 11 items los cuales se
evalla de acuerdo a la escala de Lickert en
donde 1 es totalmente en desacuerdo y 5
totalmente de acuerdo.

Muestra de la investigacion.

Como muestra de la presente investigacion se
determind a 17 profesionales que conforman
todo el personal de Tecnologia, Sistemas,
Seguridades y Operaciones de las Cooperativas
de Ahorro y Crédito seleccionadas de la zona 1
del Ecuador.

Validacion del instrumento de recoleccion de
informacion.

Urrutia, M., Barrios, S., Gutiérrez, M., y Mayorga
Camus, M. (2014) resaltan que la validacion de
jueces o0 experto a los instrumentos de
investigacion es un factor de validez del
contenido y comprobar su calidad e indican que
de acuerdo a la investigacién, objeto de estudio,
areas geograficas, actividad laboral, entre otros
aspectos, se debe determinar el nimero y perfil
de los jueces validadores que puede variar entre
3 y 15 jueces o expertos validadores. Para la
presente investigacion se tomd en cuenta los
objetivos de estudio, éareas geogréaficas y
conocimiento de la tematica, se determing el
namero de 7 jueces o expertos validadores a los
instrumentos de investigacion los cuales se
indican en la Tabla 3 son:
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Tabla N° 3. Detalle de Juez — expertos para validacion
de instrumentos de investigacion.

Nombre | Cargo Organizacion Afios
de
experi
encia

Ing. Subgerente de | Cooperativa de | >12

Eduardo | Tecnologia y | Ahorro y Crédito

Cando. operaciones. 29 de Octubre

Ing. Supervisor de | Cooperativa de | >7

Gabriel seguridades Ahorro y Crédito

Gordon. | légicas. Tulcan

Ing. Supervisor de | Cooperativa de | >5

Juan seguridades Ahorro y Crédito

Rosero. fisicas. Tulcan

Msc. Director de la | Universidad >15

Luis Carrera de | Politécnica

Patifio. informética. Estatal del

Carchi

Msc. Experto Tic's y | Universidad >10

Carlitos seguridad Politécnica

Guano. informética, Estatal del

Docente Carchi
universitario.

Tabla N° 4. Items de los instrumentos de recoleccién y su relacion con normativa interna, 1SO, ITIL

Msc. Docente Universidad >12

Georgin universitaria. Politécnica

a Arcos. Estatal del

Carchi

Msc. Experto enredes | Universidad >10

Jairo de computacion | Politécnica

Hidalgo. | Docente Estatal del
universitario. Carchi

Fuente: Autor

Instrumentos de recoleccién de informacion.

En la Tabla 4, se muestra los items que se
incluyeron en el instrumento utilizado para la
recoleccion de la informacion, se coloca la
relacion que tiene cada item con las normativas
de los organismos de control, lo relacionado a la
Norma ISO 27002 y el Marco de Referencia ITIL.

Nro. | Descripcion del item Aspecto a evaluar | Relacion con la normas ISO 27002 | Relacion con ITIL
relacionados con | objetivos de control y/o controles (2012)
normativas de control
(NCSFyE-SEPS-

2018).2
(JB-2012-2148 -SBS)*

Item 8.2.1 Directrices de clasificacion: La | Disefio de Servicio
1 Se cataloga o clasifica la informacion deberia clasificarse en | -  Gestion de
informacién en publica, relacion a su valor, requisitos legales, | Seguridad

privada, confidencial. sensibilidad y criticidad para la
Organizacién. Asegura que la
ltem | Se utiliza algtn formulario en el 8.1.3 Uso aceptable de los activos: | confidencialidad,

2 que se especifique los Se deberian identificar, documentar | Integridad y
sistemas y servicios e implantar regulaciones para el uso %zponlbllldggtivgse
informaticos que tiene acceso adecuado de la informacién. informacion, datosv
los funcionarios. y servicios de Tl de

ltem 9.2.4 Gestion de informacién una organizacion

3 Se controla que la informacién ﬁgﬂgﬂig?'ﬁ;iiigﬂfggﬁagfn de izng:ligzges las
privada y confidencial solo informacion confidencial para la
acceda el personal autorizado. autenticacion deberia ser controlada | 2cordadas del

mediante un proceso de gestion negocio.
controlado.

Item | El personal interno encargado 7.1.1 Investigacion de antecedentes:

4 de administracion del archivo Se deberian realizar revisiones de
de documentos fisicos y el verificacion de antecedentes de los
personal que cumple las candidatos al empleo en
funciones de administrador de concordancia con las regulaciones,
base de datos, programadores, ética y leyes relevantes y deben ser
procesos batch, seguridades, proporcionales a los requerimientos
han sido evaluados con algin del negocio, la clasificacion de la
tipo de test de confiabilidad, informacién a la cual se va a tener
poligrafo, psicolégico. acceso Yy los riesgos percibidos.

3 Norma de la seguridad fisica y electrénica (NCSFyE-SEPS- 2018) de la Superintendencia de Economia Popular y Solidaria (2018).
4 Resolucion de Riesgo Operativo (JB-2012-2148 —SBS) de la Superintendencia de Bancos SBS (2012).
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Nro. | Descripcion del item Aspecto a evaluar | Relacion con la normas ISO 27002 | Relacién con ITIL
relacionados con | objetivos de control y/o controles (2012)
normativas de control
(NCSFyE-SEPS-

2018).%
(JB-2012-2148 -SBS)*
Item (JB-2012-2148 —SBS)
5 4.3.8.16 Ademas, la
L ) entidad debera
Cuando el usuario final, realiza .
i » mantener y monitorear
consultas a informacion de o
o d . lientes: un log de auditoria
saldo de socios o clientes; §e sobre  las  consultas
almacena la consulta en algin .
. realizadas por los
archivo o base de datos. . -
funcionarios a la
informacién confidencial
de los clientes.

Item 12.4.3 Registros de actividad del
6 . administrador 'y operador del
Se registra, protege Yy . . . .

. - sistema: Se deberian registrar las
monitorea las actividades de L L
. actividades del administrador y del
los administradores y . ;
. operador del sistema y los registros
operadores de los sistemas . .
asociados se deberian proteger y
revisar de manera regular.
ltem . . 12.1.2 Gestibn de cambios: Se
Se informa a sus superiores en . )
7 deberian controlar los cambios que
caso de detectar casos de .
afectan a la seguridad de la
accesos y/o consultas de . L N
. > ) . informacién en la organizacion y
informacién confidencial de .
. . . procesos de negocio, las
socios o] clientes sin . ; .
N instalaciones 'y sistemas de
autorizacion. . . I
procesamiento de informacion.

Item | Se informa a sus superiores en 7.2.3 Proceso disciplinario: Deberia

8 caso de detectarse cambios a existir un proceso formal disciplinario

las configuraciones de los comunicado a empleados que
equipos de computacion, produzcan brechas en la seguridad.
redes, sistemas y comparticion

de credenciales de acceso por

parte de los empleados.

Item (JB-2012-2148 —SBS) 9.2.5 Reuvision de los derechos de

9 4.3.8.12 Asegurar que | acceso de los usuarios: Los
exista una adecuada | propietarios de los activos deberian
segregacion de | revisar con regularidad los derechos

Para el acceso a los sistemas | funciones entre el | de acceso de los usuarios.
informaticos se tiene | personal que
segregado al personal los roles | administra, opera,
y perfiles Ej. Administradores, | mantiene y en general
supervisores, operativos, | accede a los
consultas. dispositivos y sistemas
usados en los
diferentes canales
electrénicos y tarjetas.
ltem | Se ha realizado controles Operacion de
10 como bloqueo de puertos Servicio, Gestién
externos, restriccion de de Acceso
internet y correo electrénico, Implementar  los
restriccion de instalacion de procedimientos
software, cambio de definidos en la
configuraciones entre otras. politica de
Item | Se realiza Control de acceso 9.4.4 Uso de herramientas de | seguridad del
11 de paquetes (Packet administracion de sistemas: El uso | sistema de

Filter/Firewall), detecciéon de

de utilidades software que podrian

informacién y por
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Se ha sancionado a algln
funcionario por no entregar la
documentacion solicitada del
archivo en el tiempo
establecido.

Nro. | Descripcion del item Aspecto a evaluar | Relacion con la normas ISO 27002 | Relacién con ITIL
relacionados con | objetivos de control y/o controles | (2012)
normativas de control
(NCSFyE-SEPS-

2018).2
(JB-2012-2148 —-SBS)*
intrusos  y/o cifrado de ser capaces de anular o evitar | las
comunicaciones. controles en aplicaciones y sistemas | recomendaciones
deberian estar restringidos y | de la gestion de la
estrechamente controlados. disponibilidad.
ltem (JB-2012-2148 —SBS) 9.4.2 Procedimientos seguros de | Gestionar el

12 43114  Implementar | inicio de sesi6n: Cuando sea | acceso a los
mecanismos ) ,C}e requerido por la politica de control de | servicios para los
control, autenticacion | ,ccesos se deberia controlar el | usuarios
mutua y monitoreo, que . o }

. reduzcan la posibilidad acceso a los sistemas y aplicaciones ayt?rlgados es
Dispone de controles, | de que los clientes | Mediante un procedimiento seguro | sin6nimo de

perimetros de seguridad, y | accedan a paginas web | de log-on implementar
monitoreo de acceso | falsas similares a las reglas para evitar
apropiados. propias de las el acceso de los
instituciones del sistema usuarios no
financiero. autorizados. Estas
reglas también se
deben conocer y
comunicar a todos.

ltem 11.1.3 Seguridad de oficinas,
13 Existe personal encargado de despachos y recursos: Se deberia
la administracién y/o cuidado disefiar y aplicar un sistema de
del archivo fisico. seguridad fisica a las oficinas, salas
e instalaciones de la organizacion.
ltem | Se utiliza bitacora fisica o | (NCSFyE-SEPS- 2018),
14 digital de ingreso y salida de | Art. 5.1, Numeral b.
documentos, asi como de L!evar actualizada_s las
revision periodica de las bitacoras de seguridad
mismas por un supervisor.
Item | Dispone de Seguridad | (NCSFyE-SEPS- 2018)
15 electronica  (Camaras de | Art. 7, Numeral a, Contar
vigilancia, sensores de humo, | €on sistemas de alarmas
humedad, etc). contra robo e |ncend|p,
- enlazados por frecuencia
ltem | Se toma las acciones de | 4o radio a centrales de
16 control inmediato a 1as | monitoreo y respuesta.
advertencias o alarmas que
emiten los diferentes sensores | (NCSFyE-SEPS- 2018)
disponibles. Art. 8, Numeral a, Contar
ltem | Cuenta con dispositivos de con un numero
17 Identificacion de Radio a_l_decuadp ‘de camaras
- . fijas y moviles de circuito
Frecuencia para bibliotecas | cerrado de television.
(RFID) que genere alertas
sonoras cuando se intente
sacar una carpeta  sin
autorizacion.
ltem Mejora Continua,
18 Gestion de
Problemas.

Revisar y analizar
el resultado de los
contratos de
servicio (SLA):
esta actividad es
muy  importante,
porque va a definir

10
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Nro. | Descripcion del item Aspecto a evaluar | Relacion con la normas ISO 27002 | Relacién con ITIL
relacionados con | objetivos de control y/o controles (2012)
normativas de control
(NCSFyE-SEPS-

2018).2

(JB-2012-2148 -SBS)*
todas las acciones
de esta fase.

ltem | Se tiene establecido un 11.2.5 Salida de activos fuera de las

19 procedimiento para el correcto dependencias de la empresa: Los

traslado almacenamiento equipos, la informacion o el software
distribucién, tiempo de no se deber!an retirar del sitio sin
; . previa autorizacion.
permanencia y custodio de las
carpetas con documentos de
socios y clientes.
Item 8.1.4 Devolucién de activos: Todos
20 los empleados y usuarios de terceras
Se dispone de alguna politica partes deberian devolver todos los
que identifique el tiempo de activos de la organizacién que estén
permanencia de los en su posesién/responsabilidad una
documentos de socios y vez finalizado el acuerdo, contrato de
clientes en el archivo fisico. prestacion de servicios o actividades
relacionadas con su contrato de
empleo.
ltem | La informacién que se genera 12.3.1 Copias de seguridad de la
21 por el sistema informatico se informacién: Se deberian realizar y
respalda conforme se va pruebas regulares de las copias de la
generando. informacién, del software y de las
ltem | La informacién que generan iméagenes del sistema en relacion a
22 los funcionarios a través de una politica de respaldo (Backup)
software de ofimatica se convenida.
respalda fuera de sus equipos
de computacién
ltem | Dispone de servidores de
23 respaldo de informacion, o
sistemas basado en discos
externos, en donde se
almacena la  informacion
generada por los usuarios
ltem | Se realiza control o monitoreo 12.4.2 Proteccion de los registros de
24 a software o cédigo malicioso informacién: Se deberia proteger
que podria generar robo, contra posibles alteraciones vy
destruccion, inutilizacion de la accesos no autorizados la
informacién almacenada. informacién de los registros.
ltem . . Gestiobn de los
Se mantiene los sistemas . -
25 . . activos de servicio
operativos, lenguajes  de ; .
L y configuraciones,
programacién, motores de
Componentes
bases de datos, y otros, con las .
A software: sistemas
actualizaciones recomendadas .
. . L operativos,
por los fabricantes, asi también .
A herramientas  de
se mantiene en control de las .
- . copia de
actualizaciones realizadas. .
seguridad, etc.
Item 8.3.3 Soportes fisicos en transito: Se | Gestibn de los
26 deberian proteger los medios que | activos de servicio
Los respaldos permanecen en . - L, . .
) s L contienen informacion contra acceso | y configuraciones,
el mismo edificio o en un sitio . -
. . no autorizado, mal uso o corrupcién | Componentes
alterno en otro edificio o ciudad .
durante el transporte fuera de los | software: sistemas
limites fisicos de la organizacion. operativos,
ltem | Se realizan respaldos de herramientas de
27 informacién de usuarios o del

11
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Analisis PCI-DSS”, en relacién
a manejo de informacion de

tarjetas  habientes, revelo
alguna  vulnerabilidad con
respecto al manejo de la
informacion.

ejecutar procedimientos
de auditoria de
seguridad en sus
cajeros automaticos por
lo menos una vez al
afio, con el fin de

Nro. | Descripcion del item Aspecto a evaluar | Relacion con la normas ISO 27002 | Relacién con ITIL
relacionados con | objetivos de control y/o controles (2012)
normativas de control
(NCSFyE-SEPS-

2018).2
(JB-2012-2148 -SBS)*
sistema en dispositivos basado copia de
en la nube. seguridad, etc
ltem 12.3.1 Copias de seguridad de la
28 . - informacién: Se deberian realizar y
Se dispone de procedimientos .

. ) pruebas regulares de las copias de la

para probar la integridad y . )
recuperacion a través de las !nf(?rmaC|on, dgl software y d.e’ las
. . . imagenes del sistema en relacién a

copias de seguridad obtenidas. P
una politica de respaldo (Backup)

convenida.

Item 10.1.1 Politica de uso de los

29 Para enviar informacién a controles criptograficos: Se deberia

personal externo o de otra desarrollar e implementar una

instituciéon es obligatorio cifrar politca que regule el uso de

la informacion. controles criptograficos para la
proteccion de la informacion.

ltem | Las empresas proveedoras de 7.1.2 Términos y condiciones de

30 servicios que tiene acceso a la contrataciobn: como parte de su

informacién del sistema obligacion contractual, empleados,
informatico, han firmado contratistas y terceros deberian
acuerdos de confidencialidad, aceptar y firmar los términos y
se monitorea la actividad que condiciones del contrato de empleo,
estas realizan. el cual establecera sus obligaciones
ltem | Se ha tomado alguna accién y las obligaciones de la organizacion
31 legal contra las empresas para la seguridad de informacion.
proveedora de servicios por
practicas no profesionales,
revelar informacién privada,
confidencial, o infringir los
acuerdos de confidencialidad.

ltem (JB-2012-2148 —SBS)

32 4.3.11.2 Realizar como
minimo una vez (1)
al afio una pruebade
vulnerabilidad y
penetracion a los

Los test de penetracion | equipos, dispositivos y

realizado a objetivos internosy | medios de

externos revelo alguna brecha | comunicacion utilizados

de seguridad por la cual se | en la ejecucion de

podria fugar la informacion. transacciones por banca
electrénica; y, en caso
de que se realicen
cambios en la
plataforma, se debera
efectuar una prueba
adicional.

Item | Las verificaciones de | (JB-2012-2148 —-SBS)

33 seguridad l6gica como el “Gap | 4.3.9.6 Establecer vy

12
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sistema computacional de
Prevencibn de Fuga de
Informacién.

comunicado a empleados que
produzcan brechas en la seguridad.

Nro. | Descripcion del item Aspecto a evaluar | Relacion con la normas ISO 27002 | Relacién con ITIL
relacionados con | objetivos de control y/o controles (2012)
normativas de control
(NCSFyE-SEPS-

2018).2
(IB-2012-2148 —-SBS)*
Item identificar 12.7.1 Controles de auditoria de los
34 . . vulnerabilidades y | sistemas de informacién: Se
Cuadndo se realiza una . . . -
L ) mitigar los riesgos que | deberian planificar y acordar los
auditoria a los sistemas p - -
. ” o podrian  afectar a la | requisitos y las actividades de
informéticos, se planifica, y . L .
L seguridad de los | auditoria  que involucran la
acuerdan las actividades de - . e )
e L servicios que se brindan | verificacion de los  sistemas
verificacion para minimizar las . ) .
. ) B a través de estos. operacionales con el objetivo de
interrupciones a los sistemas L . .
. L minimizar las interrupciones en los
informéticos. ;
procesos relacionados con el
negocio.
ltem | Las Auditorias informaticas | (JB-2012-2148 —SBS)
35 interna o externa, evidenciaron | 4.3.8.24 Es funcion de
alguna no conformidad sobre auditoria interna verificar
fuga de informacion. oportunamente la

Item efectividad de las

36 medidas de seguridad
que las instituciones del

Se ha determinado las brechas | sistema financiero
de seguridad en base a los | deben implementar en
andlisis de riesgo conforme a | Sus canales
las  recomendaciones de | electronicos; asi
auditorias. también deberan
informar  sobre las
medidas correctivas
establecidas.

ltem (JB-2012-2148 —SBS)

37 4.3.11.5 Implementar
mecanismos de
seguridad incluyendo
dispositivos tales como

Se dispone de sistemas | IDS, IPS, firewalls,
computacionales de | entre otros, que
Prevencion de Fuga de | reduzcan la posibilidad
Informacién y se monitorea la | de que la informacion
actividad o alertas generadas. | de las transaccionesde
los clientessea
capturada por terceros
no autorizados durante
la sesion.
ltem | Se ha aplicado sanciones por 7.2.3 Proceso disciplinario: Deberia
38 las actividades que advierte el existir un proceso formal disciplinario

Fuente: SEPS (2018), SBS(2012), ITIL (2012) ISO 27002

Luego de la revisién de los expertos validadores se obtuvo las siguientes observaciones descritos en la
Tabla 5.
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Tabla N° 5. Observaciones a los instrumentos de investigacion realizadas por los expertos.

Experto

Iltem

Aspecto a evaluar
relacionados con la
aplicacion de
normativas de control
interno

Observacion

Ing. Juan Carlos
Rosero.

item 15: Dispone de seguridad electrénica
(Camaras de vigilancia, sensores de humo,
humedad, etc),

En los sitios destinados
para archivar los
documentos fisicos en
especial los documentos

Indican que en mayor
nimero las organizaciones
se ven obligadas por las
entidades de control a utilizar

de datos, y otros, con las actualizaciones
recomendadas por los fabricantes, asi también
se mantiene en control de las actualizaciones
realizadas

rutinarios para conseguir
la estrategia aceptada de
respaldo, para realizar
copias de seguridad y

y carpetas con ; "
informacion de socios y estos dispositivo, mantener
clientes en la | Pregunta.
item 17: Cuenta con dispositivos de | Cooperativa. Manifiesta: toca analizar la
Identificacion de Radio Frecuencia para viabilidad de los RFID.
bibliotecas (RFID) que genere alertas sonoras
cuando se intente sacar una carpeta sin
autorizacion,
item 18: Se ha sancionado a algun funcionario Observa: no se recomienda
por no entregar la documentacion solicitada del preguntar sobre sanciones,
archivo en el tiempo establecido pero mantenga la pregunta,
Ing. Patricio | item 25: Se mantiene los sistemas operativos, | “...establecer Indica que verficar la
Cando. lenguajes de programacién, motores de bases | procedimientos actualizaciones en un

ambiente de pruebas no
obstante la pregunta es
relevante como esta

item 29: Para enviar informaciéon a personal | probar su puntual | Observa que no es
externo o de otra institucién es obligatorio cifrar | récuperacion, obligatorio pero si
la informacion procedimientos de | recomendable, mantener la
respaldo y
- pregunta
recuperacion”.
item 37: Se dispone de sistemas | Los procesos de | Indica que son muy costosos

computacionales de Prevencién de Fuga de
Informacién y se monitorea la actividad o
alertas generadas.

Auditoria, analisis o test
de los sistemas
informaticos ayudan a
maximizar la efectividad
de los sistemas
informaticos, procesos,
personas, evaluaciéon de

riesgos asi como
identificar
vulnerabilidades y

generar una cultura de
pro actividad frente a las
amenazas internas y
externas.

los DLP posiblemente tenga
baja calificacion en este
item.

Fuente Autor.

Los demas expertos no realizan observaciones a los items presentados.

ANALISIS DE RESULTADOS

Una vez aplicadas las encuestas basadas en las normativas seleccionadas se muestran los siguientes

resultados:

Primer aspecto evaluado

Segun la ISO 27002, en los controles 7 Seguridad ligada a Recursos Humanos, 8 Gestién de Activos, 9
Control de Acceso y 12 Seguridad en la operatividad, asi como los procesos de Disefio de Servicio -
Gestion de Seguridad y Operacion de Servicio - Gestion de Acceso del Marco de Referencia ITIL, y la

14
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Resolucion JB-2012-2148 —SBS, se debe tomar en cuenta que por informacion se entiende los datos
organizados en poder de una entidad, independiente del valor, c6mo se guarde o transmite (escrita, en
imagenes, oral, impresa, almacenada, proyectada, enviada por correo, fax, e-mail o en conversaciones,
etc), sea propia o de fuentes externasy la seguridad de la misma consiste en preservar su confidencialidad,
integridad y disponibilidad.

En relacion con lo anterior los datos que se gestiona en los sistemas informaticos y la informacion generada
por otros medios en la Cooperativa.

1. Totalmente en desacuerdo, 2. En desacuerdo, 3. indiferente, 4. de acuerdo, 5. Totalmente de acuerdo

Tabla N° 6. Primer aspecto evaluado.

1 2 3 4 5
Nro. ltem > | Y > > > Prom
1
Se cataloga o clasifica la informacion en publica, privada, confidencial. 1 2 1 4 9 4,06
Se utiliza algaun formulario en el que se especifique los sistemas y servicios
h " h ) ) 1 1 1 4 | 10 4,24
informéticos que tiene acceso los funcionarios.
3 . L . . .
Se controla que la informacién privada y confidencial solo acceda el personal
: 1 1 - 5 9 4,25
autorizado.
4 . o . .
El personal interno encargado de administracion del archivo de documentos fisicos
y el personal que cumple las funciones de administrador de base de datos, 3 4 3 4 3 3
programadores, procesos batch, seguridades, han sido evaluados con algun tipo de
test de confiabilidad, poligrafo, psicoldgico.
5 Cuando el usuario final, realiza consultas a informaciéon de saldo de socios o
h . . . 2 2 3 3 7 3,65
clientes; se almacena la consulta en algun archivo o base de datos.
6
Se registra, protege y monitorea las actividades de los administradores y
; 2 1 3 6 5 3,65
operadores de los sistemas.
7 . .
Se informa a sus superiores en caso de detectar casos de accesos y/o consultas
. by - . ; : - o 1 1 1 5 9 4,18
de informacién confidencial de socios o clientes sin autorizacion.
8 . . . ) .
Se informa a sus superiores en caso de detectarse cambios a las configuraciones
de los equipos de computacion, redes, sistemas y comparticién de credenciales de | 1 - - 4 12 4,53
acceso por parte de los empleados.
9 ) . - .
Para el acceso a los sistemas informéticos se tiene segregado al personal los roles
- ) L : . 1 - 1 2 | 13 4,53
y perfiles Ej. Administradores, supervisores, operativos, consultas.
10
Se ha realizado controles como bloqueo de puertos externos, restriccion de internet
y correo electronico, restriccion de instalacion de software, cambio de | 1 - - 2 14 4,65
configuraciones entre otras.
11 Se realiza Control de acceso de paquetes (Packet Filter/Firewall), deteccién de
; ; O 1 - - 5 | 11 4,47
intrusos y/o cifrado de comunicaciones.

Fuente: Autor

15



https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213382&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213382&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213382&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213382&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213382&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213383&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213383&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213383&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213383&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213383&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213384&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213384&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213384&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213384&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213385&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213385&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213385&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213385&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213385&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213386&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213386&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213386&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213386&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213386&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213387&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213387&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213387&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213387&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213387&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213388&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213388&ftid_wert=2#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213388&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213388&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213388&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213389&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213389&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213389&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213390&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213390&ftid_wert=3#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213390&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213390&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213391&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213391&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213391&ftid_wert=5#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213392&ftid_wert=1#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213392&ftid_wert=4#E11303142
https://www.onlineencuesta.com/?url=result_det&uid=1113871&status=0&language=1&hl=0&datum_einschraenken=&dateRange=&fid=11303142&ftid=8213392&ftid_wert=5#E11303142

Nivel de aplicacién de seguridad informética para evitar la fuga de informacién en las Cooperativas de Ahorro y Crédito de
la Zona 1 del Ecuador.

Primer Aspecto Evaluado

CONFIDENCIAL
LAS ACTIVIDADES DE LOS
LOS SISTEMAS
ACCESOS Y/O CONSULTAS DE
INFORMACION CONFIDENCIAL DE...
EJ. ADMINISTRADORES, ...
DE COMUNICACIONES

ADMINISTRADORES Y OPERADORES DE
CASO DE DETECTAR CASOS DE

SE CATALOGA O CLASIFICA LA
INFORMACION EN PUBLICA, PRIVADA,
SE UTILIZA ALGUN FORMULARIO EN EL
QUE SE ESPECIFIQUE LOS SISTEMAS Y
SERVICIOS INFORMATICOS QUE TIENE
ACCESO LOS FUNCIONARIOS
SE CONTROLA QUE LA INFORMACION
PRIVADA Y CONFIDENCIAL SOLO
ACCEDA EL PERSONAL AUTORIZADO
EL PERSONAL INTERNO ENCARGADO DE
ADMINISTRACION DEL ARCHIVO DE
DOCUMENTOS FiSICOS Y EL PERSONAL
QUE CUMPLE LAS FUNCIONES DE...
CUANDO EL USUARIO FINAL, REALIZA
CONSULTAS A INFORMACION DE SALDO
DE SOCIOS O CLIENTES; SE ALMACENA
LA CONSULTA EN ALGUN ARCHIVO O...
SE REGISTRA, PROTEGE Y MONITOREA
SE INFORMA A SUS SUPERIORES EN
SE INFORMA A SUS SUPERIORES EN
CASO DE DETECTARSE CAMBIOS A LAS
CONFIGURACIONES DE LOS EQUIPOS DE
COMPUTACION, REDES, SISTEMAS V...
PARA EL ACCESO A LOS SISTEMAS
INFORMATICOS SE TIENE SEGREGADO
AL PERSONAL LOS ROLES Y PERFILES
SE HA REALIZADO CONTROLES COMO
BLOQUEO DE PUERTOS EXTERNOS,
RESTRICCION DE INTERNET Y CORREO
ELECTRONICO, RESTRICCION DE...
SE REALIZA CONTROL DE ACCESO DE
PAQUETES (PACKET FILTER/FIREWALL),
DETECCION DE INTRUSOS Y/O CIFRADO

Figura 1. Primer aspecto evaluado
Elaboracion: El Autor

Segundo aspecto evaluado

Tomando en cuenta los sistemas de gestion de seguridad de la informacién de la ISO 27002, en especial
los controles 8 Gestion de Activos, 9 Control de Acceso y 11 Seguridad fisica y ambiental, los procesos
Operacién de Servicio - Gestién de Acceso, Mejora Continua - Gestion de Problemas del Marco de
Referencia ITIL, la Normativa NCSFyE-SEPS- 2018 y Resolucion JB-2012-2148 SBS, para el control de
la documentacion se debe establecer, documentar, implantar y mantener un procedimiento que permita
entre otras la aprobacion, revision, identificacion, control, distribucién, retencién, prevenir el uso de
documentos obsoletos y evitar la pérdida.

Tomando en cuenta lo anterior, los sitios destinados para archivar los documentos fisicos en especial los
documentos y carpetas con informacién de socios y clientes en la Cooperativa cumple con los siguientes
controles.

1. Totalmente en desacuerdo, 2. En desacuerdo, 3. indiferente, 4. de acuerdo, 5. Totalmente de acuerdo

Tabla N° 7. Segundo aspecto evaluado.

1|1 2| 3 4 5
Nro. Item SISIS| Y| T |Prom
12 Dispone de controles, perimetros de seguridad, y monitoreo de acceso apropiados. - 22| 5 7 4,06
13 Existe personal encargado de la administracién y/o cuidado del archivo fisico. 1 |12|-] 8 5 3,88
14 Se _utiIi_za bitacora f_isica o digital de ingr_eso y salida de documentos, asi como de revision 1133l s 4 35
periédica de las mismas por un supervisor. '
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Nivel de aplicacién de seguridad informética para evitar la fuga de informacién en las Cooperativas de Ahorro y Crédito de
la Zona 1 del Ecuador.

15 Dispone de Seguridad electrénica (Camaras de vigilancia, sensores de humo, humedad,
entre otros).

16 Se toma las acciones de control inmediato a las advertencias o alarmas que emiten los
diferentes sensores disponibles.

17 Cuenta con dispositivos de Identificacion de Radio Frecuencia para bibliotecas (RFID)
que genere alertas sonoras cuando se intente sacar una carpeta sin autorizacion.

18 Se ha sancionado a algin funcionario por no entregar la documentacién solicitada del
archivo en el tiempo establecido.

19 Se tiene establecido un procedimiento para el correcto traslado, almacenamiento,
distribucioén, tiempo de permanencia y custodio de las carpetas con documentosde | 1 |3 |2 | 6 3 3,47
socios y clientes.

20 Se dispone de alguna politica que identifique el tiempo de permanencia de los
documentos de socios y clientes en el archivo fisico.

1 |-|-| 4 |10 | 447

1 |-]1|5 9 | 431

1 3|2 5 5 | 3,63

Fuente: Autor

Segundo Aspecto Evaluado

DISPONE DE CONTROLES, PERIMETROS
DE SEGURIDAD, Y MONITOREO DE
ACCESO APROPIADOS
EISTE PERSONAL ENCARGADO DE LA
ADMINISTRACION Y/O CUIDADO DEL
ARCHIVO FISICO
SE UTILIZA BITACORA FiSICA O DIGITAL
DE INGRESO Y SALIDA DE DOCUMENTOS,
ASi COMO DE REVISION PERIODICA DE
LAS MISMAS POR UN SUPERVISOR
DISPONE DE SEGURIDAD ELECTRONICA
(CAMARAS DE VIGILANCIA, SENSORES DE
HUMO, HUMEDAD, ETC)

SE TOMA LAS ACCIONES DE CONTROL
INMEDIATO A LAS ADVERTENCIAS O
ALARMAS QUE EMITEN LOS DIFERENTES
SENSORES DISPONIBLES
CUENTA CON DISPOSITIVOS DE
IDENTIFICACION DE RADIO FRECUENCIA
PARA BIBLIOTECAS (RFID) QUE GENERE
ALERTAS SONORAS CUANDO SE INTENTE
SACAR UNA CARPETA SIN AUTORIZACION

SE HA SANCIONADO A ALGUN
FUNCIONARIO POR NO ENTREGAR LA
DOCUMENTACION SOLICITADA DEL
ARCHIVO EN EL TIEMPO ESTABLECIDO
SE TIENE ESTABLECIDO UN
PROCEDIMIENTO PARA EL CORRECTO
TRASLADO, ALMACENAMIENTO,
DISTRIBUCION, TIEMPO DE PERMANENCIA
Y CUSTODIO DE LAS CARPETAS CON...
SE DISPONE DE ALGUNA POLITICA QUE
IDENTIFIQUE EL TIEMPO DE
PERMANENCIA DE LOS DOCUMENTOS DE
SOCIOS Y CLIENTES EN EL ARCHIVO
Fisico

Figura 2. Segundo aspecto evaluado
Elaboracién: El Autor

Tercer aspecto evaluado

Segun la ISO 27002, dentro de las seguridades en las operaciones se establece el control 12.3 Copias de
seguridad, que implica:

“...establecer procedimientos rutinarios para conseguir la estrategia aceptada de respaldo, para
realizar copias de seguridad y probar su puntual recuperacion, procedimientos de respaldo y
recuperacién, determinar estrategia de respaldo y recuperacion, el tipo de almacenamiento,
soporte a utilizar, frecuencia de copia y prueba de soportes, técnicas de cifrado a copias de
seguridad y archivos que contengan datos sensibles o valiosos”.
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Nivel de aplicacién de seguridad informética para evitar la fuga de informacién en las Cooperativas de Ahorro y Crédito de
la Zona 1 del Ecuador.

Asi también los controles 8 Gestion de Activos, 10 Cifrado y 12 Seguridad en la operatividad, de la 1ISO
27002 y el proceso Gestién de los activos de servicio y configuraciones del Marco de Referencia ITIL.

De acuerdo al criterio antes mencionado, para el respaldo de informacién digital en la Cooperativa se
realiza las siguientes acciones.

1. Totalmente en desacuerdo, 2. En desacuerdo, 3. indiferente, 4. de acuerdo, 5. Totalmente de acuerdo

Tabla N° 8. Tercer aspecto evaluado.

1 2/ 3|4 5
Nro. Item > | X |XZ|2]| X | Prom
21
La informacién que se genera por el sistema informatico se respalda conforme se va 1 S l-lel o 438
generando. )
La informacion que generan los funcionarios a través de software de ofimatica se
h - 1 311(3)| 8 3,88
respalda fuera de sus equipos de computacion.
23
Dispone de servidores de respaldo de informacién, o sistemas basado en discos
) by . 1 - |1(4] 10| 438
externos, en donde se almacena la informacion generada por los usuarios.
24
Se realiza control o monitoreo a software o cédigo malicioso que podria generar robo,
A . L - 1|2|5| 8 4,25
destruccion, inutilizacion de la informacion almacenada.
25 | se mantiene los sistemas operativos, lenguajes de programacion, motores de bases de
datos, y otros, con las actualizaciones recomendadas por los fabricantes, asi también - 2 (4|3 7 3,94
se mantiene en control de las actualizaciones realizadas.
26
Los respaldos permanecen en el mismo edificio o en un sitio alterno en otro edificio o
] 1 - | -|5]10 | 444
ciudad.
27
Se realizan respaldos de informacion de usuarios o del sistema en dispositivos basado
4 2 16(1| 3 2,81
en la nube.
28
Se dispone de procedimientos para probar la integridad y recuperacion a través de las
: 8 - 1 - 14|6]| 5 3,88
copias de seguridad obtenidas.
29
Para enviar informacion a personal externo o de otra institucion es obligatorio cifrar la
: L 1 3 11(7]| 3 3,53
informacién.

Fuente Autor.
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Nivel de aplicacién de seguridad informética para evitar la fuga de informacién en las Cooperativas de Ahorro y Crédito de
la Zona 1 del Ecuador.

Tercer Aspecto Evaluado

EDIFICIO O CIUDAD
BASADO EN LA NUBE
SE DISPONE DE
PROCEDIMIENTOS PARA PROBAR

INUTILIZACION DE LA...
SITIO ALTERNO EN OTRO

LA INFORMACION QUE SE
GENERA POR EL SISTEMA
INFORMATICO SE RESPALDA
CONFORME SE VA GENERANDO
LA INFORMACION QUE GENERAN
LOS FUNCIONARIOS A TRAVES
DE SOFTWARE DE OFIMATICA SE
RESPALDA FUERA DE SUS
EQUIPOS DE COMPUTACION
DISPONE DE SERVIDORES DE
RESPALDO DE INFORMACION, O
SISTEMAS BASADO EN DISCOS
EXTERNOS, EN DONDE SE
ALMACENA LA INFORMACION....
SE REALIZA CONTROL O
MONITOREO A SOFTWARE O
CODIGO MALICIOSO QUE PODRIA
GENERAR ROBO, DESTRUCCION,
SE MANTIENE LOS SISTEMAS
OPERATIVOS, LENGUAJES DE
PROGRAMACION, MOTORES DE
BASES DE DATOS, Y OTROS, CON
LAS ACTUALIZACIONES...
LOS RESPALDOS PERMANECEN
EN EL MISMO EDIFICIO O EN UN
SE REALIZAN RESPALDOS DE
INFORMACION DE USUARIOS O
DEL SISTEMA EN DISPOSITIVOS

Figura 3. Tercer aspecto evaluado
Elaboracion: El Autor

Cuarto aspecto evaluado

LA INTEGRIDAD Y

RECUPERACION A TRAVES DE
CIFRAR LA INFORMACION

PARA ENVIAR INFORMACION A
PERSONAL EXTERNO O DE OTRA
INSTITUCION ES OBLIGATORIO

LAS COPIAS DE SEGURIDAD...

Como la Resolucion JB-2012-2148 de la SBS y los controles en los controles 7 Seguridad ligada a
Recursos Humanos y 12 Seguridad en la operativida los procesos de Auditoria de la ISO 27002, los analisis
o test de los sistemas informaticos ayudan a maximizar la efectividad de los sistemas informaticos,
procesos, personas, evaluacion de riesgos asi como identificar vulnerabilidades y generar una cultura de
pro actividad frente a las amenazas internas y externas.

Asi también existe la limitacion y acuerdos con proveedores para el acceso a los sistemas y servicios
informaticos.

En relacién a las revisiones internas y/o externas realizadas en la Cooperativa se realiza.

1. Totalmente en desacuerdo, 2. En desacuerdo, 3. indiferente, 4. de acuerdo, 5. Totalmente de acuerdo

Tabla N° 9. Cuarto aspecto evaluado.

Nro.

Item

Prom

30

Las empresas proveedora de servicios que tiene acceso a la informacién del sistema
informéatico, han firmado acuerdos de confidencialidad, se monitorea la actividad que estas
realizan.

4,06

31

Se ha tomado alguna accién legal contra las empresas proveedora de servicios por practicas
no profesionales, revelar informacién privada, confidencial, o infringir los acuerdos de
confidencialidad.

2,88

32

Los Test de Penetracion realizado a objetivos internos y externos revelo alguna brecha de
seguridad por la cual se podria fugar la informacién.

3,53

33

Las verificaciones de seguridad légica como el “Gap Analisis PCI-DSS”, en relacién a manejo
de informacion de tarjetas habientes, revelo alguna vulnerabilidad con respecto al manejo de
la informacién.

3,06

34

Cuéndo se realiza una auditoria a los sistemas informaticos, se planifica, y acuerdan las
actividades de verificacién para minimizar las interrupciones a los sistemas informaticos.

4,31

35

Las Auditorias informaticas interna o externa, evidenciaron alguna no conformidad sobre fuga
de informacion.

3,06
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Nivel de aplicacién de seguridad informética para evitar la fuga de informacién en las Cooperativas de Ahorro y Crédito de

la Zona 1 del Ecuador.

36 | Se ha determinado las brechas de seguridad en base a los anélisis de riesgo conforme a las
. o - 31|81} 4 3,81
recomendaciones de auditorias.
37 | Se dispone de sistemas computacionales de Prevencion de Fuga de Informacién y se
- > 1 |3(3[|4]| 5 3,56
monitorea la actividad o alertas generadas.
38 | Se ha aplicado sanciones por las actividades que advierte el sistema computacional de
- ot 4 (2142 4 3
Prevencién de Fuga de Informacion.

Fuente Autor.

Cuarto Aspecto Evaluado
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Figura 4. Cuarto aspecto evaluado
Elaboracién: El Autor

Para obtener el promedio en cada item se suman
todas las respuestas de acuerdo a la escala de
Lickert seleccionada y se divide para el nimero
de respuestas obtenidas. Como ejemplo se
explica cémo se obtuvo el promedio de 4,06 en
el primer item se cataloga o clasifica la
informacion en publica, privada, confidencial que
se muestra en la Tabla Nro 5, se observa los
siguientes resultados:

Opcién seleccionada 1 2 3 4 5

# personas
seleccionan opcion

que 1 2 1 4 9

Es decir se obtiene un 1, dos 2, un 3, cuatro 4 y
nueve 5, sumando estos resultados se obtiene un
total de 69 este resultado se divide para el
ndmero de respuestas 17 dando como promedio
4,06
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Con la informacion que se gestiona en los
sistemas informaticos y la informacién generada
por otros medios en la Cooperativa los siguientes
items tienen valoraciones bajas especificamente:

e ElI personal interno encargado de
administracion del archivo de documentos
fisicos y el personal que cumple las
funciones de administrador de base de
datos, programadores, procesos batch,
seguridades, han sido evaluados con algun
tipo de test de -confiabilidad, poligrafo,
psicoldgico; con un promedio de 3 sobre 5 lo
que es preocupante en razén que no se
puede garantizar al cien por ciento que el
personal encargado de proceso criticos para
la empresa sea confiable.

e Cuando el usuario final, realiza consultas a
informacion de saldo de socios o clientes; se
almacena la consulta en algun archivo o
base de datos, en este caso con un promedio
de 3,65 sobre 5, indica que el personal no
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esta seguro que las consultas sobre
informacion de socios sean almacenadas en
algun archivo del sistema a pesar de ser un
tema normativo

e Se registra, protege y monitorea las
actividades de los administradores vy
operadores de los sistemas; de igual forma
con un promedio de 3,65 sobre 5, no se
conoce por parte del personal que las
actividades que realizan sobre el sistema
esté siendo monitoreadas.

Los sitios destinados para archivar los
documentos fisicos en especial los documentos
y carpetas con informacién de socios y clientes
en la Cooperativa los siguientes items tienen
valoraciones bajas especificamente:

e Se utiliza bitdcora fisica o digital de ingreso y
salida de documentos, asi como de revision
periddica de las mismas por un supervisor;
con un promedio de 3,5 sobre 5 este aspecto
demuestra que no se lleva el registro
adecuado o falta de control a los mismos, lo
gue podria ocasionar pérdida de informacion
de los socios y clientes de la Cooperativa.

e Cuenta con dispositivos de Identificacion de
Radio Frecuencia para bibliotecas (RFID)
que genere alertas sonoras cuando se
intente sacar una carpeta sin autorizacioén;
este aspecto tiene un promedio de 2,5 sobre
5 es decir que se desconoce del tema o no
se dispone de estos dispositivos de alerta
sobre sustraccion de documentacion

¢ Se ha sancionado a algun funcionario por no
entregar la documentacion solicitada del
archivo en el tiempo establecido; al tener un
promedio de 3,5 sobre 5, se deduce que en
algin momento ya se sancion6 a algun o
algunos funcionarios por no entregar la
documentacion solicitada de los archivos
institucionales.

e Se tiene establecido un procedimiento para
el correcto traslado, almacenamiento,
distribucién, tiempo de permanencia y
custodio de las carpetas con documentos de
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socios y clientes; al tener un promedio 3,47
sobre 5 en este aspecto indica que puede
existir el procedimiento para el traslado,
almacenamiento, distribucion, pero
posiblemente no se aplique correctamente
dicho procedimiento tal como se encuentre
establecido.

e Se dispone de alguna politica que identifique
el tiempo de permanencia de los documentos
de socios y clientes en el archivo fisico, con
el promedio de 3,63 sobre 5, este aspecto
indica que se dispone de la politica que
indigue que tiempo los documentos de
socios y clientes se los debe mantener
fisicamente en los archivos institucionales.

El respaldo de informacién digital en Ia
Cooperativa se analiza los siguientes items tanto
con valoraciones bajas especificamente:

e Se realizan respaldos de informacién de
usuarios o del sistema en dispositivos
basado en la nube con un promedio de 2,81
sobre 5, indica que el personal no esta de
acuerdo con esta afirmacion es decir que no
se utiliza este tipo de tecnologia para
resguardar la informacion.

e Para enviar informacion al personal externo
0 de otra institucion es obligatorio cifrar la
informacion con un promedio de 3,53 sobre
5 este porcentaje indica que no toda la
informacién que el personal envia no se lo
hace de forma cifrada y en caso de que
informacién pueda caer en manos
equivocadas esta pueda ser interpretada o
leida con facilidad.

e De forma positiva se tiene que la informacion
que se genera por el sistema informatico se
respalda conforme se va generando con un
promedio de 4,38 sobre 5, indica que se
aplica una buena practica como es que la
informacion siempre se va respaldando en
cualquier medio.

Las revisiones de auditorias informaticas ya sean
internas o externas en la Cooperativa asi como
la interaccion que se realiza como proveedores
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de servicios informaticos se analizan los
siguientes items en especial los que tienen
valoraciones bajas:

e Se hatomado alguna accion legal contra las
empresas proveedora de servicios por
préacticas no profesionales, revelar
informacion privada, confidencial, o infringir
los acuerdos de confidencialidad con un
promedio de 2,88 sobre 5, indica que no se
ha tomado acciones legales en contra de
proveedores o profesionales por practicas no
profesionales o no se han dado ese tipo de
casos.

e Las verificaciones de seguridad l6gica como
el “Gap Analisis PCI-DSS”, en relacion a
manejo de informacion de tarjetas habientes,
revelo alguna vulnerabilidad con respecto al
manejo de la informacién tiene un promedio
de 3.06 sobre 5, indica que puede haber
revelado algin tipo de vulnerabilidad
referente a la informacion de tarjeta
habientes

e Se ha aplicado sanciones por las actividades
gue advierte el sistema computacional de
Prevencién de Fuga de Informacion. al tener
un promedio de 3 sobre 5, puede ser que no
se dispone de un sistema computacional
especializado para prevenir la fuga de
informacion.

Tomando como base los resultados de los cuatro
aspectos evaluados los cuales contiene cada uno
diferentes  afirmaciones se dispone de
suministros  necesarios para realizar la
recopilacion de buenas practicas de seguridad
para mitigar la fuga de informacion,
conjuntamente con las recomendaciones a
llevarse a cabo en el corto o mediano plazo
aplicable a las Cooperativa de Ahorro y Crédito
participantes.

CONCLUSIONES

Con la investigacion realizada al personal de las
areas de Tecnologia, Sistemas, Seguridades y
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Operaciones de las Cooperativas de Ahorro y
Crédito que tienen sus oficinas matrices en la
zona 1 del Ecuador, se analizaron cuatro
aspectos relacionados a medir el nivel de
seguridades implementadas para evitar la fuga
de informacién basadas en normativas como la
ISO 27002, la Norma de control respecto de la
seguridad fisica y electrénica (NCSFyE-SEPS-
2018) de la Superintendencia de Economia
Popular y Solidaria SEPS (2018), la Resolucién
de Riesgo Operativo (JB-2012-2148-SBS) de la
Superintendencia de Bancos SBS (2012) y los
procesos Disefio de Servicio - Gestibn de
Seguridad, Operacion de Servicio - Gestion de
Acceso, Mejora Continua - Gestion de
Problemas, Gestion de los activos de servicio y
configuraciones del Marco de Referencia ITIL.

Luego del analisis en cada aspecto se concluye
lo siguiente:

Primer aspecto, el tratamiento y proteccion que
se da a la informacién que se gestiona en los
sistemas informaticos, no se garantiza la
confianza en el personal encargado de
administrar el archivo de documentos fisicos,
administrador de base de datos, programadores,
procesos batch, seguridades, dado que no se
aplicado un test de confiabilidad, asi también no
se esta seguro que las consultas realizadas por
cualquier usuario a los saldos de socios y clientes
se almacenen en un archivo para su revisiéon y
control de auditoria y estan cien por ciento
seguros que sean monitoreadas las actividades
de administradores y operadores de los sistemas
en especial al acceder a las bases de datos.

Segundo aspecto los controles en los sitios
destinados para archivar los documentos fisicos
de informacion de socios y clientes, puede existir
casos de pérdida de informacion de socios o
clientes dado que no se lleva el registro
adecuado o falta de control a los mismos, asi
también la salida de documentacion fisica del
archivo puede realizarse sin inconvenientes
debido a que no se cuenta con dispositivos que
generen alarmas sonoras y existen escasos
controles por parte de los responsables de los
archivos fisicos 0 sus procesos no se estan
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aplicando de forma adecuada, no se ha aplicado
sanciones a los funcionarios por no entregar la
documentacion fisica al archivo en el tiempo
establecido.

Tercer aspecto seguridades al respaldo de
informacion digital, al momento de realizar las
encuestas no se contaba con sistemas de
respaldo de la informaciébn de equipos
informaticos del personal, se realiza de forma
individual y manualmente, asi también cuando se
comparte informacion con otras entidades no
toda la informacion se envia cifrada, si se realiza
el respaldo diario de la data en dispositivos
externos.

Cuarto aspecto lo relacionado a revisiones de
auditorias informaticas y la interaccién con
proveedores de servicios informaticos, no se ha
dado casos o no se han tomado acciones legales
en contra de proveedores de servicios
informaticos por revelar informacion privada,
confidencial, o infringir los acuerdos de
confidencialidad, asi también verificaciones de
seguridad informéatica externa ha revelado
vulnerabilidades referente a la informacién de
tarjeta habientes.

También se determindé que el personal
profesional asignado para los departamentos de
Tecnologia,  Sistemas,  Seguridades es
insuficiente para las tareas que se realiza, en
algunos casos el personal tiene multiples
funciones adicionales, haciendo que Ila
implementacion, control, capacitacion y
validacion de politicas y cumplimiento normativo
referente a la fuga de informacién no sea
realizada con la importancia que esta se merece.

Tomando en cuenta que el cumplimiento de
todos los items de la encuesta en un promedio
de 5/5 determina el estado ideal referente al nivel
de seguridades para prevenir la fuga de
informacion, de acuerdo a los resultados
obtenidos se determina que el nivel de
cumplimiento el promedio en cada aspecto es el
siguiente: primero 4.11, segundo 3.70, tercero
3.94, y cuarto 3,47 de forma general el nivel de
aplicacion de seguridades es de 3,80 sobre 5.
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El presente paper tuvo algunas limitaciones, el
estudio se realizd en dos Cooperativas
financieras grandes ubicadas en la Zona 1 del
Ecuador debido a la ubicacion geografica de las
mismas, no se aplicé los instrumentos a los
usuarios finales u oficinistas ya que se requeria
el criterio del personal dependiente de Sistemas,
Tecnologia, Seguridades y por razones de
seguridad no se pudo acceder a los centros de
datos o sistemas informéticos para verificar la
existencia de herramientas tecnolégicas que
prevengan la fuga de informacion.

Se recomienda, realizar pruebas de concepto
con proveedores de tecnologia para gestionar la
seguridad informatica con  herramientas
tecnoldgicas de prevencion de fuga de
informacion DLP como medidas proactivas y de
ser factible realizar su implementacion.

Asi como se puede implementar hardware,
también se puede desarrollar aplicaciones
especificas como complemento que permitan
determinar los factores de comportamiento de los
usuarios y determinar el tipo de informacién y los
medios electrénicos por los que se fuga la
informacion.

Al tener la informacién referente al nivel de
aplicacion de medidas de seguridad para evitar
la fuga de informacion se establecera los criterios
para la mitigacion y/o cumplimiento normativo
con las recomendaciones y actividades a llevarse
a corto, mediano y largo plazo.

Como trabajos futuros se puede realizar estudios
y experimentacion con el uso de hardware y
software de prevencién de fuga de informacién y
contrastar la informacién proporcionada a través
de las encuestas con los resultados de los
experimentos. Asi también queda abierta la
posibilidad de futuros estudios referentes a
cumplimiento normativos y aplicacion de buenas
practicas en las instituciones participantes y ser
referente en las demas Cooperativas de Ahorroy
Crédito de las diferentes zonas de planificacion
ecuatoriana.

Puede aplicarse esta investigacién en otro tipo de
organizaciones diferentes a las financieras, sean
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estas publicas o privadas y medir el nivel de
seguridades implementadas para prevenir la
fuga de informacion.
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