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Propuesta de controles de seguridad de la informacion desde el
enfoque de proteccion de datos personales para los entes
gubernamentales del Ecuador que tienen implementado la estrategia
de gobierno en linea

Proposal of information security controls from the personal data protection approach for
the governmental entities of Ecuador that have implemented the online government
strategy

Resumen

En el sector publico del Ecuador, el gobierno en linea ha facilitado la tramitologia entre la ciudadania
y las entidades del estado, sin embargo, esta interaccion puede dejar expuesta la informacion
personal de los ciudadanos a riesgos que atentan contra su privacidad. Para esta investigacion se
efectud el entendimiento de los requerimientos de proteccién de datos personales, se reviso la
situacién actual de otros paises de la region y del Ecuador en materia de proteccion de datos
personales contrastando estos resultados con los problemas comunes de las instituciones publicas
del Ecuador sobre el mismo tema, ademas se elabord una lista de verificacion de cumplimiento de
proteccién de datos personales que fue validada por un grupo de expertos. Este trabajo propone los
controles minimos de seguridad de la informacién que, las instituciones publicas del Ecuador que
tienen implementado el gobierno en linea y las organizaciones privadas (de todos los sectores),
deberian poner en practica para proteger los datos personales de los ciudadanos, que son
administrados y procesados en su infraestructura tecnoldgica. Finalmente, el cuadro de controles
propuesto, deberia ser considerado para su implementacion en el sector privado.

Palabras clave: Gobierno en linea, Controles de Seguridad, Seguridad de la
Informacidn, Proteccion de Datos Personales, Derechos ARCO.

Abstract

In the public sector of Ecuador, the online government has facilitated the paperwork between citizens and
state entities, however, this interaction can expose the personal information of citizens to risks that violate
their privacy. For this research, an understanding of the requirements for the protection of personal data
was made, the current situation of other countries in the region and of Ecuador in the area of protection of
personal data was reviewed, contrasting these results with the common problems of the public institutions
of Ecuador. On the same subject, a compliance checklist for personal data protection was developed and
validated by a group of experts. This work proposes the minimum security controls of the information that
the public institutions of Ecuador that have implemented the online government and private organizations
(of all sectors), should put into practice to protect the personal data of citizens, which they are managed
and processed in their technological infrastructure. Finally, the proposed control chart should be
considered for implementation in the private sector.

Key words: Online Government, Security Controls, Information Security,
Protection of Personal Data, ARCO Rights.
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INTRODUCCION

En la actualidad, las actividades de negocio de
las empresas se desarrollan alrededor de las
tecnologias de la informacion y de la
comunicacion. Debido a esto, es necesario que
la infraestructura tecnoldgica y los sistemas
estén dotados de politicas y medidas de
seguridad que aseguren el crecimiento y
continuidad del negocio, Bertolin (2008).

Segun el documento “Rol de las TIC en la
gestién publica y en la planificacion para un
desarrollo sostenible en América Latina y el
Caribe”, de los autores Alejandra Naser y
Gaston Concha; publicado por la Comision
Econémica para América Latina y el Caribe
(CEPAL) (2014), el gobierno en linea no se
aparta de la administraciéon publica, debido a
que en mayor 0 menor nivel y aunque con
restricciones, se aplica en servicios estatales,
municipios y demas organizaciones
gubernamentales, cuyos cambios importantes
se reflejan en la organizacién, nuevos proyectos
y politicas ligadas a estrategias de TIC.

Es precisamente en este esquema que los tres
pilares fundamentales de la seguridad de la
informacion como son la confidencialidad,
integridad y disponibilidad estan expuestos a
riesgos.

Frente a estas situaciones, las organizaciones
deberan proponer politicas y controles
apropiados que promuevan una gestion segura
de los procesos del negocio, primando la
proteccion de la informacion, Alvarez &
Fernandez (2012).

Precisamente para constituir, poner en practica
y sostener la mejora continua en un sistema de
gestibn de seguridad de la informacién, el
Ecuador cuenta con la norma técnica NTE
INEN-ISO/IEC 27001, cuyo objeto y campo de
aplicacion lo define el Servicio Ecuatoriano de
Normalizacion (INEN) (2017), de la siguiente
manera:

‘Esta  norma nacional especifica los
requisitos para establecer, implementar,
mantener y mejorar continuamente un
sistema de gestion de seguridad de la

informacion en el contexto de la
organizacion. Esta norma nacional también
incluye los requisitos para la apreciacion y el
tratamiento de los riesgos de seguridad de la
informacién adaptados a las necesidades de
la organizacién. Los requisitos establecidos
en esta norma nacional son genéricos y se
pretende que sean aplicables a todas las
organizaciones, independientemente del
tipo, tamafio o naturaleza”. (pag. 6)

El objetivo principal del presente trabajo, es el
de proponer controles minimos de seguridad de
la informaciobn para que las instituciones
publicas del Ecuador que tienen implementado
el gobierno en linea puedan proteger los datos
personales de sus ciudadanos a quienes
prestan sus servicios. En el desarrollo de este
trabajo daremos a conocer la situacion actual en
el Ecuador y algunos paises de la region acerca
de las leyes y normativas relacionadas sobre los
requerimientos de proteccion de datos
personales. En adicion expondremos los
problemas frecuentes y limitaciones de las
instituciones publicas del Ecuador para asegurar
la protecciéon de dichos datos y finalmente
proponer los controles minimos Utiles para
enfrentar dichos problemas y minimizar sus
limitaciones.

MARCO TEORICO
Gobierno en linea

Segun la definicion de la Agencia de Gobierno
Electrénico y Sociedad de la Informacion y del
Conocimiento (AGESIC) (2010) del Uruguay,
uno de los principales conceptos de gobierno en
linea es lograr la mejora en el acceso a la
informacion, tramites y los servicios prestados a
la ciudadania, incrementar la efectividad y
competencia de la gestién publica y aumentar
sustancialmente la transparencia y la interaccion
ciudadana mediante la implantacion y uso de las
tecnologias en las entidades publicas.

La Secretaria Técnica Plan toda una Vida
(2018), del Ecuador, nos muestra que el
gobierno  ecuatoriano  mediante  Decreto
Ejecutivo 149 publicado en el Registro Oficial el
18 de diciembre de 2013, dispone la
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implementacion del Gobierno Electrénico en la
Gestion  Publica, basado, entre otros
considerandos, en:

“Que, de acuerdo a los articulos 52 y 53 de
la Constitucion de la Republica, las personas
tienen derecho a disponer de bienes y
servicios de Optima calidad, a elegirlos con
libertad, asi como obtener una informacién
precisa y no engafiosa sobre su contenido y
caracteristicas, ademas, es deber de las
empresas, instituciones y organismos que
prestan  servicios publicos, incorporar
sistemas de medicion de satisfaccion de las
personas usuarias y consumidoras asi como
poner en practica sistemas de atencidn y
reparacion”. (pag. 1)

Informacioén

Heredero, Lépez-Hermoso, Romo, & Medina
(2004), describe que la informacién es de gran
importancia en el desarrollo, trabajo y existencia
de las organizaciones publicas o privadas.
Ademas, recomienda tomar en cuenta que, la
informacion no podra ser valorada como un
simple soporte a las funciones y actividades de
caracter operativo de las empresas, por el
contrario, esta sera considerada como un activo
principal y de relevante importancia.

Informacion

Procesamiento

Figura 1 Proceso sistematico para la gestion de la seguridad de la
informacién
Fuente: El portal de ISO 27001 en Espafiol (2012)

Este mismo autor propone que, a la informacion,
se le implementen metodologias y técnicas tales
como: planificacion, organizacion, direcciéon y
control.

Datos Personales

Segin la Oficina de Planeamiento y
Presupuesto (OPP) (2016), del Uruguay, un
dato personal es toda clase de informacion que
permita nuestra identificacion de manera directa
0 puede hacernos identificables, y puede ser un
nombre, direccion, teléfono, cédula de identidad,
RUT, huella digital, ID de socio, ID de
estudiante, fotografia o hasta el ADN.

Otro concepto lo define la Universidad
Auténoma de Ciudad Juarez (2018), haciendo
referencia al Articulo 5° fraccion Xl de la Ley de
Transparencia y Acceso a la Informacion
Publica del Estado de Chihuahua, y Articulo 11°
fraccion VIII de la Ley de Proteccion de Datos
Personales del Estado de Chihuahua, donde
datos personales es todo tipo de informacion
referente a individuos fisicos identificados o
identificables.

En el mismo tema, el Instituto Tabasquefio de
Transparencia y Acceso a la Informacion
Publica (ITAIP) (2013), de México, define que
dato personal es la informacién relativa a una
persona que pueda ser empleada para su
identificacion, ya sea de forma directa o
indirecta. Se puede representar en forma de
nameros, letras, imagenes, sonidos,
hologramas, entre otros.

Universidad de Guadalajara (2018), en su portal
web, muestra la “Guia para implementar un
Sistema de Gestién de Seguridad de Datos
Personales” elaborada en junio del afio 2015
por el Instituto Nacional de transparencia,
acceso a la informacion y proteccion de datos
personales (INAI), de México, que ofrece tres
(3) ejemplos de clasificacibn de los datos
personales segun su naturaleza:

a) Nivel estandar: Identificacion y contacto.

b) Nivel sensible: Ubicacién fisica, patrimonio,
autenticacion, juridicos, salud, creencias y
opiniones politicas.

c) Nivel especial: Informacion adicional al
namero de tarjeta bancaria y titulares de
alto riesgo.
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Importancia de los datos personales

La Superintendencia de Industria y Comercio
(SIC) (2018), de Colombia, indica que los datos
personales contienen la informacion
indispensable para que se realice la interaccién
de una persona con otras 0 con una 0 MAas
organizaciones y/o instituciones que permite
gue sea absolutamente particularizada de la
sociedad, logrando que se generan flujos de
informacion que favorecen al desarrollo
econémico y a la mejora de bienes y servicios.
Es asi que por ejemplo, cuando se realiza una
solicitud de crédito a cualquier entidad
financiera se llenan formularios con informacion
personal, o al realizar la factura cuando se
efectlla una compra se requieren datos tales
como el nimero de documento de identidad,
correo electrénico, direccién y teléfono de
contacto, entre otros.

Este flujo de informacion personal tiene
muchisimo valor para las organizaciones
comerciales y puede generar actividades que el
usuario o cliente desconoce; es asi que El
Comercio (2018), diario de la ciudad de Quito,
en su seccién Opinion define lo siguiente;

“La informacion personal es poder y vale
oro. Su procesamiento y uso puede ser
variado y sofisticado en caminos que van
desde la publicidad y el espionaje hasta la
comision de delitos. Si una empresa conoce
nuestros datos personales, puede leer
nuestros gustos, determinar habitos de
consumo y acercarnos publicidad. Y esa
publicidad se paga muy bien. El negocio es
sencillo: entregamos informacion a cambio
de un servicio. Pero el servicio no es gratis
porque se paga con nuestros datos
personales.” (pag. 1)

En el mismo orden, la Superintendencia de
Comunicacion (SUPERCOM) (2015), del
Ecuador; cita al Superintendente de la
Informacién y Comunicacion, Carlos Ochoa,
quien en el Seminario Internacional de
Proteccion de datos personales organizado en
la ciudad de Quito por la Funcién de
Transparencia y Control Social (FTCS) junto con
el Programa Eursocial expreso6 que la relevancia
de los datos personales radica en que:

“Son datos que evidencian quiénes somos
personal y profesionalmente, qué
consumimos, cudles son nuestras
preferencias. Son, en suma, datos que
reflejan nuestra vida. Y estos en manos de
personas inescrupulosas se convierten en
un peligro no solo para nuestra seguridad
sino también para la de nuestras familias’.

(pag. 1)

La base de datos de acceso online de gestién e
informacion del Programa Eurosocial conocida
como Sistema de Informacion de Eurosocial
(SIA) (2015), en su publicacion “Manual de
proteccion de datos personales para el sector
publico salvadorefio” indica que desde una
perspectiva publica como privada, los datos
personales se transformaron en un producto de
alta valia que podrian ser coleccionados y
procesados mediente el uso de la tecnologia,
cuyo propésito es emplearlos para conseguir
diferentes objetivos, muchas veces ilegales.

SIA agrega que debido a estas situaciones, se
propuso por primera vez la urgencia de normar
y regular juridicamente la proteccion de datos
personales con el fin de salvaguardar varios
derechos fundamentales que estaban siendo
objeto de amenaza por la naciente sociedad de
la informacion, especialmente el derecho a la
intimidad y la privacidad.

Las leyes expedidas surgieron tambien, ademas
de regular y normar el derecho a la intimidad y
la privacidad, para encontrar un equilibrio entre
la protecciéon de datos personales y el uso de
las TIC en las actividades que realicen las
organizaciones publicas o privadas.

Para el Observatorio Iberoamericano de
proteccion de datos (OIPRODAT) (2015), la
definicion de si los paises poseen un nivel
Optimo de proteccién se determina de acuerdo
al progreso sobre proteccion de datos
personales en el continente europeo,
concretamente a la Directiva 95/46 del
Parlamento Europeo y del Consejo, de 24 de
octubre de 1995.

En el Ecuador, el 12 de Julio de 2016 la
entonces presidenta de la Asamblea Nacional,
remiti6 el proyecto de Ley Orgénica de
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Proteccion de los Derechos de la Intimidad y
Privacidad sobre los Datos Personales a la
Asamblea, este proyecto, que aln no ha sido
aprobado; evidencia que se aplicara a toda
clase de base de datos: “ficheros, archivos, en
forma fisica o digital, en instancias publicas o
privadas”, Intercambio Internacional por la
Libertad de Expresion (IFEX, International
Freedom of Expression Exchange) (2016).

El Reglamento General de Proteccion de
Datos (RGPD)

El Reglamento General de Protecciéon de Datos
(RGPD) tiene como objetivo regular el
procesamiento de datos personales de los,
ciudadanos de la Unién Europea que residen en
el Espacio Econdmico Europeo. (EEA), es decir,
Estados miembros de la UE e Islandia,
Liechtenstein y Noruega. EI GDPR esta
disefiado para tener un alcance méas amplio e
incluye otros cambios importantes que tienen en
cuenta el panorama actual de ciberseguridad,
Trend Micro, (2018).

Leyes regulatorias para la proteccion de
datos personales

Luego de la elaboracion y discusion, durante 4
afios, el Reglamento General de Proteccion de
Datos de la UE (RGPD) finalmente tuvo su
aprobacion por el Parlamento de la UE el 14 de
abril de 2016 , y tal como lo indica European
Commission (2018) en su portal web, desde el
25 de mayo de 2018, fecha de vigencia del
reglamento; se aplicaran un grupo de reglas de
proteccion de datos para todas las compafiias
gue tiene su centro de operacién comercial en la
UE, sin depender de su ubicacién. European
Commission (2018), agrega que, estas reglas
tienen como fin que las personas tengan un
mayor control sobre sus datos personales y
tambien que las compafias gocen de beneficios
en condiciones de igualdad.

En la elaboracion de leyes para la proteccién de
datos personales, Europa ha sido la mayor
influencia en la region latinoamericana, siendo
este continente un permanente referente para
los paises que la conforman, segun lo expone la

Asociacion Espafiola para el Fomento de la
Seguridad de la Informacion (ISMS Forum
Spain) (2016) en su articulo técnico “Datos
personales en latinoamérica: ¢Donde
estamos?”, escrito por Héctor Guzman
Rodriguez.

ISO 27001

La Organizacion Internacional de Normalizacién
(ISO) (2013), define que este estandar fue
creado para suministrar los requerimientos con
los que se pueda determinar, implantar,
conservar y perfeccionar de forma continua un
sistema de administracion de seguridad de la
informacion. Es una accién estratégica, de toda
organizacioén, la adopcion de un sistema de
gestién de la seguridad de la informacion.

La ISO, agrega que dicho sistema de gestién de
la seguridad de la informacién salvaguarda la
confidencialidad, la integridad y la disponibilidad
de la informacién con la implantacién de un
procedimiento de gestion de riesgos, otorgando
seguridad a los interesados en que se
adeministren los riesgos de manera adecuada.

METODOLOGIA.

Se utilizé un enfoque cualitativo, que tal como
describe Lecanda & Garrido (2003), es ‘“la
investigaciébn que produce datos descriptivos
considerando: las propias palabras de las
personas, habladas o escritas, y la conducta
observable”. El enfoque de esta metodologia
“estudia la realidad en su contexto natural, tal y
como sucede, intentando sacar sentido de, o
interpretar los fendmenos de acuerdo con los
significados que tienen para las personas
implicadas”, Gbmez, Flores, & Jiménez (1996).

Lecanda & Garrido (2003) aplica el método de la
investigacién-accion participativa porque se
convierte en un investigador activo, tomando el
rol principal al momento de detectar problemas
y nhecesidades, en el levantamiento de
informacion y finalmente en planteamiento de la
solucién.

Colmenares (2012), nos explica que para el
conocimiento claro de la finalidad de estudio, el
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punto de partida es el diagndstico inicial, la
pregunta a distintos grupo de interés para
conocer su opinién, juicio, puntos de Vvista,
acerca de un tema o dificultad propensa al
cambio, lo que nos permite sugerir
recomendaciones para este estudio.

El siguiente grafico muestra los componentes
gue forman parte de la metodologia de
investigacion del presente trabajo.

ENTES GUBERNAMENTALES DEL ECUADOR CON GOBIERNO EN LINEA

DIAGNOSTICO JUICIO DE

INICIAL EXPERTOS PROCEDIMIENTO

PROPUESTA

CONTROLES DE SEGURIDAD DE LA INFORMACION

Figura 2 Metodologia Empleada
Fuente: Elaboracion propia

Diagnéstico Inicial

El diagnéstico inicial estd basado de acuerdo a
la experiencia profesional que el autor y los
ingenieros en sistemas (que aportaron con su
juicio de expertos) poseen dentro de las
instituciones publicas donde laboran, de la
investigaciébn misma en materia de proteccién
de datos personales, la lectura de informacion
bibliografica de leyes internacionales sobre la
proteccion de datos personales y sobre la
situacion actual del Ecuador en el tema de la
proteccion de datos personales; es
precisamente que tomando como base este
ultimo punto se plantea la interrogante de ¢Qué
tipo de controles se deben implementar en los
entes publicos del Ecuador, que tengan
implementado la estrategia de gobierno en
linea, para la proteccién de datos personales?.

Juicio de expertos

El juicio de expertos se realizo con base en una
lista de verificacion de veinticuatro (24)
preguntas que permiten valorar como se
gestiona la proteccion de datos personales en
las instituciones publicas del Ecuador que
tengan implementado gobierno en linea.

La elaboracion de esta lista de verificacion o
cuestionario fue realizada considerando la
revision de bibliografia sobre la situacion actual
de otros paises en el tema de proteccién de
datos personales y la forma de evaluar su
cumplimiento. Cada pregunta se analizé para
relacionarla directamente con el objetivo
principal de la investigacién y para que, al ser
aplicadas, sean de facil compresion por parte de
los entrevistados (expertos). Las preguntas se
agruparon en diez (10) criterios de evaluacion
tomando en cuenta la informacion indicada en la
introduccion y marco tedrico acerca de la
problematica, la necesida de control y las
practicas aplicadas en otros paises. (ver
Anexos-Tabla 1 - Instrumento).

El juicio de expertos fue realizado con la
participacion de 5 ingenieros en sistemas que
presten sus servicios en instituciones publicas
del ecuador para que emitan su valoracion
sobre las preguntas, los mismos que se detallan
a continuacion:

1. MAE, MGTI. Victor Hugo Rea Sanchez.
Director de la carrera de Ingenieria en
Sistemas. UNEMI. 14 afios de servicio en
la institucion.

2. M.sc. Rubén Antonio Pacheco Villamar.
Especialista de Tecnologia, Informacion y
Comunicaciéon 3. Superintendencia de
Compafiias, Valores y Seguros del
Ecuador. 9 aflos de servicio en la
institucion.

3. Mg. Eddy Javier Aguilar Cedefio.
Especialista de Tecnologia, Informacion y
Comunicacién 2. Superintendencia de
Compafiias, Valores y Seguros del
Ecuador. 8 afios de servicio en la
institucion.

4. Ing. Katiushka del Rocio Sol6rzano Rey.
Especialista de Tecnologia, Informacion y
Comunicacion 2. Superintendencia de
Compafiias, Valores y Seguros del
Ecuador. 18 afios de servicio en la
institucion.
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5. Ing. Jenny Alexandra Rezabala Pazmifio.
Especialista de Tecnologia, Informacion y
Comunicacién 2. Superintendencia de
Compafiias, Valores y Seguros del
Ecuador. 4 afios de servicio en la
institucion.

Procedimiento

Considerando el “Diagnéstico Inicial”,
contrastandolo con el “Juicio de Expertos”, los
controles de la norma I1SO 27001:2013 vy la
norma técnica NTE INEN-ISO/IEC 27001, como
producto final se propone un listado de controles
minimos de seguridad de la informacion para la
proteccion de datos personales en los entes
gubernamentales del Ecuador que tienen
implementado el gobierno en linea. (ver Anexos-
Tabla 4).

ANALISIS DE RESULTADOS

Situacion de otros paises sobre la
proteccion de datos personales

Segun lo afirma la Agencia Espafiola de
proteccion de datos (AGPD) (2018), los paises
gue poseen normas concretas para la
proteccion de datos y con autoridades que se
encargan por velar por su aplicacién, estan
distribuidos  geograficamente de forma
heterogénea. El continente Europeo ha llegado
a niveles muy altos para la proteccion de datos
y en casi todos los paises de Europa pueden
hallarse ciertos de estos factores y, con
frecuencia, ambos. Otras de las regiones donde
la proteccién de datos o mas especificamente la
privacidad ha logrado un elevado grado de
progreso es América del Norte. En
Iberoamérica, el Pacifico y en ciertas paises de
Africa, se han originado, en los ultimos afios,
adelantos importantes en legislacion e
institucionalizacién sobre la proteccién de datos.

Esta misma agencia indica que el resultado méas
importante para que un pais sea certificado
como adecuado es el de poder transferir datos
desde los estados que son miembros de la
Unién Europea sin tener que efectuar tramite
alguno o autorizacion exclusiva, los paises son

los siguientes: Andorra, Argentina, Canada
(Sector privado), Suiza, Islas Feroe, Guernsey,
Israel, Isla de Man, Jersey, Nueva Zelanda y
Uruguay.

Zamudio (2012) explica que, en lo concerniente
al tema regulatorio del derecho a la proteccion
de datos personales, América Latina avanza a
ritmo propio. Este ritmo esta determinado, a
mas de otras circunstancias, a que los
legisladores, en la mayoria de estos paises,
poseen un grado de conocimiento medio-regular
sobre la tematica; tambien los problemas
constitucionales en muchos de ellos; y dado que
la proteccion de datos personales no es tema
prioritario, en materia politica, para sus
autoridades.

La Organizacion de los Estados Americanos
(OEA) (2018), muestra, en su portal web;
informaciéon para consulta de las diferentes
normativas que sustentan el derecho de
proteccion de datos en varios de sus paises
miembros. Incuye: textos constitucionales, leyes
especiales y normativa administrativa, todo
categorizado por pais y alfabeticamente
ordenado. Tambien en el mismo sitio se
encuentran adjuntos desarrollos normativos que
se han expedido recientemente en
distintospaises del continente. Con dicha
informacién se ha elaborado la siguiente tabla:
(ver Anexos-Tabla 2)

La Asociacién Espafola para el Fomento de la
Seguridad de la Informacion (ISMS Forum
Spain) (2016), muestra una tabla en la figura 3,
gue identifica a los mas importantes paises
latinoamericanos que cuentan con
reglamentacién de diverso origen o que, en
relacion a la manera en que han reglamentado
la proteccién de los datos personales, han
sostenido una labor de habeas data.
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Argentina
Colombia
Peri
Uruguay
Replblica Dominicana
Chile Bolivia
Costa Rica Brasil
México Ecuador
Nicaragua Guatemala

Honduras
Panama

Figura 3 Paises latinoamericanos con reglamentacién de protecciéon
de datos personales

Fuente: Asociacién Espafiola para el Fomento de la Seguridad de la
Informacién (ISMS Forum Spain) (2016)

En el mismo articulo nos da a conocer que el
primer pais de latinoamerica en ser distinguido
por la Comisibn Europea que ofrece un
apropiado nivel de proteccion de datos
personales que pueden ser transferidos desde
Europa hasta su territorio, es Argentina, avalado
por la (Decisién 2003/490/EC). Recién en el afio
2012, Uruguay fue reconocido por la Comision
Europea, como pais que mantiene un apropiado
nivel de proteccion o su equivalente respecto al
procesamiento  automatizado de  datos
personales, mediante la (Decision 2012/484/UE)
concerniente a la protecciéon adecuada de datos
personales.

Destaca a Colombia por la Ley Estatutaria 1581,
de 17 de octubre de 2012, de la misma manera
hace referencia a México, cuya ley es famosa
debido a su descripcion y a su campo de
ejecucion: la Ley Federal de Proteccion de
Datos Personales en Posesion de los
Particulares (LFPD), en la actualidad en este
pais se realiza el tramite para la aprobacion de
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados
gue ayudara a cubrir los vacios dejados por la
primera ley; y finalmente a Costa Rica que
sobresale debido a la manera de regular la
proteccion de datos personales y cuyo
Reglamento de la Ley 8968 de Proteccion de la
Persona frente al Tratamiento de sus Datos
Personales define el concepto del
“superusuario”, que no es otra cosa que “un
perfil de ingreso que cuenta con acceso para

consultar la base de datos [inscrita], de forma
inmediata, actualizada y sin restriccion alguna”.

Situacion del Ecuador sobre la protecciéon de
datos personales

Segin la Asamblea Nacional (2016), del
Ecuador, la propuesta de la Ley Orgéanica de
Proteccion de los Derechos de la Intimidad y
Privacidad sobre los Datos Personales es en
respuesta a los problemas originados por el
trato que se da a los datos personales, en una
epoca en que su transformacion y almacenaje,
mediante el uso de las tecnologias evoluciona
de manera continua y surge con base en la
premisa de que toda persona posee un principio
de autonomia, el cual permite establecer una ley
regulatoria para administrar y gestionar los
datos personales.

Sin embargo a pesar de que en otros paises,
este tipo de leyes, ha representado un avance
en la materia de proteccion de datos
personales, la Fundacién Andina para la
Observacion y Estudio de Medios
(Fundamedios) (2016), expresa que:

“Un proyecto de Ley que podria restringir o
bloquear contenido en internet y prohibir el
acceso a datos personales de ciudadanos
publicos, imposibilitando la fiscalizacion
ciudadana podria ser aprobada por el
legislativo. Se trata del proyecto de “Ley
Organica de Proteccion de los Derechos a la
Intimidad y Privacidad de los Datos
Personales”. (pag. 1)

La Red Iberoamericana de Proteccion de Datos
(2009), muestra que en el Ecuador, previo a
esta ley que ha generado polémica entre
diversos actores, existe una constitucién y
varias legislaciones sectoriales que tratan el
tema de la proteccién de datos personales, las
gue mostramos a continuacion: (ver Anexos-
Tabla 3).



http://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-29/Leyes%202013-2017/250%20protec-intimidad-grivadeneira-12-07-2016/PP-protec-intimidad-grivadeneira-12-07-2016.pdf
http://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-29/Leyes%202013-2017/250%20protec-intimidad-grivadeneira-12-07-2016/PP-protec-intimidad-grivadeneira-12-07-2016.pdf
http://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-29/Leyes%202013-2017/250%20protec-intimidad-grivadeneira-12-07-2016/PP-protec-intimidad-grivadeneira-12-07-2016.pdf
http://www.asambleanacional.gob.ec/sites/default/files/private/asambleanacional/filesasambleanacionalnameuid-29/Leyes%202013-2017/250%20protec-intimidad-grivadeneira-12-07-2016/PP-protec-intimidad-grivadeneira-12-07-2016.pdf
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instituciones
materia de

Problemas comunes de las
publicas del Ecuador en
proteccion de datos personales

Ontiveros (2005), en su articulo “Reforma de las
Instituciones Publicas en México”, define como
institucion publica al marco de reglamentaciones
establecidad de manera formal o informal dentro
de una organizacion, que contiene un conjunto
de valores, acuerdos, tradiciones y simbolos,
reconocidos por sus integrantes.

Las instituciones publicas del Ecuador, a pesar
de contar con reglamentaciones de tipo
administrativo, legal, financiero y tecnoldgicas,
no estan excentos amenazas Yy vulnerabilidades
en el tema de protecciéon de datos personales,
siendo los problemas mas comunes:

1) Gobierno de TI

a) Existen, pero no se cumplen Ilos
procedimientos formales para la
administracion de privilegios de usuario.

b) No existen o son insuficientes las
clausulas de previsiones cuando se
realizan contratos con terceros.

c) No se evallan los procedimientos
establecidos para monitoreo  y/o
auditoria.

d) Incompletos reportes de fallas o son
desactualizados.

e) No existe un procedimiento formal para
documentar y supervisar un Sistema de
Gestion de Seguridad de Datos
Personales (SGSDP).

f) Existe, pero no se cumple la asignacion
de responsabilidades respecto a la
seguridad de la informacién (Oficial de
Seguridad).

g) Existen, pero no se cumplen los
procedimientos para la instalacién vy
actualizacion de los sistemas de
informacion desarrollados internamente.

h) Existen, pero no se cumplen las
politicas de uso de correo electrénico.

i) No se evalian las bitacoras con
registros de actividad en los sistemas
de administracion u operacion.

i) No existe un proceso previo para
categorizacion de datos personales.
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2)

3)

4)

k)

No existen procesos para el tratamiento
de datos personales.

) No existen o son insuficientes las
clausulas sobre la proteccion de datos
en contratos con empleados.

m) Existen, pero no se cumplen los
procesos en caso de un incidente o
vulneracion de seguridad.

n) Existen, pero no se cumplen las
politicas para el uso de activos fuera de
las entidades.

0) Existen, pero no se cumplen las
politicas o procedimientos  sobre
seguridad de la informacién o de
proteccion de datos.

p) No se evalian las actividades de
monitoreo ante vulneraciones de la
seguridad de los datos.

g) Existen, pero no se cumplen los
procedimientos para reportar
debilidades en la seguridad.

r) No existen Planes de Contingencia y de
Gestion de Riesgos.

Humano

a) Proceso de reclutamiento inadecuado.

b) Existen, pero no se cumple la induccién
al usuario final sobre politicas de TI.

c) No existe personal sensibilizado y/o
entrenado en Seguridad.

d) No existe un responsable de seguridad
de la informaciéon o de proteccién de
datos.

e) Mal uso de hardware y software.

f) Incumplimiento de las politicas de TI.

g) Existen, pero no se cumple el control

sobre el trabajo de externos.

Infraestructura (Edificio)

a)

Insuficientes controles de acceso.

Redes

a)
b)

<)

d)

Contrasefias no cifradas.

Servicios de red habilitados
innecesariamente y/o mal uso de ciertos
protocolos.

No existe o es escaso el monitoreo de
los componentes de las redes,
protocolos, servicios y aplicaciones.
Descarga y uso de software no
controlado.
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e) Insuficientes respaldos informacion o
respaldos con versiones muy antiguas.

f) Existen, pero no se cumplen los
registros para la administracion de los
recursos.

g) Lineas de comunicacion sin proteccion.

h) Cableado de interconexién dafiado o
antiguo.

i) Arquitectura de red insegura.

5) Hardware:

a) Configuraciones inadecuadas en los
equipos.

b) Almacenamiento no cifrado .

c) Errores en la destruccidon de soportes
electrénicos.

6) Software:

a) No existe o faltan pruebas y certificaciéon
al software y su configuracién antes de
su puesta en produccion.

b) Insuficientes actualizaciones y parches
de seguridad en software.

c) Desuso o reutilizacion de dispositivos
de almacenamiento sin un debido
procedimiento para el borrado de
informacion.

d) Incompletos registros de auditoria.

e) Fallos al asignar privilegios de acceso.

f) Interfaces de los sistemas para usuarios
internos y externos, complicadas o con
mensajes confusos.

CISCO (2008), recomienda que para mitigar la
pérdida de datos, las organizaciones deben
implantar la seguridad en su entorno cultural
empresarial y medir frecuentemente los riesgos
de cada interrelacion con las redes, el hardware,
el software, datos y, obviamente, otros usuarios.

Como resultado de la necesidad de minimizar
los problemas comunes detectados en las
instituciones publicas del Ecuador en materia de
proteccion de datos personales, dada la
relacion con los controles definidos por la norma
ISO/IEC 27001/2013 y las preguntas de la lista
de verificacion indicadas en este paper, se
recomienda tomar en cuenta los controles que
se indican a continuacion para la efectiva
proteccion de datos personales en los entes
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gubernamentales del ecuador que tienen
implementado el gobierno en linea:

1. Politicas de seguridad para datos personales
1.1. Establecer Politicas para la gestiéon de
datos personales.
1.2. Revisar y evaluar las politicas.
2. Cumplimiento Legal
2.1. Identificar y documentar la
legislacion/regulacion aplicable.
2.2. Prevenir el mal uso de activos.
2.3. Revisar el cumplimiento técnico.
2.4. Definir controles de auditoria de
sistemas.
3. Estructura organizacional de la seguridad
para datos personales
3.1. Administrar y coordinar la seguridad de
la informacion.
3.2. Designar deberes en seguridad vy
proteccion de datos personales.
4. Clasificacién y acceso a los activos
4.1. Mantener inventario y clasificacion de
datos personales.
4.2. Identificar los procesos de datos
personales.
5. Seguridad del personal
5.1. Identificar responsabilidades de
seguridad en cada puesto de trabajo.
5.2. Disponer la firma de un Acuerdo de
confidencialidad.
5.3. Establecer los Términos y condiciones
de empleo.
5.4. Establecer programas de
entrenamiento y educacion.
5.5. Establecer proceso disciplinario.
6. Seguridad fisica y amiental
6.1. Establecer controles de entrada fisica.
6.2. Controlar el trabajo en areas
restringidas.
6.3. Asegurar los activos fuera de las
instalaciones.
6.4. Aplicar mecanismos de borrado seguro
de informacion.
7. Gestion de comunicaciones y operaciones
7.1. Establecer controles de cambios
operacionales.
7.2. Segregar y aislar tareas.
7.3. Separar el area de desarrollo de
sistemas de datos personales.
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7.4. Establecer estandares de configuracion
segura y actualizar los sistemas.

7.5. Establecer controles para la proteccién
contra software malicioso.

7.6. Respaldar la informacion.

7.7. Establecer controles de red.

7.8. Gestionar los soportes informaticos
extraibles.

7.9. Proporcionar mecanismos de
seguridad en la gestion del gobierno
electrénico.

7.10. Proporcionar  seguridad en la
Mensajeria electronica.

7.11. Establecer proceso para autorizacion
de divulgacién de informacién de
manera publica.

7.12. Establecer técnicas de disociaciéon y
separacion.

8. Control de acceso

8.1. Establecer reglas de control de acceso

8.2. Gestionar la administracién de usuarios
y contrasefas.

8.3. Gestionar privilegios de usuario.

8.4. Establecer reglas de uso de servicios
de red.

8.5. Asegurar autenticacién de usuario para
conexiones externas.

8.6. Segregar redes

8.7. Establecer mecanismos de
identificacion automética de terminales.

8.8. Establecer proceso de inicio de sesion.

8.9. Restringir el acceso a los datos
personales.

8.10. Aislar sistemas sensibles.

8.11. Establecer procedimientos de
seguridad para el uso de dispositivos
moviles internos.

8.12. Establecer procedimientos de
seguridad para el uso de dispositivos
moviles externos.

9. Desarrollo y mantenimiento de sistemas

9.1. Validar datos de entrada.

9.2. Autenticar mensajes.

9.3. Validar de datos de salida.

9.4. Establecer reglas de Cifrado.

9.5. Establecer procedimientos para Firmas
electrénicas.

9.6. Controlar software y sistemas.

9.7. Proteger datos de prueba del sistema.
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9.8. Controlar el acceso a software de

configuracion.
10.Vulneraciones de seguridad de los datos

personales

10.1. Establecer procedimientos para el
manejo de incidentes.

10.2. Establecer procedimientos de
notificacion de  vulneraciones de
seguridad a titulares.

El detalle de estos cincuenta y tres (53)
controles se muestra en la seccién Anexos —
Tabla 4.

CONCLUSIONES

De la investigacién y el analisis realizado se
puede determinar que, en el Ecuador, las
instituciones publicas que tienen implementado
gobierno en linea no cuentan con una
regulacion que estipule los  controles
tecnolégicos ni un marco referencial que facilite
el establecimiento de medidas de seguridad de
informacion para la proteccion de los datos
personales.

La principal limitacién para el presente trabajo
de investigacion es la ausencia de informacion
sobre proteccién de datos personales en el
Ecuador y de una ley especifica sobre dicho
tema. Esta limitacion también se convierte en
una fortaleza porque permite ser pionero en la
propuesta de controles para la proteccién de
datos personales.

Dado el riesgo al cual estan expuestos los datos
personales se ha logrado implementar medidas
de control en otros paises incluido gran parte de
paises latinoamericanos, como Argentina,
Uruguay, Colombia, Peri y México, y es muy
probable que en el Ecuador deba ocurrir en un
futuro cercano.

Los controles de proteccion de datos personales
tienen estrecha relacién con los controles de
seguridad de la informacién lo que hace
imprescindible que las instituciones publicas del
Ecuador, que cuenten con gobierno en linea,
deben tener implementado los controles de la




Propuesta de controles de seguridad de la informacion desde el enfoque de proteccion de datos personales para los entes
gubernamentales del Ecuador que tienen implementado |la estrategia de gobierno en linea

norma técnica ecuatoriana NTE INEN-ISO/IEC
27001.

Se ha tomado como referencia esta norma, en
virtud que el gobierno del Ecuador mediante la
Secretaria Nacional de Administracion Publica,
con el fin de controlar el crecimiento de las TIC,
asegurar la integridad, confidencialidad vy
disponibilidad de la informacién que reposa en
las instituciones publicas; propuso la ejecucion
del Esquema Gubernamental de Seguridad de
la Informacion (EGSI) que se basa en la norma
NTE INEN ISO/IEC 27001:2011.

Por lo tanto el presente trabajo servird como
punto de partida, para que las instituciones
publicas ecuatorianas con gobierno en linea o
aquellas que pretendan implementarlo, puedan
administrar de manera 6ptima la seguridad de
los datos personales de los ciudadanos al
contar con una propuesta de controles basados
en la Norma ISO/IEC 27001/2013.

De la misma manera este trabajo servira como
base para investigaciones futuras sobre la
proteccion de datos personales en todas las
instituciones publicas del Ecuador, ademas de
las organizaciones privadas de todos los
sectores.

Finalmente el cuadro de controles propuesto
deberia ser considerado para su
implementacion en el sector privado.
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ANEXOS

Tabla 1 - Instrumento
Lista de verificacion de cumplimiento de proteccion de datos personales

1. Obtencién justa
de los datos
personales

Obtener los datos personales de
manera abierta, directa y transparente,
asi como también darle un uso
responsable

¢Los ciudadanos estan al tanto del uso
que se da a los datos personales
recopilados sobre ellos la Institucién?

¢Los ciudadanos conocen de cualquier
divulgacion de sus datos personales a
terceros?

;Los  ciudadanos han dado su
aprobacion expresa para cualquier uso
de sus datos personales, que no es
obvio para ellos?

2. Definicién clara
del proposito de
la recoleccion
de los datos
personales

Definir de manera clara el propésito o
propositos por los cuales mantenemos
los datos personales

sLa Institucibn ha determinado el
compromiso de mantener una lista de
todos los grupos de datos personales y
el fin determinado con cada uno?

3. Usoy
divulgacién

Definir reglas para el uso y divulgacion
de la informacion

¢La Institucién posee practicas, reglas,
politicas o procedimientos definidos
sobre el uso y la divulgaciéon de datos
personales que son de conocimiento de
todos los ciudadanos?

4. Seguridad

Definir reglas de seguridad para los
datos personales con sus respectivo
responsables

¢La Instituciéon cuenta con un detalle de
practicas, reglas, politicas o}
procedimientos de seguridad vigentes
para cada grupo de datos personales?

La Institucion cuenta con un
responsable del desarrollo y la revision
de estas practicas, reglas, politicas o
procedimientos?

¢Son estas précticas, reglas, politicas o
procedimientos apropiados para la
confidencialidad de los datos personales

que se almacenan dentro de la
Institucién?
JLa institucién mantiene sus

computadores, servidores, equipos de
red, de comunicaciones y bases de
datos protegidas con contrasefia y
encriptadas, de ser el caso?

10. ¢ La institucién mantiene los
computadores, servidores, equipos de
red, de comunicaciones y archivos
blogueados de forma segura lejos de
personas no autorizadas?

5. Recopilacion
adecuada,
relevante y no
excesiva de los
datos
personales

Definir una politica para la recopilacion
de datos personales relevantes y no
excesivos.

11. ¢Lainstitucion posee practicas, reglas,

politicas o procedimientos para el caso
en que los ciudadanos pidieran
justificacion sobre toda los datos
personales que existe sobre ellos?

6. Precisiony
actualizacion de

Obtener datos personales exactos y
actualizados

12. ¢La instituciébn posee précticas, reglas,

politicas o procedimientos para verificar
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los datos la exactitud de datos personales?
personales
13. ¢La Institucién posee una declaracién
clara sobre cuanto tiempo se deben
almacenar los datos personales?
14. ¢La Institucion libera con regularidad las
7. Tiempo de bases de datos de informacién
retencion de los | Determinar politica para la retencién y innecesaria, como datos relacionados
datos eliminacion de los datos personales con proveedores anteriores 0
personales ciudadanos?

15.

¢La Institucion cuenta con una politica
de eliminaciéon de datos personales tan
pronto como se haya completado el
propésito para el que se obtuvieron?

8. Derecho al
acceso de los
datos
personales

Definir procedimiento y responsable
para el acceso a los datos personales.

16.

¢La Institucién cuenta con un funcionario
designado como responsable de atender
las solicitudes de acceso a los datos
personales?

17.

JLa Institucion cuenta con
procedimientos claros para procesar
dichas solicitudes?

9. Entrenamiento
y educacién
sobre
proteccion de
datos
personales

Establecer planes de capacitacion sobre
proteccion de datos personales

18. ¢Dichos procedimientos garantizan el
cumplimiento de los requisitos de la Ley?

19. ¢Se conocen, en la Institucién, los
niveles de entendimiento de la
proteccion de datos personales?

20. ¢,Conocen los ciudadanos las
responsabilidades de proteccion de

datos personales, incluida la necesidad
de confidencialidad?

21.

¢La proteccion de datos personales esta
incluida como parte del programa de
capacitacién para los ciudadanos de la
Institucion?

10. Coordinaciéon y
cumplimiento
de la proteccion
de datos
personales

Definir personal con roles para
coordinacion 'y  cumplimiento  de
proteccion de datos personales

22.

¢La Institucion  ha designado al
coordinador de proteccion de datos
personales y la persona de
cumplimiento?

23.

¢ Todos los ciudadanos estan al tanto de
su rol?

24,

¢La Institucion cuenta con mecanismos
establecidos para la revision formal por
parte del coordinador de actividades de
proteccion de datos personales?

Fuente: Elaboracién propia
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Tabla 2
Desarrollo normativo sobre proteccion de datos personales en algunos paises de América del Sur

Argentina Constitucion de la Nacion Argentina (Ver articulos 43 y 86), Ley de Proteccion
de Datos Personales, Reglamento General de Acceso a la Informacion Publica,
Régimen de libre acceso a la informacién publica ambiental.

Colombia Constitucion Politica de Colombia (Ver articulo 15), Ley Estatutaria 1581 de
2012, Ley Estatutaria 1266 de 2008. Habeas Data, Codigo Contencioso
Administrativo, Ley 58 de 1982, Ley 57 de 1985, Ley 80 de 1993, Ley 136 de
1994, Ley 962 de 2005, Compilacion de leyes varias, Decreto 886 de 2014,
Decreto 1377 de 2013, Decreto 4886 de 2011, Decreto 1151 de 2008, Ley 1266
Habeas Data, Proyecto de Ley Estatutaria 156 de 2011 SENADO.

Peru Constitucion Politica del Pera (Ver articulos 2, 11, 161 y 162), Ley de
Transparencia y Acceso a la Informacién Publica, Ley de Proteccidon de datos
personales, Ley N° 27309, de 17 de julio de 2000, Cddigo Procesal
Constitucional, Decreto Supremo N° 003-2013-JUS, de 21 de marzo de 2013,
Decreto Supremo N° 072-2003-PCM, de 7 de agosto de 2003, Resolucion
Ministerial 111-2009 MTC/03, de 6 de febrero de 2009, Proyecto de Ley N°
1269/2011 para la Gestion de Intereses en la Administracion Puablica, Proyecto de
Ley N° 1260/2011.

Uruguay Constitucion de la Republica Oriental del Uruguay (Ver articulo 10), Ley
18.381. Derecho de Acceso a la Informaciéon Publica, Ley N° 18.220. Sistema
Nacional de Archivos, Ley N° 18.331. Proteccién de datos personales y accién de
"Habeas Data". Ley N° 17.823, de 7 de septiembre de 2004. Cédigo de la Nifiez y
la Adolescencia. (Arts. 218, 219, 221 y 222), Ley 19.030 Aprueba el Convenio N°
108 del Consejo de Europa, Decreto N° 664/008, de 22 de diciembre de 2008.

Chile Constitucion Politica de la Republica de Chile de 1980 (Ver articulo 19), Ley
de Transparencia de la Funcién Publica y de Acceso a la Informacién de la
Administracién del Estado, Ley de Proteccién de datos de caracter personal,
Proyecto de Ley que Modifica la ley N° 19.628, sobre Proteccion de la Vida

Privada y Proteccién de Datos de Caracter Personal.
Fuente: Elaboracién propia
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Tabla 3

Articulos y legislaciones sectoriales, en el Ecuador, sobre la protecciéon de datos personales

Articulo 11.

Numero 9: “Determina que el mas alto
deber del Estado consiste en respetar y
hacer respetar los derechos
garantizados en la Constitucion.”

Ley N° 162, de 31 de marzo de 2010, del
Sistema Nacional de Registro de Datos
Publicos.

Articulo 66.

Numero 19: “El derecho a la proteccion
de datos de caracter personal, que
incluye el acceso y la decision sobre
informacion y datos de este caracter, asi
como su correspondiente proteccion”.
“‘Numero 20: “El derecho a la intimidad
personal y familiar.”

Numero 21: ”El derecho a Ila
inviolabilidad y al secreto de la
correspondencia fisica y virtual”

Ley N° 13, de 18 de octubre de 2005, de Burés
de Informacion Crediticia (arts. 5 a 10).

Ley N°67, de 17 de abril de 2002 de Comercio
Electronico, Firmas y Mensajes de Datos
(Articulo 9).

Ley Orgéanica de Transparencia y Acceso a la
Informacién Publica, de 18 de mayo de 2004.

Articulo 92.

"Toda persona, por Sus propios
derechos o0 como representante
legitimado para el efecto, tendra
derecho a conocer de la existencia y a
acceder a los documentos, datos

genéticos, bancos o archivos de datos
personales e informes que sobre si
misma, o sobre sus bienes”

Ley N° 184, de 10 de agosto de 1992 Especial
de Telecomunicaciones (Arts. 1, 14 y 39).

Ley N° 13, de 18 de octubre de 2005. Burés de
Informacién Crediticia (Arts. 5 a 10).

Ley Orgéanica de Transparencia y Acceso a la
Informacién (LOTAIP), de 18 de mayo de
2004.

Fuente: Elaboracion propia
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Tabla 4
Cuadro de controles minimos propuestos para la proteccidn de datos personales categorizados por cada dominio

1.1. Establecer politicas 5.1.1.
1 para la gestion de Establecer politicas revisadas y aprobadas por la Maxima | Conjunto de politicas 51115
autoridad de la Institucion. para la seguridad de la T
datos personales informacién
5.1.2
Revision de las politicas
para la seguridad de la
informacion
18.2.1
Revision  independiente
1.2.Revisar y evaluar las Revisar y evaluar las politicas para la proteccién de datos | de la seguridad de la
2 oliticas personales con el objetivo de medir su efectividad y | informacion 7
P cumplimiento de forma periddica. 18.2.2
Cumplimiento de las
politicas y normas de
seguridad.
18.2.3
Comprobacién del
18.1.1
Identificacion de la
legislacion aplicable
18.1.2
. Derechos de propiedad
2.1.Identificar y Identificar y documentar los deberes y obligaciones de | intelectual (DPI)
3 documentar la toda la Institucion para cumplir con los requerimientos | 18.1.3 12
legislacion o regulacién | legales y contractuales acerca de la proteccion de datos | Proteccion de los
aplicable personales. registros de la
organizacion
18.1.4
Proteccion de datos y
privacidad de la
informacién personal
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2.2.Prevenir el mal uso de
activos

Establecer mecanismos contra el uso de activos para

propdsitos no autorizados.

8.1.2

Propiedad de los activos
8.1.3

Uso aceptable de los
activos

9,10

2.3.Revisar el

8.1.3

_ o Revisar los activos y sus controles de seguridad. Uso aceptable de los 9,10
cumplimiento técnico .
activos
L B 12.7.1
2.4.Definir controles de | EStablecer un proceso para la revision y evaluacion del | coniroles de auditoria de
o . funcionamiento de los controles de protecciéon de datos . 24
auditoria de sistemas los sistemas de
personales. ) -
informacion
Definir objetivos claros tomando en cuenta las iniciativas | 6.1.1
3.1. Administrar y generadas dentro del equipo de trabajo. Asignacion de
coordinar la seguridad | Establecer una comunicacién efectiva entre las diferentes | responsabilidades para la 6,7,13
de la informacion areas de la institucion para la implementacion de controles | seguridad. de la
de seguridad. informacioén
3.2. Designar deberes en Designar deberes y obligaciones dirigidas a los individuos | ¢ ; 5
seguridad y proteccion | que intervengan en el uso y proteccion de datos | 7,16

de datos personales

4.1. Mantener inventario y
clasificacion de datos
personales

personales.

Mantener un registro de los datos personales recolectados
y tratados por la Institucién en cualquier soporte fisico o
electronico.

Segregacion de tareas

8.2.1

Directrices de
clasificacion

8.2.2

Etiguetado y manipulado
de la informacion
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4.2. Identificar los
procesos de datos
personales

5.1. Identificar
responsabilidades de

Identificar el ciclo de vida de los datos personales en cada
uno de sus procesos, desde la obtencion,
almacenamiento, procesamiento, cancelacion o cualquiera
gue sea su tratamiento.

Establecer y dar a conocer a cada, funcion, rol o puesto las
responsabilidades que corresponden respecto a la

8.1.1.

Inventario de activos
8.2.1

Directrices de
clasificacion

8.2.2

Etiqguetado y manipulado
de la informacién

8.2.3

Manipulacién de activos
8.3.1

Gestion  de
extraibles
8.3.2
Eliminacién de soportes
8.3.3
Soportes
transito.

soportes

fisicos en

7.2.1

13

cual recabaremos datos personales de distintos tipos.

11 seguridad en cada seguridad y proteccion de datos personales, informando en | Responsabilidades de 19,20,22
puesto de trabajo Su caso _de las sanciones de incumplimiento de la politica | gestion
de seguridad.
5.2. Disponer la firma de Firmar un acuerdo de confidencialidad o no revelacion de | /12 .
12 un Acuerdo de : . Términos y condiciones 1,2,3
) L informacion por los nuevos empleados. -
confidencialidad de contratacion
53, Establecer los Informar ',ampllamente dentro de los términos ' de
P contratacion a los nuevos empleados sobre la seguridad | 7.1.2
Términos y ; - - P .
13 condiciones de de la informacion y proteccion de datos personales, y | Términos y condiciones 1,2,3,21
empleo presentar un aviso de privacidad al personal interno del | de contratacion
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6.4. Aplicar mecanismos
de borrado seguro de

Aplicar técnicas de borrado seguro o de destruccién
adecuado cuando se elimine un activo como equipo de

8.3.2

Eliminacién de soportes

Concientizar y entrenar apropiadamente a los nuevos | 722 .
5.4. Establecer programas | ompjeados, contrataciones externas y usuarios en general, | Concienciacion,
14 de entrenamiento y . . -, L educacion y capacitacion 21
= respecto a la seguridad de la informacion y proteccion de .
educacion en seguridad de la
datos personales. informacién
15 5.5. Establecer proceso Establecer un proceso disciplinario en la Instituciéon para | 7.2.3 24
disciplinario aquellos que no cumplan la politica o procedimientos. Proceso disciplinario
6.1. Establecer controles Implementar mecanismos que s6lo permitan el acceso a 11.1.2 .
16 e . Controles  fisicos de 9,10
de entrada fisica personal autorizado.
entrada
. Determinar que los activos de informacion solo deben ser | 11.1.3
6.2. Controlar el trabajo en : . ) -
17 . o accesibles por personal que los requiera por sus labores | Seguridad de oficinas, 9,10
areas restringidas o . :
en la Institucién o bien por un tercero autorizado. despachos y recursos
8.3.3
Soportes  fisicos  en
. . N transito 5678
_ Establecer mecanismos autorizados por la Maxima | 11.2.5 _
6.3. Asegurar los activos Autoridad, para controlar la salida fuera de las Salida de activos fuera
18 fuera de las : . : . de las dependencias de
. . instalaciones de cualquier activo que contenga datos
instalaciones la empresa
personales. 11.2.6
Seguridad de los equipos
y activos fuera de las
instalaciones

15
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informacion procesamiento, soporte fisico o electrénico. 11.2.7
Cualquier eliminacién de activos debe registrarse con fines | Reutilizacion o retirada
de auditoria. segura de dispositivos de
almacenamiento
.~~~ Dominio7: Gestién de comunicaciones y operaciones |
12.11
7.1. Establecer controles | Establecer un procedimiento para documentar y evaluar | Documentacion de
20 de cambios cualquier cambio que pueda afectar las operaciones proced!r:nlentos de 16
operacionales relacionadas con datos personales. 2ge1razmon
Gestién de cambios
6.1.1
Asignacion de
responsabilidades para la
Se debera segregar y aislar los puestos y | seguridad de la
21 7.2. Segregar y aislar responsabilidades del personal que realice tratamiento de | informacion 1922 23
tareas datos personales, con el fin de reducir las oportunidades | 6.1.2 =
de un uso indebido de los activos. Segregacion de tareas
16.1.1
Responsabilidades y
procedimientos
12.1.4
Separacion de entornos
7.3. Separar el area de d?odieci?g:)"()’ prueba y
22 desarrollo de Aislar las instalaciones de desarrollo y /o pruebas de las ‘;3 13 6
sistemas de datos areas operacionales. . L
personales Segregacion de redes
14.2.6
Seguridad en entornos
de desarrollo

23

7.4.

Establecer estandares
de configuracién
segura y actualizar los
sistemas

Identificar las necesidades de nuevos sistemas,
actualizaciones o0 nuevas versiones. Se deben realizar
pruebas antes de implementar cualquiera de ellos.
Verificar que los sistemas que soportan el tratamiento de
datos personales cuentan con configuraciones seguras en
el hardware, sistema operativo, base de datos vy
aplicaciones.

14.2.1

Politica de desarrollo
seguro de software.
14.2.2

Procedimientos de
control de cambios en los
sistemas.

14.2.3
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Revisiéon técnica de las
aplicaciones tras efectuar
cambios en el

sistema operativo

14.2.8

Pruebas de funcionalidad
durante el desarrollo de

7.5. Establecer controles
para la proteccion

los sistemas
14.2.9
Pruebas de aceptacién
Establecer diferentes controles respecto al software 1221
malicioso: Cdnfroles contra el
Prohibir el uso de software ilegal y/o no autorizado. o -
. . - . : : cbédigo malicioso
Difundir (campafias, boletines) sencillos para advertir del 12.6.2

software malicioso.
Mantener en los dispositivos de procesamiento de

Restricciones en la
instalacion de software

24 informacion como computadoras, las respectivas 6
contra software . . . 1311
oS herramientas actualizadas que las protejan contra software
malicioso L Controles de red.
malicioso.
; - - . 11312
Monitorear el tréfico y las actividades de red para descubrir .
. . 3 X Mecanismos de
cualquier comportamiento andmalo, tales como virus, . .
o . X Iy seguridad asociados a
descargas de contenido inapropiado, fugas de informacion, -
servicios en red
etc.
Establecer respaldos de datos personales, manteniendo
un adecuado control sobre la periodicidad de generacion
de respaldos y el respectivo almacenaje de los soportes
fisicos/electronicos, especialmente para el ejercicio de | 12.3.1
7.6. Respaldar la : .
25 . i derechos ARCO. Copias de seguridad de 6
informacion e . . .
Identificar el proceso a realizar en caso de que sea | lainformacion
necesario restaurar un respaldo, asimismo, se deben
probar los respaldos periddicamente para asegurar su
correcto funcionamiento
Separar los segmentos de red y administracion de | 13.1.3
recursos de red. Segregacion de redes.
26 7.7. Establecer controles Definir procedimientos y responsabilidades para el manejo | 14.1.2 6.7
de red de conexiones remotas. Seguridad de las '
Implementar controles especiales para salvaguardar la | comunicaciones en
confidencialidad e integridad de las comunicaciones sobre | servicios accesibles por
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redes publicas (por ejemplo, redes privadas virtuales,
métodos de cifrado, etc.)

redes

publicas

14.1.3

Proteccion de las
transacciones por redes
telematicas

7.8. Gestionar los

Establecer politicas y procedimientos para el uso de

8.3.1

Gestion  de
extraibles.
8.3.2

soportes

27 soportes informaticos | soportes informaticos extraibles como memorias USB, | Eliminacion de soportes. 6,7
extraibles discos, cintas magnéticas, etc. 8.3.3
Soportes  fisicos  en
transito.
9.24
Gestion de informacion
Disponer de mecanismos contra toda actividad | confidencial de
. fraudulenta, disputas contractuales 0 | autenticacion de usuarios
7.9. Proporcionar s A ; .
) revelacién/modificacién de informacion. 9.25
mecanismos de . N i
. Establecer en entornos web mecanismos de autorizacion y | Revision de los derechos
28 seguridad en la AN - 6,9,10
iy . autenticacion para las transacciones. de acceso de los
gestién del gobierno : . : . .
- Revisar las clausulas de intercambio de datos personales y | usuarios
electrénico ; ;
seguridad en los acuerdos establecidos entre las partes | 9.3.1
involucradas. Uso de informacion
confidencial para la
autenticacion
13.1.2
. Hacer uso adecuado del correo electronico, mensajeria | Mecanismos de
7.10.Proporcionar . . A o Lo . .
. instantanea y redes sociales, utilizando técnicas o | seguridad asociados a
seguridad en la ; ; - .
29 Mensajeria mecanismos que permitan bloquear la recepcién de | servicios en red 6,7,8,9,10
o archivos  potencialmente  peligrosos, mensajes no | 13.2.3
electrénica L 4 . . .
deseados, no solicitados o de remitente desconocido. Mensajeria electrénica
7.11.Establecer proceso 13.2.1
30 para autorizacién de Establecer un proceso de autorizacion formal para hacer | Politicas y 1268
divulgacién de publica informacién, por cualquier medio de difusion. procedimientos de e
informacion de intercambio de
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manera publica

informacioén

separacion

informaciéon mas pequefios.

Etiqguetado y manipulado
de la informacién.

13.2.2
Acuerdos de intercambio
8.2.1
- Establecer técnicas 0 mecanismos para aislar los datos de | Directrices de
7.12.Establecer técnicas P . o . o
A manera gue por si mismos no aporten informacién valiosa. | clasificacion.
31 de disociacion y . . - . 6,8
Separar los activos de informacion grandes en activos de | 8.2.2

9.1.1
Politica de control de
L . accesos
32 8.1. Establecer reglas de Establecer reglas y privilegios para cada usuario o grupo 912 6
control de acceso de usuarios conforme a sus responsabilidades. o
Control de acceso a las
redes y servicios
asociados
9.21
Gestion de altas/bajas en
. . . . L . el registro de usuarios
Asignar a cada usuario un identificador Unico en el sistema 922
al cudl se vincularan sus privilegios y acceso. Sy
. . Gestion de los derechos
Cada usuario debera ser responsable de guardar en )
o ; de acceso asignados a
secreto la(s) contrasefia(s) ylo mecanismos | o oo
correspondientes para su acceso, deben existir guias o 931
8.2. Gestionar la recomendaciones para la creacion y mantenimiento de U-S(.) de  informacion
administracion de contrasefas seguras. ' -

33 . S - . confidencial para la 6,7,8,9,10,20
usuarios y Establecer procedimientos para la administracion de autenticacion
contrasefias usuarios (altas, bajas y modificaciones) en los sistemas de 943

informacion. S ~
- ~ Gestion de contrasefas
Definir controles respecto a las contrasefias entregadas a de usuario
los funcionarios, ciudadanos, proveedores, prestadores de 10.1.1
servicios o0 cualquier usuario del sistema de datos o
Politica de uso de los
personales. . o
controles criptograficos
10.1.2
Gestion de claves
8.3. Gestionar privilegios Conceder privilegios a cada usuario o0 grupo de usuarios, | 9.2.2

34 . . . . > ” 6,9,10,20

de usuario en ambiente multiusuario, en funcibn de sus roles y | Gestion de los derechos
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8.4. Establecer reglas de
uso de servicios de
red

responsabilidades para el cumplimiento de sus tareas.

Establecer reglas respecto al acceso autorizado a las
redes y servicios disponibles asi como los procedimientos
de uso y conexion.

de acceso asignados a
usuarios

9.2.3

Gestion de los derechos
de acceso con privilegios
especiales

9.1.2
Control de acceso a las

redes y servicios
asociados.

13.1.1

Controles de red

13.1.2

Mecanismos de
seguridad asociados a

servicios en red

36

8.5. Asegurar
autenticacion de
usuario para
conexiones externas

Establecer mecanismos para asegurar las conexiones que
se hagan a través de redes externas a la institucién, por
ejemplo, cifrado, protocolos de autenticacion por desafio
mutuo, etc.

9.1.2

Control de acceso a las
redes y servicios
asociados.

14.1.2

Seguridad de las
comunicaciones en
servicios accesibles por
redes

publicas

14.1.3

Proteccion de las
transacciones por redes
teleméticas

37

8.6. Segregar redes

Segregar a los usuarios de red mediante mecanismos
como VPN o firewalls.

9.1.2

Control de acceso a las
redes y servicios
asociados.

13.1.1

Controles de red.

13.1.2

Mecanismos de
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seguridad asociados a
servicios en red
13.1.3
Segregacion de redes
9.1.2
Control de acceso a las
redes y servicios
8.7. Establecer asociados.
mecanismos de Establecer un mecanismo de red interna para autenticar 10.1.1
38 identificacién e ” Politica de uso de los 6,9,10
e cualquier tipo de conexion. . i
automatica de controles criptograficos.
terminales 10.1.2
Gestion de claves
13.1.1
Controles de red

9.1.2

Control de acceso a las
Definir que dnicamente se debe tener acceso a los | redes y servicios
sistemas de datos personales a través de un inicio de | asociados. 9,10
sesion seguro. 9.4.2

Procedimientos seguros
de inicio de sesion

8.8. Establecer proceso de

39 o .
inicio de sesion

Definir el acceso a los datos personales a través del | 9.4.1
personal o aplicaciones en consistencia con la politica de | Restriccion del acceso a 6,7,8,9,10
seguridad de los datos personales. la informacién

8.9. Restringir el acceso a

40 los datos personales

8.1.1

Inventario de activos
8.1.2

Propiedad de los activos
12.1.4

Separacion de entornos
de desarrollo, prueba y 6,7,8,9,10
produccién

13.1.3

Segregacion de redes
14.2.6

Seguridad en entornos
de desarrollo

8.10. Aislar sistemas Evaluar los sistemas y activos que por su naturaleza

41 . ; .
sensibles deban desarrollarse en ambientes aislados.
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Considerar el trabajo externo a través de dispositivos
moviles asignados a los usuarios por la institucion,
. s 2 ” 8.1.3
8.11.Establecer incluyendo capacitacion sobre la responsabilidad y
- ; ; . Uso aceptable de los
procedimientos de medidas de seguridad relacionadas a su uso y las :
. - P activos.
42 seguridad para el uso | consecuencias de su pérdida. 831 6,7,8, 21
de dispositivos Limitar y ajustar el uso de dispositivos moviles a las G.e.stién
moviles internos condiciones de seguridad y proteccién de datos de la .
S . . h de soportes extraibles
institucion, previamente autorizadas por la Maxima
Autoridad.

6.2.1
Politica de uso de
dispositivos para
movilidad.
6.2.1
Politca de wuso de
dispositivos para
movilidad.
8.1.3
Definir mecanismos para la incorporacion de dispositivos | Uso aceptable de los
8.12.Establecer personales ingresados por los usuarios al entorno de la | activos.
procedimientos de institucion, asi como para el tratamiento de datos a través | 8.3.1
43 seguridad para el uso | de dichos dispositivos. Limitar y ajustar el uso de | Gestion de  soportes 6,7,8
de dispositivos dispositivos mdviles a las condiciones de seguridad y | extraibles.
moviles externos proteccion de datos de la institucidon, previamente | 8.3.3
autorizadas por la Maxima Autoridad. Soportes  fisicos  en
transito.
11.2.5
Salida de activos fuera
de las dependencias de
la empresa.
11.2.6
Seguridad de los equipos
y activos fuera de las
instalaciones.
. Dominio 9: Desarrolloy mantenimiento desistemas |
9.1, Validar datos de yalidar gue los datos proporcionados a un sistema, sean 14.1._1' -
44 o ingresados de forma correcta, para que no se produzcan | Andlisis y especificacion 12
entrada ; . . o
conflictos de tratamiento posteriores. de los requisitos de
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Asegurar, en el caso de aplicaciones, que los métodos de
entrada sean seguros y no produzcan vulnerabilidades.

Establecer mecanismos de autenticaciébn de mensajes, en
los sistemas de informacion, para asegurar que un

seguridad
14.2.1
Politica de desarrollo
seguro de software
14.2.5

Uso de principios de
ingenieria en proteccién
de sistemas

14.2.6

Seguridad en entornos
de desarrollo

14.2.8

Pruebas de funcionalidad
durante el desarrollo de
los sistemas

14.2.9

Pruebas de aceptacion
14.3.1

Proteccion de los datos
utilizados en pruebas

12.4.1
Registro y gestion de
eventos de actividad

45 | 9.2. Autenticar mensajes . . . .| 12.4.3 12
mensaje proviene de una fuente autorizada o que no esta ; -
. Registros de actividad del
corrompido. g
administrador y operador
del sistema
14.2.8
Pruebas de funcionalidad
durante el desarrollo de
9.3. Validar de datos de Asegurar que los datos entregados, en Ias_ aplicaciones, | los sistemas
46 . sean los esperados y que se proporcionen en las | 14.2.9 12
salida : . »
circunstancias adecuadas. Pruebas de aceptacion
14.3.1
Proteccion de los datos
utilizados en pruebas
47 9.4. Establecer reglas de Establecer reglas que definan el uso de cifrado en | 10.1.1 6.7.8.9 10

Cifrado

comunicaciones y/o almacenamiento, asi como de los

Politica de uso de los
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controles y tipos de cifrado a implementar.

Identificar la sensibilidad de los datos y el nivel de
proteccion  necesario para aplicar el cifrado
correspondiente, en almacenamiento y/o transferencia de
informacion.

controles criptograficos

48

9.5. Establecer

procedimientos para
Firmas electrénicas

Utilizar firmas electrénicas o digitales para ayudar a la
autenticidad e integridad de documentos electrénicos.

10.1.1
Politica de uso de los
controles criptograficos

6,7,8,9,10

49

9.6. Controlar software y
sistemas

Establecer controles y procesos para integrar software al
ambiente operacional, con el objetivo de minimizar el
riesgo de corrupcién de datos.

Probar cualquier cambio o actualizaciébn de sistemas
criticos antes de su implementacién en la institucion.
Aplicar los cambios a una copia concreta del software
original evaluando su funcionamiento.

12.1.4

Separacion de entornos
de desarrollo, prueba y
produccion

141.1

Analisis y especificacion
de los requisitos de
seguridad

14.2.1

Politica de desarrollo
seguro de software

14.2.2

Procedimientos de
control de cambios en los
sistemas

14.2.3

Revision técnica de las
aplicaciones tras efectuar
cambios en el

sistema operativo

14.2.6

Seguridad en entornos
de desarrollo

14.2.8

Pruebas de funcionalidad
durante el desarrollo de
los sistemas

14.2.9

Pruebas de aceptacion

50

9.7. Proteger datos de

Vigilar y gestionar los datos que se utilicen en las pruebas,

14.3.1
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prueba del sistema evitando el uso de bases de datos con datos personales, si | Proteccion de los datos
se necesitan usar datos personales, se deben desligar de | utilizados en pruebas
su titular antes de usarlos.

9.1.1

Politica de control de
accesos

9.1.2

Control de acceso a las
redes y servicios
asociados

9.4.4

Uso de herramientas de
administracién de
sistemas

9.4.5

Control de acceso al
cédigo fuente de los

Restringir el acceso a los usuarios no especializados a las
9.8. Controlar el acceso a | carpetas que almacenan la configuracion de las

51 software de aplicaciones o sistemas (librerias), con el fin de prevenir 6,7,8,9,10
. e L ; programas
configuracion corrupcién en los archivos o software. 12.4.9
Proteccion de los
registros de informacion
12.4.3

Registros de actividad del
administrador y operador
del sistema

13.1.1

Controles de red

13.1.2

Mecanismos de
seguridad asociados a
servicios en red

16.1.1

10.1 Establecer Establecer procedimientos para el manejo de incidentes, | Responsabilidades y
procedimientos para el | esperando una respuesta pronta y efectiva, llevando a | procedimientos

manejo de incidentes cabo un registro para diferenciarlos y efectuar posteriores | 16.1.4  Valoracién de

revisiones y comparaciones eventos de seguridad de

la informacion y toma de

52 6,7,8
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decisiones

16.1.6

Aprendizaje de los
incidentes

53

10.2 Establecer
procedimientos de
notificacién de
vulneraciones de
seguridad a titulares

Establecer procedimientos relacionados a la notificacion de
vulneraciones a los titulares cuando éstas afecten sus
derechos patrimoniales o morales.

16.1.2

Notificacion de los
eventos de seguridad de
la informacién

16.1.3 Notificacién de

puntos débiles de Ila
seguridad

16.1.5

Respuesta a los

incidentes de seguridad

6,8

Fuente: Elaboracion propia
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