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Resumen

El avance de las tecnologias de informacién en redes de computadoras, las ha convertido en recursos estratégicos de
apoyo para los objetivos de una empresa y al mismo tiempo en objetivos de ataques informaticos, por ejemplo, los
equipos de borde o acceso a Internet que se han limitado a cerrar o encubrir puertos de comunicacién. De ahi la
necesidad de un equipo que alerte y permita tomar medidas de prevencién o respuesta, como los sistemas de
deteccion de intrusos (IDS), que son una capa adicional de seguridad precisamente para el aumento de ataques y
amenazas reportados anualmente por las firmas antivirus. El objetivo de este articulo es analizar la eficiencia de dos
IDS, Snort y Suricata, dentro de una infraestructura virtualizada con una configuracién que organice el trafico de
paquetes para su mejor analisis y dispositivos de almacenamiento que minimicen la latencia de escritura y lectura de
datos, de manera que se pueda determinar que IDS en condiciones de altas cargas de trabajo es el mas eficiente y asi
una empresa pueda tomar la decision mas compatibles con sus objetivos  estratégicos.
Como resultados se concluyd que el redireccionamiento del trafico le resume trabajo al IDS con la ayuda de la
segmentacion de redes, ademas la utilizacién de un disco sélido que elimina la alta latencia de lectura y escritura y
optimiza el tiempo de andlisis de la deteccion, por otra parte el tiempo de deteccién, consumo de memoria y
procesador sometido a un flujo de trafico de 1000 mbps determiné que no existe mucha diferencia ni sobrepasa el
umbral basico de una computadora basica de trabajo por lo que ambos IDS estan en capacidad de detectar los
principales ataques reportados en una infraestructura, sin embargo Snort fue el que mas se demoré en su instalacion.
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Abstract

El avance de las tecnologias de la informacién en la red de las computadoras, el de los medios de comunicacién para
los objetivos de una empresa y el mismo tiempo en los objetivos de los ataques informaticos, por ejemplo, los equipos
de borde o acceso a Internet que se han Limitado a cerrar o encubrir puertos de comunicacion. De ahi la necesidad de
un equipo que alerte y permita que se tomen las medidas de prevencién de respuesta, como los sistemas de deteccion
de intrusos (IDS), que son una capacidad adicional para la seguridad de los ataques y las respuestas informados de las
firmas antivirus. . El objetivo de este articulo es analizar la eficiencia de dos IDS, Snort y Suricata, dentro de una
infraestructura virtualizada con una configuracién que organiza el trafico de paquetes para su mejor analisis y
dispositivos de almacenamiento que minimicen la latencia de escritura y lectura de datos, de manera que se puede
determinar que IDS en condiciones de altas cargas de trabajo es mas eficiente y asi como una empresa puede tomar la
decisibn mas compatible con sus objetivos estratégicos. Como resultado, se concluyé que el redireccionamiento del
trafico se reanudo el trabajo IDS con la ayuda de la segmentacion de redes, ademas de la utilizacién de un disco sélido
que elimina la alta latencia de lectura y escritura y optimiza el tiempo de andlisis de la deteccién, por otra parte el
tiempo de deteccion, consumo de memoria y procesador a un flujo de trafico de 1000 mbps determin6é que no existe
mucha diferencia ni sobrepasa el umbral basico de una computadora basica de trabajo para ambos IDS estan en la
capacidad de los principales Informes de ataques en una infraestructura, sin embargo, se produjo en su instalacion.
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INTRODUCCION

La revolucion de las tecnologias de informacién y
las comunicaciones (TIC) se han expandido por
todo el mundo cambiando la operacion vy
conduccion de los negocios y politicas de
gobiernos (Nye Jr, 2010), esta misma revolucién
inicio la disminucibn de costos en el
procesamiento, transmision y bdsqueda de
informacion (Nye, 2014). Una de esas tecnologias
es el Internet que desde 1990 ha tenido un ritmo
de crecimiento acelerado, contribuyendo con el
desarrollo humano, econdémico y politico en
Latinoamérica (Salzman & Albarran, 2011). De
hecho, el efecto de esta revolucion de la
informacion resalta el avance de las tecnologias,
las comunicaciones e innovaciones vinculadas
con la organizacion y la gestion, convirtiendo a la
informacion en un recurso estratégico para las
empresas, valioso e influyente (Arquilla &
Ronfeldt, 1993)

Y es precisamente el uso de tecnologias como el
Internet, lo que ha brindado apoyo a las pequefias
y medianas empresas (PYMES) para extender su
participacion en los mercados internacionales
(Kula & Tatoglu, 2003), demostrando que las que
usan mas el Internet en su modelo de negocio
son las que tienen un alto y sostenido
crecimiento (Amoroés, Planellas, & Foguet, 2010).
Es asi que, segin estudios de De Berranger,
Tucker, and Jones (2001) destacan los
principales beneficios que aportan, como: el
acceso a mercados locales e internacionales,
venta directa, imagen que proyecta la empresa, la
capacidad de aprendizaje e aumento de ingresos
financieros. Asi mismo, en Daniel and Grimshaw
(2002) se demostré que el comercio electronico
ofrece.  una mejor atenciébn al cliente,
comunicacion y relacion con competidores y
proveedores, convirtiéndose también, junto con
las tecnologias relacionadas a la comunicacion,
en uno de los factores de adopcién del Internet
para las PYMES y como un factor de
preocupacion para esta adopcion la privacidad y
seguridad (Dholakia & Kshetri, 2004)

Por otro lado, el facil acceso a estas tecnologias
combinado con la falta de control y riesgo han
confabulado para que el Internet sea también un
medio de ataque para el ciberterrorismo y la
ciberdelincuencia, a tal punto de llegar a pensar
que la mejor opcion de defensa es tener apagado
el computador (Sanchez Medero, 2012) y es por
esta razébn que el Internet también se ha
convertido en un espacio de accion para
actividades de las organizaciones terroristas y
delictivas (Medero, 2018), por ello gracias a este
nuevo panorama no solo estados |y
organizaciones, sino toda persona con un
computador se convierte en un enemigo

potencial(de Assis, 2017).
3

En consecuencia Micro (2015) informé que el
21% de operadores de infraestructura critica
reportan o conversan con sus gobiernos sobre
temas de seguridad cibernética, del mismo modo
Americanos (2016) reveld6 que solamente 6
paises: Argentina, Brasil, Chile, Colombia,
México y Uruguay tenian un nivel intermedio de
preparacién para estos mismos temas. En
Ecuador, sin embargo, a pesar de no estar en el
listado mencionado, es consciente de la
infraestructura técnica de sostenibilidad del
Internet, formada por protocolos, estandares,
elementos activos de conectividad y cables,
ademas de la seguridad que la envuelve
(Delgado, 2014)

También, una de las empresas mas grandes en
telecomunicaciones y seguridad informa que mas
de la mitad de los ataques, es decir 53%
costaron mas de USD 500.000 en pérdida de
ingresos, clientes y oportunidades, con
amenazas que evolucionan en el tiempo, como
malware, botnets, ataques distribuidos de
denegacion de servicio (DDOS) y exploits
(CISCO, 2018). Amenazas que van en aumento
cada afio como 92% de nuevas variantes de
malware, 46% solo de ransomware, 8500% de
aumento en mineria de criptomonedas, 55% de
aumento de spam y 600% de ataques que utilizan
Internet de las cosas (loT) relacionados con
botnets y DDOS, solo en el 2017 (SYMANTEC,
2018). Tanto asi es el impacto que Forum (2018)
ubica a los ciberataques en la posicion nimero 6
de zona de impacto en el grafico de Gartner,
detras de crisis del agua, cambio climéatico,
desastres naturales, acontecimientos climaticos y
armas de destruccién masiva.

Con respecto a Ecuador Telecomunicaciones
(2017) asevera que frente al tema del
compromiso de los Estados en seguridad
informatica se encuentra en el sexto puesto de 19
paises de América Latina: Uruguay, Brasil,
Colombia, Panama Argentina, Ecuador, Peru,
Venezuela, Chile, Costa Rica, Paraguay, El
Salvador, Republica Dominicana, Nicaragua,
Bolivia, Guatemala, Cuba y Honduras. Asi mismo,
Ecuador junto a Venezuela tienen el mayor indice
de infecciones en ransomware 22%, en lo que
respecta a botnet Perd, México, Ecuador y
Colombia tiene un 85% del total de detecciones
(ESET, 2018), pero no solo la intrusion es el
problema sino también la extrusion por lo que
DIGIWARE (2015) indica que Ecuador es el
principal pais donde se originan ataques de SQL-
Injection de Latinoamérica

Es por esto que, como un aspecto de postura
defensiva la identificacion como tal en la defensa
en profundidad empieza con la elaboracion de
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politicas de seguridad orientadas a la mision de la
empresa para asi asegurar y configurar
adecuadamente los firewall e IDS (McHugh,
Christie, & Allen, 2000) Por lo tanto, los sistemas
de deteccion de intrusos (IDS) han ganado
popularidad, puesto que fortalecen la seguridad
del departamento de tecnologia (TI) en sus tres
componentes principales de seguridad:
prevencion, deteccién y respuestas. Y aunque en
las empresas se hace énfasis en la prevencion se
han dado cuenta que la deteccion y respuesta
son necesarias siempre y cuando se base en la
configuracién adecuada del IDS (Cavusoglu,
Mishra, & Raghunathan, 2005)

El objetivo de la investigacion en la que se basa
este documento es analizar la eficiencia en la
deteccion de los principales ataques informaticos
del Ecuador como botnet, SQL injection y DDoS,
utilizando las dos principales implementaciones
de IDS: Snort y Suricata, dadas su gran
popularidad y su caracteristica de open source,
que ahorra costos frente al hardware o software
de IDS propietarios, todo esto con base en la
literatura revisada en Alhomoud, Munir, Disso,
Awan, and Al-Dhelaan (2011); Day and Burns
(2011), Albin (2011); White, Fitzsimmons,
Matthews, and Coulter (2012); Thongkanchorn,
Ngamsuriyaroj, and Visoottiviseth (2013); Ridho
(2014); Brumen and Legvart (2016); Shah and
Issac (2018); Hu, Asghar, and Brownlee (2018);
Lukaseder, Fiedler, and Kargl (2018) y la
virtualizacion como escenario de infraestructura
de red, procesadores multihilos, discos sélidos y
memoria de Ultima generacion, para que asi, se
pueda seleccionar la mejor herramienta en una
pyme y se pueda ayudar al departamento de
tecnologia en la ardua labor de prevenir,
monitorear y detectar estos atagues con
respuestas eficientes.

MARCO TEORICO

IDS

Los IDS estan disefiados para proteger la
disponibilidad, confidencialidad e integridad de la
informacion en ambientes criticos desde 1980 con
el objetivo de aumentar la perspectiva de la
seguridad informatica (Bass, 2000). Para Bace
and Mell (2001) la deteccién de intrusos es una
técnica que se basa en el monitoreo y analisis de
cualquier evento en un sistema de red o
computadoras para detectar sefiales de
intrusiones con el objetivo de proteger la
informacion. Estas intrusiones son causadas por
agentes externos, es decir, que provienen de
Internet, e internos, es decir, usuarios locales y
comunes que quieren accesos privilegiados, por
lo que, los IDS son las herramientas de hardware
y software que automatizan este monitoreo y
andlisis.

Un IDS como herramienta de software sirve para
detectar en todo tipo de trafico de red, ingresos a
un computador o un acceso indebido no
autorizado, es un ente de monitoreo dinamico que
se complementa con el monitoreo estatico del
firewall. Para llevar a cabo su tarea trabaja en
modo promiscuo recolectando paguetes en busca
de infracciones en reglas utilizando algoritmos de
reconocimiento de patrones de ataque, para una
vez detectado el ataque, enviar una alerta al
administrador (Patcha & Park, 2007). El objetivo
de un IDS es detectar las intrusiones; aunque no
las detenga, avisard& a un administrador
inteligente para tomar la respuesta adecuada y
corregir el ataque (Mukhopadhyay, Chakraborty,
& Chakrabarti, 2011)

Arquitectura de un IDS

Segun Garcia-Teodoro, Diaz-Verdejo, Macia-
Fernandez, and Vazquez (2009) el grupo de
trabajo de deteccidn de intrusiones (GTDI) creado
por la agencia de investigacion avanzada de
proyectos (DARPA) defini6 una arquitectura
general de IDS basado en cuatro médulos: cajas
de eventos (E), que estan compuestos por
sensores que monitorean el sistema; cajas de
base de datos (D), donde se almacena la
informacion obtenida de las cajas de eventos;
caja de andlisis (A) donde se analizan los
eventos y se detectan posibles anomalias y se
generara una posible alarma, si es necesario;
cajas de respuesta (R) donde se ejecutan las
respuestas a las amenazas detectadas; tal cual
se evidencia en la figura 1

Entorno de monitoreo

,,,,,,,,,,,,,,

______________

Figura 1: Arquitectura general para sistemas IDS.
Fuente: Elaboracion propia adaptada a (Garcia-Teodora e2G09)

Taxonomia de IDS

Aunque se han propuesto varias clasificaciones,
no existe una taxonomia universal aceptada, la
mas profunda se puede leer en Alessandri et al.
(2001) como lo muestra la figura 2
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Figura2: Caracteristicas de IDS
Fuente: Elaboracién propia adaptada a (Alessandri e2@0})

Sin embargo, para la evaluaciéon propuesta en
este documento, se tomara en consideracion la
caracteristica de la ubicaciéon en la fuente de
auditoria.

Los primeros IDS se basaban en host (HIDS)
debido a que las computadoras eran
centralizadas como los mainframes y todos los
usuarios eran locales por lo que la deteccion se
enfocaba solo en amenazas internas, en ausencia
de la interactividad con el exterior (Lunt et al.,
1988), un ejemplo en la actualidad de estos HIDS
es Ossec (2018) un HIDS que monitorea toda la
actividad de un sistema como integridad de
archivos, registros, directorios y procesos ademas
de ser codigo abierto y gratuito; pero con la
llegada de las redes de computadoras, el enfoque
cambio y se trabajo en la conexioén entre los IDS
basados en host dando lugar a los IDS basados
en red (NIDS) (Anderson, Frivold, & Valdes,
1995), un ejemplo en la actualidad es Snort y
Suricata, los cuales se detallaran en el marco
tedrico del documento. Luego en 1990 se debatid
entre las ventajas de los IDS basados en red
sobre los IDS basados en host, por lo que se
proporcioné una solucidn integrada de ambas
tecnologias llamada IDS hibridos como por
ejemplo VMFence (Jin et al.,, 2009) que es un
sistema personalizado de prevencion de
intrusiones basado en maquinas virtuales para la
prevencion de ataques maliciosos en entornos
informaéticos virtuales.

En otras palabras, hay dos tipos de IDS los
basados en host (HIDS) que poseen sensores
solo para el host donde residen y recopilan
informacion en sistemas individuales analizando
actividades en base a registros y auditorias del
sistema operativo y asi poder determinar qué
procesos o usuarios forman parte de un ataque
en el sistema residente, también estan los IDS
basados en red NIDS que poseen sensores
basados solo en red, estos trabajan capturando y
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analizando paquetes de red que afectan a todos
los host de una red de datos para después
reportar el ataque a una consola de
administracion central (De Berranger et al.,
2001), (Bace & Mell, 2001).

NIDS es el sistema mas completo y por estar
disefiado para redes, contiene informacion no
solo sobre todos los hosts de la red, sino también
del resto de equipos como enrutadores y los
correspondientes resultados de monitoreo (Sun,
Osborne, Xiao, & Guizani, 2007), por eso es el eje
de la investigacién. Ademas segun Gascon,
Orfila, and Blasco (2011) contribuyen en las
politicas de seguridad de la organizacion y
protegen sus activos de los ataques de red.

Técnicas de deteccion

Los dos planteamientos principales de andlisis de
ataque para los IDS son: la deteccion de mal uso
y la deteccion de anomalias (Zhang, Lee, &
Huang, 2003). La deteccién de mal uso es el
método mas utilizado y eficaz para los ataques
conocidos con una tasa de falsos positivos baja,
sin embargo no detecta ataques nuevos (Kabiri &
Ghorbani, 2005). Esta técnica se basa en firmas
con patrones de amenazas conocidas que se
comparan con paquetes de red o entradas de
registro para identificar la posible intrusion. En
cambio, la deteccion de anomalias compara
definiciones de un tarea normal y si se encuentra
una desviacion significativa en su comportamiento
se identificard como posible intrusién (Scarfone &
Mell, 2007), en esta técnica se utilizan varias
tecnologias como deteccibn de anomalias
estadisticas, aprendizaje automatico basado en
deteccion de anomalias y deteccién de anomalias
basada en mineria de datos, que se pueden
revisar de manera general en Patcha and Park
(2007)

PROBLEMAS EN LA DETECCION DE
INTRUSION

Entre los problemas mas relevantes para el
objetivo del articulo esta la eficacia, que se refiere
a la capacidad en detectar las intrusiones, en qué
medida las detecta y que tanto rechaza por falsos
positivos o falsas alarmas, y la eficiencia que se
refiere al tiempo de ejecucién del IDS, recursos
gue consume, andlisis en tiempo real, entre otros
(Axelsson, 2000). Los falsos positivos se
producen cuando se ejecuta una alerta sin existir
una actividad maliciosa en el tréfico, causando un
esfuerzo innecesario a los expertos en seguridad
y la preocupacion de que el trafico benigno este
bloqgueado mientras que los falsos negativos no
generan ninguna alerta cuando si se trata de
trafico malicioso lo que resulta peligroso ya que
pone en riesgo al sistema y redes informaticas
(Ho, Lai, Chen, Wang, & Tai, 2012)
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Métricas de desempefio

Segun Porras and Valdes (1998) y Alessandri et
al. (2001) existen algunas caracteristicas
deseadas para un IDS como el rendimiento de
prediccion, que se refiere a si la prediccién es o
no es la adecuada por lo que debe satisfacer dos
condiciones: identificar debidamente las
intrusiones y no confundir las legitimas como
intrusién, y la otra caracteristica que es el tiempo
de rendimiento, que no es otra cosa que el tiempo
gue se demora el IDS en detectar una intrusion
dependiendo del tiempo de procesamiento y
propagacion, que es el tiempo que se demora en
llegar la alerta al analista de seguridad.

Considerando la literatura revisada con el objetivo
en la introduccion del documento las métricas a
considerar son son rendimiento del procesado y
memoria con alto tréfico de red

Snort

Snort se concibié para ser un sistema ligero y
flexible capaz de ser utilizado en redes pequefias
y grandes con todas las capacidades de un IDS,
por lo que se ha vuelto la alternativa perfecta a
los IDS comerciales (Roesch, 1999), es de
codigo abierto y fue creado por Martin Roesch en
1998 (Lippmann et al., 2000). Ademas, se basa
en un modelo de firmas que contienen patrones
de ataques conocidos que se comparan con los
patrones de los paquetes de red para identificar
intrusiones (Singh, Patel, Borisaniya, & Modi,
2016)

Arquitectura de snort

Snort permite la implementacion de
preprocesadores que permite a los usuarios y
desarrolladores agregar reglas adicionales y asi
ampliar la funcionalidad del IDS (snort-org, 2019),
ademas, estos preprocesadores permiten la
decodificacion de datos y deteccion de
anomalias, funciones més complicadas que la
captura de paquetes y su respectiva
decodificacion (Ghafir, Prenosil, Svoboda, &
Hammoudeh, 2016), tal como se muestra en su
arquitectura, en la figura 3

Decodificador de paquetes
Regis |_>| Detecion |
]

Figura 3: Arquitectura de Snort
Fuente: Elaboracion propia adaptada a (Ghafir et al., 2016

Preprocesador 1
Preprocesador 2

Preprocesador 3

Suricata

Fue concebido con la premisa de construir una
alternativa a snort por la Open Information
Security Foundation OISF en el 2009, esto con el
apoyo del Departamento de Seguridad Nacional
de E.U.A y la empresa privada y, aunque su
codigo es original, no se puede disimular las
similitudes con snort, a tal punto que las mismas
reglas son utilizadas por los dos (White et al.,
2012). Un ejemplo de la estructura de estas
reglas se puede observar en la figura 4

Accién  Direccién pireccion Puerto

\L ;nte’/ destino
Alert ipiv Zﬂiﬂv .23.89 a"l{msg; “Paquete IP detectado”; sid:10000001; rev:001;)
Protocolo

Puerto  Direccion
fuente  destino

Figura 4: Ejemplo de regla para deteccion de ataques
Fuente: Elaboracion propia adaptada a (Jinsheng Xu & Y@120

Arquitectura de Suricata

La arquitectura de Suricata es similar a la de
Snort con la diferencia de que la caracteristica
del preprocesador que se define en snort esta
definida en dos partes: decodificacion que agrega
informacion a la representacion de los paquetes
internamente y la deteccidon que se basa en esa
representacion para adicionar sentencias claves
en la ejecucion de las reglas (Ghafir et al., 2016),
tal como se puede observar en su arquitectura, en
la figura 5

Decodificador 1

Decodificador de paquetes I

Decodificador 2

Reglas H Deteccién l | Deteccion 1 | | Deteccién 2 I

~

Figura5: Arquitectura de Suricata
Fuente: Elaboracion propia adaptada a (Ghafir et al., 2016

FALLAS DE SEGURIDAD

Los tres tipos fallas que derivan en una violacién
de seguridad son: ataque.- que es cuando el
atacante intenta violar la seguridad con un intento
de intrusién; vulnerabilidad.- que son errores en
desarrollo de aplicaciones u configuraciones
facilmente explotables para realizar una intrusion,
e intrusion.- que es una falla incitada o ataque
desde el exterior con el objetivo de explotar una
vulnerabilidad (Powell & Stroud, 2001)

Ataques

Para Bace and Mell (2001), Lazarevic, Kumar,
and Srivastava (2005) y Hoque, Mukit, Bikas, and
Naser (2012) los principales ataques en las redes
de informacion, y principales retos para los IDS
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son: los ataques de denegacion de servicios,
escaneo de puertos y penetracion. Todos estos
ataques se relacionan con los descritos en los
reportes ya mencionados en la introduccién, por
ende Behal and Kumar (2011) afirman que en los
Ultimos afios todos los ataques, escaneos y
penetraciones en redes y sistemas tienen como
fuente principal un malware , estos se aprovechan
de vulnerabilidades, puertas traseras o0 errores
de software para instalarse con o0 sin
consentimiento del usuario utlizando varias
técnicas de escaneo (Freiling, Holz, & Wicherski,
2005)

Malware
Es un programa o codigo que se define como
malicioso, como por ejemplo los virus, troyanos y
gusanos (Christodorescu, Jha, Seshia, Song, &
Bryant, 2005) y pueden ocasionar un caos terrible
en cualquier sistema informéatico Gordon, Loeb,
Lucyshyn, and Richardson (2005)

Ataques de DoS
Es un ataque creado para que un computador o
red no pueda prestar sus servicios debido a que
esta intencionalmente bloqueado por alguna
actividad maliciosa (Douligeris & Mitrokotsa,
2004)

Botnet

Es una coleccion de computadoras conectadas a
Internet y secuestradas para ser controladas de
manera remota con fines maliciosos, como
generacion de malware, vulneracién de
contrasefias o0 denegacion de  servicios
(Chanthakoummane, Saiyod, & Khamphakdee,
2015)

Inyeccion de lenguaje de consulta
estructurado (SQL)
Es una insercién de codigo SQL en forma de
consulta por medio de una aplicacién o interfaz
web con el objetivos de leer, alterar o borrar datos
confidenciales de un base de datos (owasp,
2016).

Herramientas de pentesting

Kali Linux

Kali Linux es una distribucion Linux basada en
Debian, financiada y mantenida por Offensive
Security, que se utiliza en auditorias y pruebas de
penetracion, consta de wuna variedad de
herramientas orientadas a la seguridad,
informatica forense e ingenieria inversa (Security,
2019)

Metasploit
Es un proyecto de codigo abierto que se basa en
una plataforma que proporciona una
infraestructura de herramientas utilizadas para

realizar pruebas de penetracion y auditorias de
7

seguridad con el fin de buscar y explotar
vulnerabilidades (Rapid7, 2019)

Wireshark
Es un analizador de protocolos que permite
analizar la red en modo promiscuo en linea para
luego ser analizada fuera de linea, es
multiplataforma vy utiliza una interfaz grafica como
también una utilidad de comandos llamada tshark
(Combs, 2019)

Tcpreplay
Es una herramienta de codigo abierto y gratuita
para reproducir trafico de red guardado o
capturado en un archivo de datos y enviarlo a
través de una red de datos, se lo utiliza para
evaluar IDS, reproduciendo trafico hacia estos
sistemas (appneta, 2019)

Virtualizacion

La virtualizaciéon es un concepto que se inicia en
la década de 1960 y se basa en la creacion de
instancias logicas o virtuales del hardware de un
computador, estos sistemas son gobernados por
un hipervisor que es un software que permite
compartir a las maquinas virtuales recursos, como
procesadores, memoria, disco duro, red etc. del
sistema anfitrion. Ademas de proporcionar un
aprovisionamiento elastico de recursos que
permite adaptar el sistema a las variaciones de la
carga de trabajo por lo que ha generado gran
interés, tanto en la industria, como en la
academia (Aleksandar Milenkoski, 2015).

Este concepto ha permitido abordar problemas de
confiabilidad, seguridad, costo y complejidad de la
red informatica, y gracias a la utilizacion de
técnicas de computacion auténoma, se ha
garantizado los requisitos de equilibrio de carga,
el intercambio de recursos y la asignacién de
tareas entre maquinas virtuales (Xu, Zhao, Fortes,
Carpenter, & Yousif, 2007). Por otra parte, esta
tecnologia es utilizada ampliamente en la nube, lo
gue cada dia se hace méas importante Liao, Lin,
Lin, and Tung (2013)

TRABAJOS PREVIOS

Hall and Wiley (2002) propone una metodologia
para una evaluacion estandarizada de Ila
capacidad del NIDS, después Mutz, Vigna, and
Kemmerer (2003) propone un nuevo enfoque de
prueba y una herramienta que genera trafico de
red utilizando firmas de Snort para la evaluacion.
Luego Antonatos, Anagnostakis, and Markatos
(2004) estudia como generar cargas de trabajo
realistas para la evaluacién del desempefio en los
IDS; posteriormente Paulauskas and Skudutis
(2008) hacen un estudio de rendimiento para el
IDS Snort, y Akhlag et al. (2009) hace un estudio
de la evaluaciéon de rendimiento de Snort en la
virtualizacién.
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A continuacién en Alhomoud et al. (2011) evaltua
la eficiencia de los IDS Snort y Suricata en redes
de alta velocidad para que después Day and
Burns (2011) hicieran lo mismo poniendo mas
énfasis en la precision y consumo de recurso de
las dos implementaciones IDS Snort y Suricata.
Akhlag et al. (2011) vuelven a medir un IDS en
redes de alta velocidad y el consumo de recursos,
esta vez solo para Snort, luego Albin (2011) hace
un estudio exhaustivo de Snort y Suricata
evaluando su precisiéon y rendimiento, después
White et al. (2012) presentan una evaluacion
cuantitativa en torno al procesamiento de Snort y
Suricata

Ademas, Thongkanchorn et al. (2013) evaltan de
nuevo la precision y rendimiento de los IDS Snort
y Suricata como también Bro. En seguida Wang,
Kordas, Hu, Gaedke, and Smith (2013) proponen
una metodologia para evaluar el rendimiento
imparcialmente a los IDS tomando en cuenta a
los IDS Snort, Ourmon y Samhain, luego Bulajoul,
James, and Pannu (2013) ponen a prueba a Snort
en la velocidad de la red y rendimiento.

A continuacion Kalam, Rab, and Deswarte (2014)
proponen un enfoque multi-modelo para la
clasificacion y generacion de los ataques creando
una herramienta para la evaluacion de los IDS y
probandola con Snort y Bro, asi también, Ridho
(2014) hacen un estudio de las ventajas y
desventajas de estos mismos IDS, Snort,
Suricata y Bro. Algahtani and John (2016) con
base en un andlisis de eficacia entre Snort y
Suricata proponen un mejor enfoque para la
seguridad en la nube y su disponibilidad, ademas
A. Milenkoski, Jayaram, Antunes, Vieira, and
Kounev (2016) no solo proponen un nuevo
enfoque de evaluacion de IDS sino también una
nueva métrica de evaluacion para la precision y
rendimiento de un IDS en un entorno virtualizado
usando Snort y en seguida Brumen and Legvart
(2016) ofrecen un analisis exhaustivo de Snort y
Suricata en seguridad y rendimiento utilizando
varios sistemas operativos.

Asi pues Karim, Vien, Le, and Mapp (2017) aporta
con una investigacion de IDS en diversos
escenarios de una red, considerando parametros
como velocidad, trafico y tamafio de paquetes
utilizando Snort, también (Saber, Belkasmi,
Chadli, Emharraf y Farissi, 2017) evaltan la
eficacia y rendimiento de Snort en redes de alta
velocidad, a continuacion Shah and Issac (2018)
realizan un estudio del rendimiento y precision de
Snort y Suricata en redes informaticas, también
Hu et al. (2018) evaltdan el rendimiento de Snort,
Suricata y Bro en redes de alta velocidad y por
ultimo Lukaseder et al. (2018) propone un nuevo
enfoque de evaluacion de rendimiento para los
IDS Snort y Suricata

METODOLOGIA

Se eligieron los IDS més populares, mencionados
en la literatura de trabajos previos, a saber: Snort
en su version 2.9.12 y Suricata, en su version 3.1,
luego se construy6 y virtualizé una infraestructura
acorde a una mediana empresa. Después se
configurd y se inyecto trafico de red para intentar
simular el entorno apropiado y realizar los
ataques planificados y asi recopilar la informacién
necesaria para el andlisis y conclusion. La hoja de
ruta del proceso de investigacion se aprecia en la
figura 5.

Instalacién de Elecciony

—>  softwarey =P planificacién de -|

Virtualizacién de

Elestice deins infraestreuctura

configuraciones atagques

l Descarga de Experimanto y. Andlisis
¥ I——>! Pruebas iniciales f——3{ recopilacién de fm—i>] oK
firmas y dataset conclusin

datos

Figura5: Metodologia del experimento
Fuente: Elaboracion propia

Virtualizacion de la infraestructura

La red virtualizada consta de un switch de capa 3
y un firewall. En el equipo perimetral se ejecutan
configuraciones para la segregacion de red
llamadas redes de area local virtual (VLAN’), para
esta simulacion se crearon 6 VLAN's de acceso
en el equipo de comunicacion, o switch, las VLAN
de acceso y troncales son asignadas en los
puertos de comunicacion como se muestra en la
figura 6. Las troncales permiten el paso de todas
las VLAN creadas y las de acceso solo permiten
el paso de la VLAN asignada en el puerto, y cada
VLAN consta de equipos que prestan servicios
como se aprecia en la Tabla 1.

Ademas, se ha configurado un puerto SPAN en el
puerto de una interfaz del switch para copiar el
tréfico de una interfaz especifica y redirigirla a
otra interfaz donde capta o replica todo el tréfico y
asi poder utilizar alguna herramienta de analisis
de red como tcpdump o wireshark. En el caso del
experimento a desarrollar se creé una sesion de
monitoreo donde todas las interfaces de servicios
son fuentes y la interfaz destino es la del IDS a
evaluar.

VLAN300

- 4
VLAN200

Figura 6: Disefio de red para escenario del experimento
Fuente: Elaboracion propia

Instalacion del software y configuraciones

En cada VLAN se instalaron equipos para simular
un entorno empresarial. En la VLAN 100 se
virtualizd6 2 Equipos Windows server R2 con un

8
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servicio de directorio activo y otro de DHCP
respectivamente, en la VLAN 200, un Kali Linux
para los ataques, en la VLAN 300 un servidor web
Apache en un Debian 8, y para la simulacién de la
botnet un Kali Linux con un servicio Ares, en la
VLAN 400 se instalaron los IDS Snort y Suricata,
ambos en CentOS 7 Linux y en la VLAN 500 un
servidor de Telefonia IP Elastix como se detalla
en la Tabla 1.

Tabla 1: Especificaciones de la red en el escenario delrgmppto

Configuraciones

Fuente: Elaboracion propia

Eleccién y planificacion de ataques

Segun los reportes actuales de firmas de antivirus
y empresas relacionadas con la seguridad
detalladas en la introduccion del articulo, el
aumento de ataques de DDOS y Malware es
evidente y para ello se utilizan redes controladas
por atacantes llamadas botnet, que son grupos de
computadores controlados por un atacante que
escanearon o0 aprovecharon una vulnerabilidad, y
gue por medio de un malware lograron su control
con el objetivo de distribuir otros malware o
realizar ataques de DDOS

Por lo tanto, se simularan ataques de escaneo de
puertos con la herramienta nmap debido a que el
escaneo es la principal técnica para la
investigacion y planificacion de un ataque y por la
gue se puede obtener informacion valiosa como:
puertos abiertos, escucha de servicios, o las
principales vulnerabilidades de un computador o
red.

También se simularan ataques de DDOS debido
al impacto que este tipo de ataques suelen tener
sobre los servicios, al grado que pueden dejar sin
reaccién a cualquier pagina web o servicio de red,
para lo cual utlizaremos un exploit con la
herramienta metasploit de la distribucion Kali
Linux que es usada para la realizacion de
auditorias de seguridad. Ademas, se simulara una
botnet y se creard un malware genérico para
simular la captura de un computador para lo cual
se utilizara la botnet Ares.

Por ultimo, simularemos un ataque de inyeccion
SQL para demostrar que los ataques no deben de
ser revisados como intrusion sino también como
extrusion para lo cual se utilizard una péagina de
prueba como DVWA con un servicio Apache y
una herramienta de atague como sqlmap incluida
en la distribucion Kali Linux

9

A continuacién, se adjunta un resumen de la
planificaciéon de los ataques en la Tabla 2.

Tabla 2: Resumen de simulaciones de ataques

Ataque Herramienta Origen Destino
DDOS Metsploit Kali Linux Servidor Web

Botnet y Malware Ares Computador de usuario Kali Linux
Inyeccién SQL sglmap Kali Linux Servidor Web

Fuente: Elaboracion propia

Descarga de firmas y conjunto de datos

Con base en las investigaciones realizadas, se
logré descargar las reglas relacionadas con los
principales ataques  propuestos para la
evaluacién, como se observa en la Tabla 3.

Tabla 3: Reglas utilizadas en los ataques

No Atag ue Regla Referencia

alert tcp $HOME_NET any ->
$HOME_NET 80 (flags: S;
msg:"Possible TCP DoS"; flow: :
stateless; threshold: type both, glthUb (2019)
track by_dst, count 70, seconds
10; sid:10000001;rev:1;)

1 DDOS

alertip SHOME_NET any ->

[192.168.11.5] 8080 (msg"Ares’; | Francis (2017)
sid:2404150; rev:3546;)

2 Botnet

alert tcp any any -> any
SHTTP_PORTS (Msg:"SQL
Injection - Start Attacks4......-
mpecion | BT
pere:"/(\?)[Mn]*(\=)[M\n]*((\%55,

3 sQL WI(%75))((%ae) (N[ (\%6e) (% Sayantan (2019)
69)](1)1(1%649))((\%660)[(0)I(\%41))(\
%d4e)|(n)|(\%6e)))/i";  classtype:
Web-application-attack; sid:9397;
rev:28;)

Fuente: Elaboracion propia

Del mismo modo se selecciond el conjunto de
datos que se utilizd para la generacién de trafico
en la red de datos como lo son el conjunto de
datos de evaluacion de deteccion de intrusos en
(UNB, 2019) de los cuales se utilizaron los
siguientes archivos con extension .pcap. Ver
listado proporcionado en la Tabla 4.

Tabla 4: Conjunto de datos usados en los ataques

Atagque Conjunto de datos
Escaneo de puertos Friday-WorkingHours.pcap

DDOS Wednesday-WorkingHours.pcap

Botnet Friday-WorkingHours.pcap

Inyeccion SQL Thursday-WorkingHours.pcap

Fuente: Elaboracion propia

Pruebas iniciales

Una vez descargadas las herramientas para los
ataques, reglas, conjunto de datos y los
respectivos IDS se procede a probar las
configuraciones y el funcionamiento de la red
virtual trabajando en conjunto con toda la
infraestructura armada.

Se procede probando la conexion con todos los
equipos involucrados, realizando una captura de
trafico utilizando Wireshark, y vigilando el
funcionamiento de los IDS, ante los ataques
preparados y utilizando las reglas con el conjunto
de datos descargados para la simulacion de
tréfico.




Andlisis de la eficiencia de los IDS open source Su  ricata y Snort en las PYMES

Experimentacion y recopilacion de datos

Se implementaron 3 escenarios para cada uno de
los IDS evaluados: 1. Ataque de DOS, 2. Registro
de botnet por malware y 3. Inyeccion de SQL.
Cada uno de estos escenarios fueron sometidos a
1000 mbps de trafico de red y se utilizaron reglas
béasicas de deteccién

Escenario 1: Atague de DOS.

Se procedid a realizar un ataque de DOS
utilizando el exploit synflood de la herramienta
metasploit desde una maquina virtual con Kali
Linux al servidor web, obteniendo los resultados
descritos en la Tabla 5.

Tabla 5: Escenario 1: “Ataque de DOS”

TIPO TIEMPO CPU MEMORIA RED

ataque  DEALERTA 1wl [Gigabytes] [MBps]
SNORT  |DOS

[Seg]
2,95
SURICATA |DOS \
Fuente: Elaboracion propia

437,6
476,5]

0,35
0,36

4,84
1,37

2,55]
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Figura 7: Medicién de CPU Snosrscenario 1
Fuente: Elaboracion propia
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Figura 8: Medicién de memoria Snrescenario 1
Fuente: Elaboracion propia

Network/Real-time, 23/03/2019 14:40:50 - 23/03/2019 15:40:50 - IDS_Snort
10000

7500

sdgy

5000

2500

0o i ' i ' '
14:45 14:55 15:05 15:15 15:25 15:35

Performance Chart Legend

Key Object Measurement Rollup Units

7] vmnics Usage e e KBps

Figura 9: Medicion de red Snort escenario 1
Fuente: Elaboracion propia
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Figura 10: Medicién de CPU Suricata escenario 1
Fuente: Elaboracion propia
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Figura 11: Medicion de memoria Suricata escenario 1
Fuente: Elaboracion propia
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Network/Real-time, 24/03/2019 16:12:55 - 24/03/2019 17:12:55 - IDS_Suricata
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Figura 12: Medicion de red Suricata escenario 1
Fuente: Elaboracion propia

Escenario 2: Registro de botnet por malware.

Se procedid a instalar la botnet Ares en la
magquina virtual de Kali Linux y a crear un archivo
ejecutable para Windows utilizando la misma
herramienta para ser ejecutada desde un
computador virtual de un usuario dentro de la
misma infraestructura virtualizada, para simular la
infeccion de un computador por una botnet
obteniendo los resultados provistos en la Tabla 6.

Tabla 6: Escenario 2: “Registro de botnet por malware”

TIPO nET ':E"E':S A CPU MEMORIA  RED
ATAQUE [Seq] [MHz]  [Gigabytes] [MBps]
SNORT  BOTNET 46 807,15 0,45 7,85
SURICATA  BOTNET 435 840,55 0,62 6,79

Fuente: Elaboracion propia
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Figura 13: Medicion de CPU Snort escenario 2
Fuente: Elaboracion propia
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Figura 15: Medicion de red Snort escenario 2

Fuente: Elaboracion propia
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Figura 17: Mediciéon de memoria Suricata escenario 2
Fuente: Elaboracion propia
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Figura 18: Medicion de red Suricata escenario 2
Fuente: Elaboracion propia

Escenario 3: Atague de inyeccion SQL.

Se procedié a utilizar la herramienta SQLmap
desde una maquina virtual con Kali Linux para
atacar el servidor web de la infraestructura
virtualizada obteniendo los resultados provistos
en latabla 7

Tabla 7: Escenario 3: “Ataqgue de inyeccién SQL”

TIPO TIEMPO CPU MEMORIA RED
[MBps]

DE ALERTA
ATAQUE MHz] Gigabytes
[Sog  MHZ  [Gigabytes]

9,11
8,48

INYECCION SQL
SURICATA |INYECCION SQL |
Fuente: Elaboracion propia

24,5 675,75 0,42
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Figura 19: Medicion de CPU Snort escenario 3
Fuente: Elaboracién propia
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Figura 20: Medicion de memoria Snort escenario 3
Fuente: Elaboracion propia
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Fuente: Elaboracion propia
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Figura 22: Medicion de CPU Suricata escenario 3
Fuente: Elaboracion propia
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Figura 23: Medicion de memoria Suricata escenario 3
Fuente: Elaboracion propia
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ANALISIS DE LOS RESULTADOS

En el Escenario 1, tabla 5, ataques de DOS el
tiempo de alerta es casi igual en ambos IDS 2.95
segundos para snort y 2.55 segundos para
suricata, sin embargo en el consumo de CPU
suricata presenta un aumento de 476.5 MHZ en
relacion con los 437.6 MHZ usados por snort; en
lo que respecta a memoria el consumo para
ambos es casi igual 0.35 Gb para snort y 0.36
para suricata pero el consumo de paquetes de
red es mayor para snort 4.84 Mbps en relacion a
los 1.37 Mbps de suricata

En el escenario 2, tabla 6, registro de botnet por
malware, el tiempo de deteccion no varia mucho
4.6 segundos para snort y 4.35 segundos para
suricata; en el consumo de CPU suricata vuelve
a estar mas alto con 840.55 MHZ para los 807.25
MHZ de snort; en memoria suricata también
consume mas con 0.62 Gb en relacion con los
0.45 Gb de snort y en el consumo de red
nuevamente snort tiene un valor alto de 7.85
Mbps en relacion a los 6.79 Mbps de suricata

En el escenario 3, tabla 7, ataque de inyeccién
SQL hay ya un aumento significativo en tiempo de
alerta y es para snort 34.85 segundo en relacion a
los 24.5 segundos de suricata; en consumo de
CPU ahora es snort que tiene el valor mas alto
con 679.05 MHZ en relacion a los 675.75 MHZ de
suricata; en memoria también snort consume mas
con 0.47 Gb en relacion a los 0.42 Gb de suricata
y por dultimo en consumo de paquetes se
mantiene con un valor mayor para short de 9.11
Mbps en relacién a los 8.44 Mbps de suricata

En todos los escenarios se puede observar la
variacion de consumo en el tiempo, tanto para la
CPU: figuras 7, 13, 19 para snort y figuras 10, 16,
22 para suricata; memoria: figuras 8, 14, 20 para
snort y figura 11, 17, 23 para suricata; Red: figura
9, 15, 21 para snort y figuras 12, 18, 24 para
suricata

Tabla 8: Todos los escenarios de ataque
TIEMPO

TIPO CPU  MEMORA  RED
ATAQUE B gif]']m [MHJ  [Gigabytes] [MBps]
SNORT  |D0S 2,85 4376 035 484
INYECCION SQL 3485 679,05 047 911
BOTNET 46 807,15 045 7,85
SURICATA [D0S 2,55 4765 036 1,37
INVECCION SQL 24,5 675,75 042 848
BOTNET 435 840,55 0,62 679

Fuente: Elaboracion propia
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TIEMPO DE ALERTA
[Seg]

INYECCION SQL BOTNET S INYECCION SQL
SNORT SURICATA
SNORT DOS SNORT INYECCION SQL SNORT BOTNET
0s SURICATA INYECCION SQL  SURICATA BOTNET
Figura 25: gréafico tiempo de alerta
Fuente: Elaboracién propia

CPU [MHz]

807,15

679,05 _

INYECCION SQL BOTNET S INYECCION SaL BOTNET
SNORT SURICATA
mSNORTDOS ™ SNORT INYECCION SQL = SNORT BOTNET
SURICATA DOS SURICATA INYECCION SQL  SURICATA BOTNET

Figura 26: grafico consumo de CPU
Fuente: Elaboracién propia

MEMORIA [Gigabytes]

INYECCION SaL. BOTNET INYECCION saL BOTNET
SURICATA

SQL  WSNORTBOTNET

7,85

INYECCION SOL BOTNET 5 INYECCION SQL  BOTNET
SNORT SURICATA
= SNORT DOS B SNORT INYECCION SOL ~ ® SNORT BOTNET

SURICATA DOS SURICATA INYECCION SQOL m SURICATA BOTNET

Figura 28: gréafico consumo de Red
Fuente: Elaboracién propia

A continuacion, utilizando la tabla 8, todos los
escenarios de ataque, se puede resaltar en la
figura 25 del gréfico tiempo de alerta, que en los
ataques de DOS y botnet no hay una diferencia
significante entre ambos IDS, sin embargo en el
ataque de inyeccion SQL suricata tiene un 30%
menos del tiempo de deteccion que snort (34.85
Segundos) por lo que suricata es mas rapido en
detectar este ataque. En la figura 26, grafico
consumo de CPU, snort consumié menos CPU
en el atague de DOS, un 8% menos del valor de
suricata (476.5 MHZ) vy en el ataque de botnet

consumio un 4% menos que el valor de suricata
(840.55 MHZ) pero en el ataque de inyeccién
SQL suricata llevo ventaja de 0.5% de consumo
menos en relacién al valor de snort (679,05 MHZ),
por lo que snort es mas eficiente en el tratamiento
de procesos debido al valor del ataque de
inyeccion SQL que no es muy significativo . En la
figura 27, gréfico de consumo de memoria, en el
ataque de DOS snort consumié un 3% menos del
valor de suricata (0.36 Gb) y en el ataque de
botnet un 28% menos del valor de suricata (0.62
Gb) pero en el ataque de inyeccion SQL fue
suricata que consumio un 11% menos del valor
de snort (0.47 Gb), snort administra de mejor
manera la memoria aunque el valor de suricata en
el atague de inyeccion SQL es relevante . Por
ultimo en la figura 28, grafico consumo de red,
suricata proces6 menos paquetes que snort, en el
ataque de DOS un 72% menos del valor de snort
(4.84 Mbps), en el ataque de botnet un 14%
menos del valor de snort (7.85 Mbps) y en el
ataque de inyeccion SQL un 7% menos del valor
de snort (9.11 Mbps), demostrando que snort es
mas eficiente en el tratamiento de paquetes de
red

Discusion

Segun el analisis de los 2 IDS evaluados: snort y
suricata, suricata demuestra que es mas eficaz en
el momento de comparar reglas y alertar, pero
consume mas CPU y memoria que snort en los
ataques de DOS y botnet y por eso causa un
desgaste en el procesamiento de paquetes
causando mas perdida de paquetes que snort.
Solo en el ataque de inyeccion SQL suricata es
mas eficiente que snort en el tartamiento de
procesador y memoria por lo que el resultado del
rendimiento de estos 2 IDS depende mucho del
tipo de ataque que evallen, y aunque snort
demostré6 mejor aprovechamiento de recursos, la
diferencia no es relevante en relacion a lo que
hizo suricata. Ademas, en los tres escenarios de
ataque ningun IDS sobrepas6 el umbral basico de
un computador que esta representado en el
experimento con 2770 MHZ de procesador y 1Gb
de memoria.

En contraste con lo analizado Alhomoud et al.
(2011) dice que por la virtualizacion hay una
cantidad considerable de paquetes perdidos en
los experimentos y esto se puede apreciar en el
trabajo realizado, también menciona que suricata
se desempefid mejor en Linux que en otras
plataformas; Day and Burns (2011) alega que
suricata tiene una alta tasa de precisién aunque
tiene un mayor consumo de CPU lo que se puede
notar en el trajo realizado, Albin (2011) menciona
qgue el uso de CPU y memoria por parte de
suricata es casi el doble que el de snort, que
coincide con el aumento de estos recursos en el
trabajo realizado; White et al. (2012) propone que
suricata supera a snort, incluso con un solo
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nicleo y que suricata tiene problemas en la
escalabilidad de la red pasado los 3 nlcleos
asignados, lo que puede reflejarse en menor
tiempo de procesamiento em paquetes con el
trabajo realizado; Thongkanchorn et al. (2013)
comenta que la tasa de trafico tiene una relacion
directa con el consumo de CPU, paquetes
perdidos y nimero de alertas, ademas que cada
IDS actia diferente para cada ataque, lo que es
compatible con la conclusiébn del trabajo
realizado; Ridho (2014) contribuye en decir que
tanto snort y suricata consumen grandes recursos
y son faciles de instalar, no es muy acertada con
la conclusion de que snort utiliza mas recursos
pero si en que es dificil de instalar; Brumen and
Legvart (2016) expone que snort y suricata
utilizan mas recursos en Linux, un 25% mas que
en Windows, y que también depende el ataque
simulado, ademas suricata usaba mas recursos,
lo que se asemeja al consumo de recursos por
parte de suricata y conclusion en el trabajo
realizado; Shah and Issac (2018) concluye que
suricata requiere mas recursos de CPU vy
memoria que snort debido a su arquitectura
multiproceso y que la memoria consumida por
snort es una pequefa fraccion de memoria de un
equipo moderno, lo que es evidente en el trabajo
realizado; Hu et al. (2018) dice que snort
consume mas CPU que suricata y que suricata
consume mAs memoria que short con las
configuraciones basicas de ambos IDS, algo que
solo ocurrié en el ataque de inyeccion SQL del
trabajo realizado y por ultimo Lukaseder et al.
(2018) comenta que suricata utiliza mas memoria
gue snort y que esta no tiene incidencia en el
ancho de banda y cantidad de ataques, también
en lo que respecta a CPU snort y surica
aumentan considerablemente su uso a medida
gue se aumenta el ancho de banda de red a mas
de 1Gbps, lo que no podemos discutir en vista de
que el trabajo realizado solo se limité a probar
con 1 Gbps de trafico sin embargo en consumo
de memoria son los mismos resultados dando
ventaja a snort.
CONCLUSIONES, LIMITACIONES Y
TRABAJOS FUTUROS

En conclusion, una pyme estd en capacidad de
comprar un equipo basico para configurar
cualquiera de los 2 IDS analizados sin embargo
snort aprovecha mejor los recursos en un
escenario ideal con poca carga de trabajo de red.
Suricata es ideal para infraestructuras mas
complejas por sus caracteristicas de
multiprocesamiento, y aunque consuma mAas
recursos tiene un tiempo de deteccion mejor y es
mas facil de instalar que snort.

Al mismo tiempo se pudo organizar y controlar el
trafico de red gracias a la tecnologia de puertos

SPAN, que logra un mejor tratamiento de los
15

paquetes de red y monitoreo, también evita la
sobrecarga de recursos del IDS, sobre todo en la
tarjeta de red. De igual manera la utilizacion de un
disco solido para la instalacion y operacion de la
infraestructura  virtualizada logré6  disminuir
considerablemente la latencia de lectura vy
escritura en el disco, lo que agilizé el rendimiento
del disco duro.

Como recomendaciones se podria considerar
mejorar la estructura utilizando bonding en las
tarjetas de red del IDS en Linux o link agregation
en los switch de capa 3 para un mejor
tratamiento en paquetes de red, también
actualizar automaticamente en linea las reglas de
los IDS con el mismo fabricante para evitar
ataques del dia cero y optimizar la deteccion de
ataques por parte de los IDS y por ultimo utilizar
la ultima version del hipervisor operado en el
experimento porque tiene caracteristicas de
guardar infraestructuras en la nube, de esta
manera se lograra tener mejor movilidad y
respaldo de las infraestructuras virtualizadas.

Entre las limitaciones encontradas se puede cotar
el hardware requerido para las pruebas puesto
que para realizar una simulacion virtualizada se
necesita minimo 24 Gb en el equipo huésped y se
necesita ejecutar 12 Gb en la VMware ESXi y 12
Gb en la comparticion del emulador de red y
andlisis de red con Wireshark, para asi tener mas
disponibilidad de recursos. Otra limitacién
importante fue la tarea de buscar y conseguir
malwares adecuados y confiables como botnets,
debido a que algunas paginas o servicios web
han sido cerrados por temas de abuso o mal uso,
por lo que se tuvo que realizar configuraciones de
botnets béasicas y analizarlas por listas negras.

Para ampliar la confiabilidad de los resultados
observados en los escenarios construidos, se
deberia evaluar la eficacia en el mismo entorno
de red propuesto para los IDS estudiados, pero
con una variedad mas amplia de reglas y un
conjunto de datos generados mas actualizados,
también hacer un andlisis de tiempo en las alertas
automatizadas que no sean del log del IDS sino
de algun tipo de herramienta que avise al
administrador de sistemas, por ultimo este mismo
andlisis compararlos en diferentes plataformas de
sistemas operativos diferentes a Linux y con otros
tipos de ataques.
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