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Resumen

El presente estudio tiene como objetivo validar la teoria del indice de Habito de Auto informe para
medir la fuerza del habito de una institucion publica en el sector hospitalario, se disefiaron 3
escenarios relacionados con las primeras 3 politicas de seguridad de la informacién mas relevantes
en el hospital. Los items fueron evaluados con una escala Likert de 5 categorias: (1) nunca, (2) casi
nunca, (3) a veces, (4) casi siempre y (5) siempre. El analisis de los resultados se procedié mediante
las correlaciones de los items asociados con la frecuencia y automaticidad en cada escenario con una
muestra de 70 funcionarios médicos de diferentes especialidades. Los resultados muestran una
probabilidad mayor o igual 0.50 en los 12 items demostrando un alto nivel de fiabilidad y validez del
SRHI para medir habitos de compartir sus contrasefias de acceso a los sistemas de informacién en
los funcionarios, evidenciado en las politicas mas relevantes.
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Abstract

The objective of this study is to validate the Self Report Habit Index to measure the strength of a public
institution's habit in the hospital sector, 3 scenarios were developed in relation with the first 3 most
relevant information security policies in the hospital. The items were evaluated with a Likert scale of 5
categories: (1) never, (2) almost never, (3) sometimes, (4) almost always, and (5) always. The
analysis of the results was carried out by means of the correlations of the items associated with the
frequency and automaticity in each scenario with a sample of 70 medical officers from different
specialties. The results show a probability greater than or equal to 0.50 in the 12 items demonstrating
a high level of reliability and validity of the SRHI to measure habits of sharing their passwords of
access to the information systems in the officials, evidenced in the most relevant policies
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INTRODUCCION

La implementacion y ejecucion de las politicas de
seguridad de los sistemas de informacién (Sl), es
un desafio que ha ido tomando importancia
dentro de organizaciones tanto gubernamentales
como privadas, debido al gran reto al que se
enfrentan hoy en dia, el concientizar a los
empleados a cumplir con todas las normas de
seguridad (Aytes, 2004).

Se consideran los diferentes comportamientos de
las personas en cuanto a estas politicas, en las
gue pueden reaccionar de una u otra manera
dependiendo de sus constructos sociales como:
la intencién, la cual se puede generar a través de
deliberaciones reflexivas o procesos superficiales
(Armitage, 2004). Asi también los habitos se
manifiestan como respuestas de comportamiento
aprendidas a sefales situacionales que se han
establecido en la tradicion conductista como lo
demuestra Hull (1943), a través de una historia de
repeticion y refuerzo sistematico, por lo tanto, la
intencion del usuario frente a la utilizacién de
ciertas medidas de seguridad dentro de una
empresa depende muchas veces del habito que
haya concebido.

Se infieren estudios enfocados en el
comportamiento habitual que desearan los
empleados en cuanto al manejo de dichas
politicas de seguridad, transformandose en
automaticos, que se desencadena por las sefiales
situacionales y puede ejecutarse con poca
conciencia (Aytes, 2003).

De la misma manera, al utilizar un procedimiento
diario de sefal-contingente, como lo sugirié
(Wood, Jeffrey, & Kashy, 2002), se pudo
manifestar la alta probabilidad en que las
personas seleccionadas para el estudio
etiquetaron sus acciones como habituales.

Por lo tanto, una caracteristica importante de los
habitos es la automaticidad de las actividades,
segun Aarts y Dijksterhuis (2000). Por otro lado,
Bargh (1994) sugiri6 que la automaticidad se
puede dividir en una serie de caracteristicas
como: eficiencia mental; falta de conciencia,
control y falta de intencién consciente.

Dentro del contexto local no se encuentran
muchos estudios realizados sobre el hébito y lo
gue se puede encontrar son estudios realizados a
nivel general, que tratan sobre los diferentes
habitos en cuanto a la aplicacion de las politicas
de seguridad, como las investigaciones de
Charng et al. (1988), que manifiesta que un habito
se desarrolla por la repeticion a menudo de cierta
actividad, concepto que comparte con Kim (2005)
y Limayem (2007), quienes ponen como
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condicién previa para el desarrollo del habito, la
repeticion constante de dicha actividad.

En consecuencia, cuanto mas a menudo uno
realiza el comportamiento, es mas probable que
el comportamiento se convierta en un habito,
segun manifiesta Charng (1988); por lo tanto, el
habito se debe impulsar en los usuarios desde su
practica voluntaria y repetitiva, no como una
necesidad sino mas bien como una obligacién,
que permita un mejor y fiel cumplimiento de la
Politica de seguridad de la informaciéon (PSI), en
la que segin (Siponen M. T., 2000) se debe al
cambio de comportamiento de manera intencional
0 no intencional, situacién que ha sido examinada
a través de revisiones sisteméticas y meta
andlisis, donde se proponen doce teorias, de las
cuales, las més utilizadas son: Teoria general de
la disuasion (GDT), Teoria del Comportamiento
Planificado (TPB), Teoria de la motivacion de la
proteccion (PMT) y la Teoria del indice de auto
informe del habito (SRHI).

La Teoria del indice de autoinforme del hébito
(SRHI) aplicado en mas de 300 estudios
empiricos en muchos contextos mide distintas
facetas de una repuesta repetida y por lo tanto no
sélo se basa en la frecuencia del comportamiento,
también evalua la fuerza cognitiva, (Verplanken &
Sheina, 2015). Asi como también puede detectar
asociaciones habito-comportamiento, moderacion
en las relaciones intencion-comportamiento
(Gardner, Abraham, Lally, & de Bruijn, 2012).

El presente estudio tiene como objetivo validar la
teoria del indice de auto informe del habito a
través de andlisis estadistico correlacionando
cada item, en relacibn con las politicas de
seguridad de los sistemas de informaciébn mas
relevantes aplicado en una institucion publica del
sector hospitalario donde se reserva y almacena
gran cantidad de informacion.

MARCO TEORICO
Habito

Es un proceso por el cual una sefial o estimulo
genera un impulso hacia la accion mediante
asociaciones  estimulo-respuesta  aprendidas
(Gardner, 2015), el comportamiento es repetido
en entornos estables hasta que se convierte en
automatico sin propésito de pensamiento y en la
mayoria de las veces sin sentido de la conciencia
(Lally & Gardner, 2013).

Diferentes definiciones de habito coinciden con la
idea de que tres aspectos son fundamentales: un
hébito es frecuentemente basado en la repeticion,
tiene un alto grado de automaticidad y es
sefialado en contextos estables (Verplanken &
Orbell, 2010).
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Repeticion

La mayoria de las acciones que se ejecutan
diariamente son caracterizadas por la repeticién,
aproximadamente el 45% de estas acciones se
repiten en un mismo entorno cada dia (Neal,
Wood, &  Quinn, 2006). Cuando el
comportamiento ha sido suficientemente repetido
este puede convertirse en un habito, en el cual
resulta de la automaticidad en responder a
sefiales especificas en el entorno (Verplanken &
Orbell, 2003).

Automaticidad

Son las respuestas automaticas aprendidas con
caracteristicas especificas como pensamiento
limitado esto quiere decir que los habitos son
activados en memoria de forma involuntaria sin
control cognitivo (Wood & Runger, 2016). Otra
caracteristica es rapidez y eficiencia de tal
manera que se requiere poco esfuerzo mental
para ejecutar una accion, existe fluidez de
comportamiento (Verplanken & Aarts, 1999).

La automaticidad se define como el ingrediente
activo del habito debido a que es disparado
automaticamente y frecuentemente, anula la
motivacion cuando es realizado en similares
contextos (Gardner, Abraham, Phillippa, & de
Bruijn, 2011).

Sefiales de Contexto

Las sefiales de contexto son los factores del
entorno de desempefio que fuertemente reinciden
a medida que se repiten las acciones, estos
factores pueden ser: tiempo, lugar, persona o
grupo de personas y secuencia de acciones. Una
variedad de respuestas pueden ser preparadas
por un conjunto de sefiales que en el pasado se
relacionaron con la respuesta (Neal & Wood,
2007).

Los habitos se desarrollan en contextos estables,
el comportamiento se forma mediante la
adquisicién de asociaciones entre sefales del
contexto, respuestas de las personas y
consecuencias experimentadas, por lo tanto, una
persona debe encontrar situaciones que son
similares con respecto a las sefiales, respuestas y
consecuencias (Verplanken & Aarts, 1999).

Formaciéon del Habito

De acuerdo a la neurociencia cognitiva cuando un
comportamiento es realizado por primera vez es
decir de forma no habitual, esta actividad es
controlada por el sistema cerebral alojado en la
corteza prefrontal (sistema objetivo) disefiado
para controlar el comportamiento mediante
atencion deliberada y altamente involucrado en el

aprendizaje consciente de esfuerzo para nuevos
comportamientos (Poldrack, Clark, Blagoev,
Shohamy, Moyano, Myers & Gluck, 2001).

Una vez que el comportamiento es repetido, un
distinto sistema cerebral toma control del
comportamiento, principalmente controlado por
los ganglios basales responsables de
comportamientos frecuentes y establecidos en un
mismo contexto (Neal, Wood, Wu, & Kurlander,
2011).

Este sistema conocido como el sistema del habito
aprende progresivamente a través del tiempo y la
repeticion, una secuencia de accion debe activar
la ejecucion automatica de una determinada
respuesta. Cuando estas asociaciones sefial-
respuesta han sido formadas y almacenadas en
memoria ya no es necesario la participaciéon de la
corteza prefrontal con su esfuerzo, atencion y
motivacion. Esta transicion desde el sistema
objetivo hacia el sistema del hébito ocurre
espontaneamente sin que las personas
necesariamente sean conscientes 0 se enteren
de que el comportamiento se convirtié en habitual
(Neal, Vujcic, Hernandez, & Wood, 2015).

Sistema del Cerebro

Corteza Prefrontal

Sistema Objetivo:
Responsable para
nuevos o infrecuentes
comportamientos

Sistema del Habito:
Responsable para
comportamientos
repetidos o

Ganglios Basales
frecuentes

Figura 1: Sistema del Cerebro
Fuente: (Neal, Vujcic, Hernandez, & Wood, 2015)

Habito en la Intencién

Las intenciones son los factores motivacionales
que influyen en el comportamiento como
indicaciones de lo fuerte que las personas estan
dispuestas a hacer el intento y el esfuerzo que se
planea invertir con el fin de realizar el
comportamiento (Ajzen, 1991).

Cuando las intenciones de las personas estan
guiadas con el comportamiento habitual es
factible que sus acciones sean automaticas y
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sefialadas directamente por el contexto. Cuando
las intenciones van en sentido opuesto al
comportamiento habitual, es probable que las
respuestas sean conducidas por las intenciones
siempre y cuando sean demasiado fuertes como
para anular el comportamiento habitual (Oullette
& Wood, 1998).

Por su parte Wood, Jeffrey, & Kashy (2002)
definen que el comportamiento pasado es el
primer predictor del comportamiento futuro
cuando las acciones han sido desarrollados de
forma frecuente y en contextos estables (habito),
mientras que las intenciones son el primer
predictor del comportamiento futuro cuando las
acciones son relativamente nuevas o ejecutadas
en contextos distintos.

Gardner (2015) establece dos caminos para llegar
hacia el comportamiento, uno es conocido como
el camino reflexivo guiado por la intencion
ejecutado en entornos dificiles o diferentes y poco
frecuentes en el cual se requiere capacidad de
pensamiento. El otro camino es considerado
como el camino impulsivo en el cual se requiere
un minimo de pensamiento, ejecutado en
entornos similares y frecuentes guiados por el
hébito.

Habito en el Pensamiento

En estudios ilustrados por Wood, Jeffrey, &
Kashy (2002) representan de mejor manera la
relacion entre habito y pensamiento, conducido a
estudiantes de la Universidad de Texas
reportando a través de encuestas en linea las
actividades diarias por cada hora con sus
pensamientos y emociones asociados con sus
comportamientos habituales y no habituales.
Cuando los estudiantes estaban comprometidos
con su comportamiento habitual, los
pensamientos estaban guiados a problemas no
relacionados con su comportamiento y por el
contrario, cuando los estudiantes comprometidos
con su desempefio no habitual sus pensamientos
si estaban relacionados con su comportamiento,
esto demuestra que el pensamiento fue necesario
para guiar la acciébn y que el desempefio
frecuente del acto y la estabilidad de contexto
puede reducir la cantidad de pensamiento
necesario para la accion.

Habito en la Actitud

Para Fazio (1990) se distinguen dos formas por
las cuales las actitudes pueden guiar el
comportamiento, de manera deliberada y por la
ruta  espontdnea, las actitudes pueden
relacionarse con los habitos a través de la ruta
espontanea, si las actitudes y los habitos estan
relacionados, esto sera en la medida en que las
actitudes sean accesibles en memoria.

El habito es conducido a procesar menos
informacién cuando un comportamiento es
formado, las personas asocian situaciones
comparables con ese mismo comportamiento,
mientras que la actitud gestiona la informacién en
mayor detalle. Esto significa que cuando el habito
es fuerte la relacion actitud-comportamiento es
débil y cuando el habito es débil la relacion
actitud-comportamiento es fuerte (Verplanken &
Aarts, 1999).

Comportamiento

/

Habito ||,

Intencién

/ AN

Actitud Pensamiento

Figura 2: Habito-Intencién-Actitud-Pensamiento.
Fuente (Gardner, 2015)

Medicién de la Fuerza del Habito

Se reconoce generalmente a la fuerza del habito
como el incremento en la medida de que un acto
se ha repetido, la fuerza de los habitos en la vida
diaria se evallan a partir de los auto-informes de
las personas (Wood & Runger, 2016).

Si bien es cierto dicha medicion de preguntar a
las personas para informar sobre sus
percepciones del habito con un solo item de
autoinforme de habito tipicamente empleado no
tenia validez, la formulacion de escalas de
multiples items enfocados a varios aspectos del
habito y evaluados de diferentes formas pueden
generar mayor valor para la medicién de la fuerza
del hébito (Verplanken & Aarts, 1999). Sin
embargo si se mide adecuadamente es probable
que las personas sean conscientes de su
comportamiento en el grado en que es habitual y
deberia de requerirse dos condiciones para que la
medida este bien empleada: El instrumento tiene
gue tener una solida base tedrica y debe ser de
multiples items por razones de fiabilidad
(Verplanken & Orbell, 2003).

indice de Habito de Autoinforme (SRHI Self
Report Habit Index)

El indice de habito de auto-informe (SRHI) es una
escala de 12 items que auto informan el habito
enfocadndose en experiencias comunes de
automaticidad: eficiencia (Lo hago sin pensarlo),
falta de conciencia (Comienzo a hacerlo antes de
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gue me dé cuenta que lo estoy haciendo) e
incontrolabilidad (No hacerlo requerira esfuerzo),
asi como también frecuencia de comportamiento
(Lo hago frecuentemente) y relevancia para la
identidad propia (Es algo tipico de mi) (Gardner,
2015).

Los items 1, 7 y 12 pertenecen a la frecuencia,
los items 3, 4 y 10 son calificados como falta de
conciencia, falta de control y eficiencia mental
respectivamente, item 2 como automaticidad
general, 5 falta de conciencia, 6, 8 y 9 falta de
control y el item 11 como Unico de auto identidad
(Gardner & Tang, 2013).

Frecuencia 1,7,12
- 2,3,4,5,6,8,
Automaticidad 9,10
Auto ldentidad | que=p 11

Figura 3: items SRHI
Elaborado por: Gustavo Vélez y Juan Galan

METODOLOGIA

La metodologia en este estudio es aplicada en el
cuestionario de autoinforme del habito (SRHI),
con un enfoque cualitativo estad basado en las
experiencias de frecuencia, automaticidad y auto
identidad, es una teoria del hébito altamente
apropiada para el contexto de este estudio debido
a que es un comportamiento social aprendido
mediante la observacion y costumbres de los
funcionarios en el uso de los sistemas de
informacion en el sector hospitalario. El analisis
de los datos obtenidos fue procesado mediante el
programa estadistico SPSS.

Participantes

Los participantes para el andlisis lo conformaron
un promedio de 70 doctores con diferentes
especialidades en las areas de dermatologia,
pediatria, ginecologia, odontologia, neumologia,
cardiologia y nefrologia con una rango de edad
desde 23 a 63 afios, 33 hombres y 37 mujeres.

Instrumento

Para la recopilacién de los datos e identificaciéon
del comportamiento actual de los funcionarios se
utilizaron los 12 items del SRHI en relacion con 3
escenarios adaptados de las primeras 3 politicas
de seguridad de los sistemas de informacion mas
relevantes en el Hospital dentro de una escala
entre 1 y 5, 1 correspondiente a nunca, 2 casi
nunca, 3 a veces, 4 casi siempre y 5 considerado
como siempre.

Procedimiento

Se procedié con el levantamiento de informacion
mediante previa solicitud con el Gerente General
del Hospital especificando que la recopilacién de
informacion es de propdsito académico e
investigativo con absoluta confidencialidad vy
reserva. Con la solicitud aprobada se procedié
con la entrevista al Jefe de departamento de TI
para identificar las politicas de seguridad de los
sistemas de informacion, el Hospital cuenta con
180 politicas, se estableci6 la prioridad para
analizar las primeras 3 politicas que mas
infringen o son mas vulneradas por los
funcionarios. Con base a las 3 politicas de
seguridad de los sistemas de informacién mas
relevantes para el Hospital se desarrolld6 un
escenario asociado con cada politica, incluidos
los 12 items del SRHI por cada escenario.

Las 70 encuestas fueron entregadas de manera
personal a los funcionarios medicos de diferentes
especialidades de forma aleatoria.

ANALISIS DE RESULTADOS

Los resultados son mostrados por cada
escenario. Se establecieron correlaciones de
cada uno de los items del SRHI que pertenecen a
cada constructo o experiencia comun. Se estima
una probabilidad mayor o igual a 0.50 en el que
confirma si los items son id6neos para la
medicion del habito (Gutierrez & Pino, 2011).

Escenario 1
En la tabla 1 se muestra la correlaciéon entre los
items correspondientes a la frecuencia, las

correlaciones representan valores entre 0.61
(P1,P2) a 0.729 (P7,P12).

Inter-ltem Correlation Matrix

Pl P7 P12
P1 1,00 ,694 ,614
P7 ,694 1,00 , 729

|P12 ,614 , 729 1,00

Tabla 1: Frecuencia Escenariol
Fuente SPSS

En la tabla 2, los items de automaticidad
muestran valores mayores a 0.521 con una
excepcion en (P4,P9)=0.496
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Inter-ltem Correlation Matrix

P2 P3 P4 P5 P6 P8 P9 | P10
P2 ] 1,00| ,882| ,534| ,895| ,603( ,741| ,707| ,733
P3| 882 1,00 ,543( ,921| ,723| ,732| ,711| ,751
P4 | 534 ,543| 1,00( ,539| ,642( ,627| ,496| ,521
P5 | 895 ,921( ,539( 1,00| ,659( ,763| ,740| ,760
P6 | ,603| ,723| ,642| ,659| 1,00( ,720| ,712| ,631
P8 | ,741| ,732| ,627| ,763| ,720( 1,00| ,602| ,621
P9 | ,707| ,711| ,496| ,740| ,712( ,602| 1,00| ,698
|P10}| .733) ,751| ,521{ ,760] ,631| ,621] ,698]| 1,00

Tabla 2 Automaticidad Escenariol
Fuente SPSS

Escenario 2

Los items muestran valores mayores o iguales a
0.753 correlacionados con la frecuencia.

Inter-ltem Correlation Matrix

Pl P7 P12

P1 1,00 ,873| ,753
P7 ,873 1,00 ,776
|P12 ,753 ,776] 1,00

Tabla 3 Frecuencia Escenario2
Fuente SPSS

Referente a los items relacionados con la
automaticidad, las correlaciones entre (P4,P2),
(P4,P3), (P4,P5), (P4,P8), (P4,P9), (P4,P10),
(P6,P10), son menores a 0,50 consideradas como
menos significativas, representado en la tabla 4.

Inter-ltem Correlation Matrix

p2 | P3 | P4 | P5 | P6 | P8 | P9 [ P10
P2 | 1,00| ,845| ,496| ,859| ,669| ,871| ,786| ,586
P3| ,845| 1,00| 450 ,873| ,724| ,862| ,782| ,522
P4 | 496 450| 1,00 452| 542| ,427| ,305]| ,458
ps | ,850| ,873| ,452| 1,00| 625| ,874| ,758| ,598
Pe | 669 | ,724| 542 ,625| 1,00 ,704| ,713| ,434
ps | 871 ,862| ,427| ,874| ,704| 1,00| ,874| ,643
P9 | ,786| ,782| ,305| ,758| ,713| ,874| 1,00| ,727
lP10] 586| ,522| 458 ,598] 434 ,643] ,727| 1,00

Tabla 4 Automaticidad Escenario2
Fuente SPSS

Escenario 3

jftems asociados con la frecuencia con valores
desde 0.694 en las correlaciones.

7

Inter-ltem Correlation Matrix

P1 P3 P7
PL| 1,00| ,694 724
P3| ,694| 1,00 925
p7 | 724 925 1,00

Tabla 5 Frecuencia Escenario3
Fuente SPSS

Para la relacion con la automaticidad todas las
correlaciones mostraron un valor mayor 0.50 en
comparacion con los escenarios anteriores.

Inter-ltem Correlation Matrix

P2 | P3 [ P4 | P5 | P6 | P8 [ P9 | P10
P2 | 1,00| ,795| ,694| ,835| ,686| ,759| ,771| ,698
P3| ,795| 1,00( ,692| ,879| ,729| ,874| ,836| ,785
P4 ] ,694( ,692( 1,00| ,658( ,616( ,710| ,713| ,556
P51 ,835( ,879( ,658| 1,00 ,695( ,868| ,835| ,812
P6 | 686 ,729( ,616| ,695| 1,00( ,788| ,826| ,660
P8 | ,759| ,874( ,710| ,868| ,788| 1,00( ,931| ,867
PO | ,771| ,836| ,713| ,835| ,826| ,931| 1,00| ,832
P10} ,698{ ,785| ,556| ,812] ,660| ,867| ,832] 1,00
Tabla 6 Automaticidad Escenario3
Fuente SPSS
Andlisis General
En base a los resultados de los 3 escenarios los
items asociados con la frecuencia mostraron
valores mayores a 0.65 en todas sus

correlaciones mientras que con los items de
automaticidad la correlacion con el item 4y 9 (P4)
y (P9) en el escenario 1 resultd de una minima
posibilidad de ser igual a 0.50 y en el escenario 2
la correlacion del item 4 fue menor a 0.50
incluyendo la correlaciéon del item 6 y 10 (P6,
P10), los items restantes en todas sus correlacion
es resultaron de un valor mayor a 0.50.

Los 12 items han sido altamente consistentes, se
logré identificar su validez y fiabilidad sin embargo
se establece que cuando existen items
fuertemente intercorrelacionados (como en este
caso los items de automaticidad) son altamente
redundantes. Cuando se incluye un item a una
escala de medicion, el otro contribuye con
informacion poco significativa, la respuesta de los
items juntos deberia de ser similar, pero asi
también juntos proporcionarian informacion
menos incremental que al incluir un sélo item.
(Clark & Watson, 1995)
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CONCLUSIONES,
TRABAJOS FUTUROS

LIMITACIONES Y

Se cumpli6 con el objetivo de evaluar el
cuestionario de auto informe SRHI analizando la
correlacion de cada uno de los items con
escenarios que se adaptan con las primeras 3
politicas de seguridad de los sistemas de
informacion mas relevantes en el Hospital.

El SRHI ha demostrado ser una escala muy fiable
para la medicién del habito, sin embargo seria
importante revisar con el Gerente de Tl en mayor
detalle el item 4 asociado con la politica de
seguridad de los sistemas de informacion asi
como también ampliar la muestra para identificar
en futuros estudios la existencia de items
redundantes e identificar su validez y fiabilidad.

Considerado como una limitante, el tamafio de la
muestra y la cantidad de empresas, debido a la
evaluacion en este andlisis los resultados del
Hospital no se pueden comparar con los
resultados de otra empresa similar o diferente,
sea esta del sector publico o privado.

Un factor importante es la empresa objeto de
analisis, el sector hospitalario donde se almacena
gran cantidad de informacion referente a datos
personales de cada paciente como su historial
clinico, los funcionarios médicos tienen turnos de
trabajo donde varios funcionarios comparten sus
contrasefias para ingresar a los sistemas de
informacion, evidenciado en el levantamiento de
informacion y en las politicas méas relevantes en
el Hospital, por tal motivo es recomendable
establecer campafias de concientizacion en el
buen uso de credenciales de acceso y proteccion
de la informacion.

Establecer alternativas en los mecanismos de
autenticacion que pueda reemplazar el uso de
contraseflas por ejemplo la huella dactilar,
reconocimiento facial y verificacién de patrones
oculares como la retina e iris, estos mecanismos
son bastante efectivos para confirmar la identidad
de forma inequivoca.

El estudio genera una vision global no solamente
desde la perspectiva tecnolégica, también desde
otras disciplinas como la social o psicolégica que
pueda determinar un enfoque real del problema.
El ser humano de manera intencional o no
intencional esta involucrado en comportamientos
gue ponen en peligro los recursos de la
organizacion.
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Anexo 1: Encuesta Escenarios

Edad Genero H
M
Especialista en:
Religion Catolica
Testigo de
Jehova
Evangelista
Otra

ENCUESTA

Estimado/a profesional, la siguiente encuesta esta realizada con la finalidad de obtener datos sobre su
comportamiento rutinario en cuanto a su seguridad tecnolégica que lleva dentro de su trabajo, y que
ayudara a desarrollar la tesis de estudio de sistemas de seguridad en el H. V. C. Moscoso. Por lo que se
agradece su sinceridad al momento de responder, asi como la seguridad de que los datos seran utilizados
solo para dicha investigacion.

ESCENARIO 1

Julia tiene acceso a informacién de la empresa en la que labora, mediante la utilizacion de un servidor de
archivos al cual ingresa mediante su contrasefia personal. Julia tuvo que salir urgente de la ciudad y recibe
una llamada de su compafiero Fabian quien necesita de urgencia un archivo de este servidor, por lo que
Julia comparte su contrasefia con su compariero de trabajo.

En base a este escenario, sefiale con una X, como seria su comportamiento en situaciones comparables
con las de Julia en una escala de 1 a 5; siendo:

l=nunca 2=casinunca 3 =aveces 4 =casisiempre 5 =siempre

Cddigo  El comportamiento de Julia es algo que 1 2 3 4 5
Lo hace frecuentemente

Lo hace automaticamente

Lo hace sin tener conscientemente que recordarlo

Se siento raro/a o extrafio/a si no lo hace

Lo hace sin necesidad de pensarlo

No hacerlo requeriria de esfuerzo

Es parte de su rutina (diaria, semanal, mensual)

co N o o b~ W N PP

Comienza a hacerlo antes de que me se cuenta que lo esta
haciendo
9 Encontraria dificil no hacerlo

10 No ha necesitado pensar sobre ello para hacerlo
11 Es algo tipico de usted

12 Ha estado haciéndolo durante largo tiempo
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ESCENARIO 2

Karla tiene licencia por calamidad doméstica y sale dos horas antes de su jornada laboral, ella no ha podido
terminar una tarea urgente, le pide a su compafiera/ro y mejor amiga/o, quien estad ubicada dos cubiculos
hacia la derecha de ella, que por favor le ayude finalizando esta tarea, la compafiera/ro acepta en ayudarla.
Karla deja en su escritorio su contrasefia escrita en un papel antes de irse.

En base a este escenario, sefiale con una X, como seria su comportamiento en situaciones comparables
con las de Karla en una escala de 1 a 5; siendo:

l=nunca 2=casinunca 3 =aveces 4 =casisiempre 5 =siempre

Cddigo  El comportamiento de Julia es algo que 1 2 3 4 5
Lo hace frecuentemente

Lo hace autométicamente

Lo hace sin tener conscientemente que recordarlo

Se siento raro/a o extrafio/a si no lo hace

Lo hace sin necesidad de pensarlo

No hacerlo requeriria de esfuerzo

Es parte de su rutina (diaria, semanal, mensual)

o N o o b~ W NP

Comienza a hacerlo antes de que me se cuenta que lo esta
haciendo
9 Encontraria dificil no hacerlo

10 No ha necesitado pensar sobre ello para hacerlo
11 Es algo tipico de usted

12 Ha estado haciéndolo durante largo tiempo
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ESCENARIO 3

Juan ingresa su contrasefia de usuario desde su computador para iniciar su turno de trabajo, en la pantalla
le muestra un mensaje de que su contrasefia expira en 5 dias desea cambiarla ahora si/no, Juan aprovecha
en cambiar su contrasefia. Juan prefiere utilizar una contrasefia que se le haga facil de digitar y recordar
cada vez que inicie sesién como por ejemplo el nombre de su esposa.

En base a este escenario, sefiale con una X, como seria su comportamiento en situaciones comparables
con las de Juan en una escala de 1 a 5; siendo:

l=nunca 2=casinunca 3 =aveces 4 =casisiempre 5 =siempre

Cddigo | El comportamiento de Juan es algo que 1 2 3 4 5
Lo hace frecuentemente

Lo hace automaticamente

Lo hace sin tener conscientemente que recordarlo

Se siento raro/a o extrafio/a si no lo hace

Lo hace sin necesidad de pensarlo

No hacerlo requeriria de esfuerzo

Es parte de su rutina (diaria, semanal, mensual)

o N o o A~ W N PP

Comienza a hacerlo antes de que me se cuenta que lo esta
haciendo
9 Encontraria dificil no hacerlo

10 No ha necesitado pensar sobre ello para hacerlo
11 Es algo tipico de usted

12 Ha estado haciéndolo durante largo tiempo
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