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Modelo de evaluacion de la gestion de TI basado en COBIT, ITIL, ISO 27002 y su
efecto en la competitividad de COAC de la zona y segmento 1.

IT management evaluation model based on COBIT, ITIL, ISO 27002 and its effect on the
competitiveness of COAC in the area and segment 1.

Eduardo Patricio CANDO SALAS
Raul Vicente GONZALEZ CARRION?

RESUMEN

La implementacion de las mejores practicas deberia ser consistente en la gestién de tecnologia de la
informacién (Tl), basandose en un marco de controly gestion de riesgos integrandose
con otras metodologias y practicas en el cumplimiento de los requerimientos normativos de las
Cooperativas de Ahorro y Crédito; el objetivo de esta investigacion se centra en disefiar un modelo
de evaluacion de la gestion de TI, basado en los modelos de referencia COBIT 5, ITIL v3 e ISO
27002, para la determinacion de la competitividad de las cooperativas en la zona y segmento 1; la
metodologia que se uso6 fue aplicativa, cualitativa, explorativa, bibliografica y de caso de estudio en
dos cooperativas del segmento 1, que por criterios de confidencialidad nhombro por tamafio como GR
grande y MD mediana. Se disefi6 un modelo que contenga los criterios que se relacionen entre
COBIT 5, ITIL v3 e ISO 27002, aplicado a las COACs de estudio, como principales resultados se
obtuvieron: ninguna de las cooperativas cuenta con certificacion 1SO, las cooperativas caso de
estudio y de validacion estan llegando a un promedio de madurez en la gestion de Tl en un 58,44%,
encontrandose mejor ubicadas la cooperativa GR y la B. Para la validacion del instrumento se aplic
en tres cooperativas con caracteristicas similares y del segmento 1, categorizadas como: A, B, y C,
lo que permiti6 demostrar que el modelo propuesto es integral y se aplica a todo tipo de cooperativas
del segmento 1 del Ecuador.

Palabras Cooperativa de Ahorro y Crédito, COBIT, evaluacién, ISO, ITIL, Riesgo, Tecnologia de
clave: Informacion.
ABSTRACT

The implementation of best practices should be consistent in the management of information
technology (IT), based on a risk control and management framework integrated with other
methodologies and practices in compliance with the regulatory requirements of the Savings
Cooperatives and Credit; The objective of this research focuses on designing an IT management
evaluation model, based on the reference models COBIT 5, ITIL v3 and ISO 27002, to determine the
competitiveness of cooperatives in the zone and segment 1; The methodology used was applicative,
qualitative, explorative, bibliographic and case study in two cooperatives of segment 1, which by
confidentiality criteria hamed by size as large GR and medium MD. A model was designed that
contains the criteria that are related between COBIT 5, ITIL v3 and ISO 27002, applied to the COACs
of study, as main results were obtained: none of the cooperatives has ISO certification, the
cooperatives case of study and validation are reaching an average maturity in IT management by
58.44%, with the GR and B cooperatives being better located. For the validation of the instrument, it
was applied in three cooperatives with similar characteristics and segment 1, categorized as : A, B,
and C, which allowed demonstrating that the proposed model is comprehensive and applies to all
types of cooperatives in segment 1 of Ecuador.
Key words ‘ Cooperativa de Ahorro y Crédito, COBIT, evaluation, ISO, ITIL, risk, IT.
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INTRODUCCION

En el Ecuador se promulgé la primera ley de
cooperativas en el afio de 1937, y a través de
los afios especificamente en el afio 2011, el
organo legislativo ecuatoriano aprob6 la Ley
Organica de Economia Popular y Solidaria
(LOEPS). Posterior a la ley que no solo derogo
la Ley de Cooperativas de 1966 y la Ley de
Entidades de Instituciones del Sistema
Financiero de 1994, también unifico el control
del sector cooperativo bajo una sola normativa,
por lo que fue necesaria la promulgacién de su
Reglamento, esta accién se llevé a cabo en el
ejecutivo, cuyo objetivo fue “establecer los
procedimientos de aplicacion de la Ley Organica
de la Economia Popular y Solidaria y del Sector
Financiero Popular y Solidario” (Asamblea
Nacional, 2011).

Consecuentemente la Ley Organica de
Economia  Popular (LOEPS), determina
controles y atribuciones diferenciadas para el
sector asociativo y cooperativo
(Superintendencia de Economia Popular vy
Solidaria (SEPS), 2018). La distribucion
geografica de las organizaciones del sector no
financiero por grupo, se refleja en la grafica 1:
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Grafico 1. Distribucion de Cooperativas
Fuente: SEPS, 2018

Tal es asi que la SEPS obtiene Ila
responsabilidad del control y supervision de las
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organizaciones de economia popular y solidaria
en donde existen dos ambitos importantes:

El sector financiero que se trata de todas las
cooperativas de ahorro y crédito (COACS),
organizaciones pequefias como las cajas de
ahorro, los bancos y cajas comunales.

El sector no financiero se encuentran las
cooperativas de transporte, vivienda, consumo,
produccion, ademés de todas las asociaciones
de produccion y organizaciones comunales que
realizan cualquier tipo de actividad economica y
productiva (Arzbach, 2015)

Por otra parte es importante destacar que entre
asociaciones y cooperativas que pertenecen al
sector no financiero, suman 12.281 y ambos
tipos de organizaciones basan sus relaciones en
principios fundamentales como: la solidaridad, la
cooperacion, y la reciprocidad. De las 9.620
asociaciones, un 67% pertenecen a produccion;
el 32% a servicios; y el 1% a consumo. En tanto
gue de las 2.661 que son cooperativas, el 73%
pertenecen a servicios; un 18% a produccion;
un 8% a vivienda; y el 1% a consumo.

Segun la SEPS, existe un crecimiento acelerado
en el sector y que corresponde al doble que
actualmente registra el sector bancario, por lo
gue es un ejemplo de la redistribucion de la
riqueza y la prevalencia de lo colectivo sobre lo
individual. Con determinacion existen 6 millones
de socios en aproximadamente
600 cooperativas de ahorro y crédito, cajas y
bancos comunales en el territorio ecuatoriano,
con una administracion de los activos y su
crecimiento por mas de $11 mil millones y los
pasivos que superan los $10 mil millones
(SAAC, 2018)

En el caso del sector financiero para un mejor
control y tratamiendo de las entidades del sector
financiero se crea la segmentacién por tamafio
en sus activos y se divide en:
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Tabla 1.- Clasificacién de Segmentos por Valorizaci6n
de Activos.

SEG ACTIVOS (USD)

Mayor a 80°000 000,00

Mayor a 20"000 000,00 hasta 80°000 000,00

1
2
3 Mayor a 5°000 000,00 hasta 20"000 000,00
4 Mayor a 1"000 000,00 hasta 5000 000,00

Hasta 1°000 000,00

5 Cajas de Ahorro, bancos comunales y cajas
comunales
Fuente. - Superintendencia de Economia Popular y

Solidaria, 2015

El sector financiero en el pais juega un papel
muy importante, es asi que las entidades
reguladoras apoyan en la supervision
especializada donde se permite realizar un
seguimiento de los riesgos de liquidez y
solvencia que poseen las entidades del sector
financiero, con ello permite generar confianza a
los socios y clientes manteniendo un sistema
regulado, sélido y estable (Superintendencia de
Bancos y Seguros del Ecuador, 2017)

El reflejo de la gestion realizada por las
cooperativas de ahorro y crédito es presentado
y medido a través de la informacién reportada
en estados financieros e indicadores a la
Superintendencia de Economia Popular y
Solidaria (lllescas, 2013)

Las captaciones en el Ecuador constituyen el
negocio principal de las Entidades Financieras,
mientras mas se capte, mayor es la posibilidad
de dar créditos, mejorar la liquidez. La salud
financiera del pais se mide por la buena liquidez
del Sistema Bancario. El estado reconoce el
Sistema Cooperativo como un medio para
facilitar mejores condiciones de vida para los
ecuatorianos, en el marco de los principios
universales del cooperativismo, garantizando su
organizacion respetando su naturaleza de
sociedades de personas, procurando garantizar
la sostenibilidad de las instituciones y la
seguridad de los depdsitos a sus socios.

La Superintendencia de Bancos y la
Superintendencia de Economia Popular y
Solidaria garantizan y regulan el funcionamiento
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de las intituciones financieras de los sectores
publicos, privados (Tirado, 2014)

En el segmento 1 estdn 31 cooperativas que
tienen $9°774.544,154 en activos con corte al
31 de enero del 2019 (SEPS, 2019) (anexo 1).

Geogréaficamente la concentracion de las
cooperativas de ahorro y crédito se centra en la
region sierra centro (Tungurahua, Bolivar,
Cotopaxi y Chimborazo), seguidas por Zamora,
Azuay y Pastaza con mas de 7 cooperativas por
cada cien mil habitantes. El rol del sistema
cooperativista es importante para el desarrollo
de la micro finanza, moviliza recursos
financieros tanto en las zonas rurales como
urbanas marginales del pais que no tienen
acceso al crédito bancario (Mera Gémez, 2015)

La Superintendencia de Economia Popular y
Solidaria a través de sus reglamentos y
disposiciones exige llevar un control adecuado
de los recursos monetarios de las instituciones
financieras, ademas las entidades financieras
deben tener una Unidad de Riesgos que se
enfoque principalmente en controlar el riesgo de
liquidez y solvencia, para salvaguardar el
financiamiento de la entidad.

De acuerdo al andlisis realizado por Herrera,
Mario (2018), considera que, desde la acepcién
constitucional, el sistema econémico popular y
solidario viene a ser el conjunto de “formas de
organizaciéon econémica”, que reconocen al ser
humano como sujeto y fin en la economia, y que
propenden a una relacién dindmica y equilibrada
entre sociedad, Estado y mercado, cuyo objetivo
es garantizar la produccién y reproduccion de
las condiciones materiales e inmateriales que
posibiliten el buen vivir. Alli la importancia del
sector, cuyos fines responden socialmente.

El Cddigo Organico Monetario y Financiero,
entra en vigencia en el afio 2014, cuyo objeto es
“regular los sistemas monetario y financiero, asi
como los regimenes de valores y seguros del
Ecuador” (Cédigo Organico Monetario vy
Financiero, 2014), (Herrera, 2014)

El sector financiero publico tiene como objetivo
la prestacion de servicios financieros de forma
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sustentable, eficiente, accesible y equitativa,
orientados preferentemente al incremento de la
productividad y competitividad de los sectores
productivos. Por su parte, el sector financiero
privado estd constituido por entidades que
captan recursos del publico para otorgar
créditos y ofrecer otros servicios financieros
(Cordero, 2016)

En referencia a la Tecnologia y con la finalidad
de prevenir riesgos asociados la
Superintendencia de Bancos y Seguros en su
momento  determiné ciertas  politicas y
procedimientos que protejan los intereses
financieros, planes de contingencias vy
continuidad que como actores principales la
tienen. Bajo este contexto la Superintendencia
de Bancos y Seguros promueve las “Normas
generales para la aplicacion de la ley general de
instituciones del sistema financiero”, en la que
en la Seccion Il. Factores de Riesgo Operativo,
el objetivo es minimizar las pérdidas financieras
y por ende reducir el riesgo operativo, por lo
deben ser adecuadamente administrados los
siguientes  aspectos: procesos, personas,
tecnologia de la informacion y eventos externos
(Superintendencia de Bancos y Seguros, 2005).

En la normativa mencionada, las instituciones
financieras en relacion con el manejo de riesgo
de la tecnologia de informacién en la seccién I,
Art. 4, literal 4.3. define “Las instituciones
controladas deben contar con la tecnologia de
informacion que garantice la captura,
procesamiento, almacenamiento y transmision
de la informacibn de manera oportuna y
confiable; evitar interrupciones del negocio y
lograr que la informacion, inclusive aquella bajo
la modalidad de servicios provistos por terceros,
sea integra, confidencial y esté disponible para
una apropiada toma de decisiones. Para
considerar la existencia de un apropiado
ambiente de gestion de riesgo operativo, las
instituciones  controladas  deberdn  definir
formalmente politicas, procesos y
procedimientos que aseguren una adecuada
planificacién y administracion de la tecnologia
de informacién” (p.254).

Es ahi donde radica la importancia de proponer
un modelo de evaluacién de la gestion de
Tecnologia de Informacién basado en los
marcos referenciales COBIT 5, ITIL V3, ISO
27002 y su efecto en la competitividad de las
cooperativas de ahorro y crédito del segmento
1, como aporte al Gobierno de Tecnologia de
Informacién, el cual debe ser aplicado a las
cooperativas de Ahorro y Crédito del Segmento
1 segun nueva segmentacion proporcionada por
la (SEPS, 2019).

Por otro lado la experiencia en las auditorias
realizadas a las areas de Tecnologia de
Informacién de varias cooperativas del
segmento 1, se basan en marcos referenciales
separados, unos aplican COBIT, otros aplican
ISO, ITIL, entre otras buenas practicas, de esta
manera es importante destacar que al
desarrollar un marco de evaluacién nuevo que
englobe en un solo modelo una evaluaciéon y
auditoria  integral  obtengamos  mejores
resultados, mejore la competitividad institucional
y nivel de respuesta de la gestién de Tecnologia
de Informacién en cada una de las cooperativas.

Cabe destacar que el afan de cumplir con las
normativas y  entes regulatorios, las
cooperativas de ahorro y crédito realizan
esfuerzos aislados y medianamente integrados
por guiarse en marcos de referencia y buenas
practicas de gobierno de Tecnologia de
Informacién, esto justifica promover el desarrollo
de un marco de referencia COBIT 5, ITIL V3,
ISO 27002 y garantizar que las instituciones
obtengan un modelo de madurez que les
permita obtener mejores resultados basados en
indicadores de gestion competitividad,
implementacién de nuevos procesos de gestion
y asegurar la calidad de sus servicios de
Tecnologia de Informacion de manera segura y
controlada.

Dicha investigacién incentivara a las
instituciones del sector cooperativo incorporen
en sus actividades buenas practicas de
gobernanza y control asegurando la gestién de
TI, investigacion que puede ser aplicada en
cooperativas de ahorro y crédito, entidades
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financieras reguladas y deja al investigador
incorporar este modelo en otras instituciones
cooperativas, con el objetivo que la gestién de
Tecnologia de Informacién obtenga un alto
estandar de servicios y competitividad, por otra
parte genera un manejo y control de procesos
adecuado minimizando riesgos asociados.

Con base a la contextualizacion planteada esta
investigacion tiene como finalidad disefiar los
indicadores de la gestibn y evaluacion de
Tecnologia de Informacion a partir de la
integracion y seleccion de los procesos de los
marcos de referencia COBIT 5, ITIL v3 e ISO
27002 en las areas de Tecnologia de
Informacién de las cooperativas de ahorro y
crédito, apoyados en las politicas del Gobierno
de Tecnologia de Informacion.

MARCO TEORICO

Considerando que es una investigacion que se
realiza en las Cooperativas de Ahorro y Crédito
y que el tema se enmarca dentro de las
tecnologias de informacion (TI), es pertinente
desarrollar este marco tedrico bajos los
contextos de evaluacion o auditoria informatica,
dentro del contexto de riesgos Yy posteriormente
fundarla con los marcos de referencia de COBIT
5, ITIL v3, ISO 27002.

La Auditoria Informética es el conjunto de
técnicas, procedimientos para evaluar vy
controlar un sistema informético, cuyo fin es
validar si sus actividades son correctas y estan
enmarcadas dentro de los lineamientos
establecidos en una Organizacién (Hernandez,
2017)

La Auditoria Informatica realiza la evaluacion de
todos los procedimientos, sus entradas,
procedimientos, controles, archivos, seguridad y
obtencién de informacién, ademéas de los
equipos de cémputo, debido a que proporciona
los controles necesarios para que los sistemas
sean confiables, garanticen la seguridad de los
activos de informacion, aseguren la eficacia de
los procesos (Pinilla Forero, 2016)

El rol fundamental de la Auditoria Interna es
proveer un aseguramiento razonable sobre la
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efectividad de las actividades de la gestion de
riesgos corporativa, verificar si los riesgos
claves del negocio se gestionan
apropiadamente y validar que la funcion del
control interno sea efectiva. A Auditoria Interna
no le compete efectuar:

e Establecer el apetito de riesgo.

e Imponer procesos de gestion de riesgo.

e Manejar el aseguramiento sobre los riesgos.

e Tomar decisiones en respuesta a los
riesgos.

¢ Implementar respuestas a riesgos a favor de
la administracion.

e Tener responsabilidad de la gestion de
riesgo (Piattini velthuis, 2014)

En los dltimos afios, ha sido cada vez mas
evidente la necesidad de un marco referencial
para el control de tecnologia de informacion. La
administracion debe decidir cual es la inversion
razonable en el control en Tecnologia de
Informacién y como lograr un balance entre
riesgos e inversiones en control en un ambiente
de Tecnologia de Informaciéon frecuentemente
impredecible. Los controles en los sistemas de
informacion ayudan a administrar los riesgos, no
los eliminan. Adicionalmente, el exacto nivel de
riesgo nunca puede ser conocido ya que
siempre existe un grado de incertidumbre
(Derrien, 2015)

Finalmente, la Administraciéon debe decidir el
nivel de riesgo que esta dispuesta a aceptar o
juzgar cual puede ser el nivel tolerable,
particularmente cuando se tiene en cuenta el
costo, puede ser una decision dificil para la
administracion. Por esta razon, la administracion
necesita un marco de referencia de las préacticas
generalmente aceptadas de control de
Tecnologia de Informacion para compararlos
contra el ambiente de Tecnologia de
Informacién existente y planificado. Existe una
creciente necesidad entre los usuarios de los
servicios de Tecnologia de Informacion, de estar
protegidos a través de la acreditacion y la
auditoria de servicios de Tecnologia de
Informacién proporcionados internamente o por
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terceras partes, que aseguren la existencia de
controles y seguridades adecuadas ( Echenique
Garcia, 2016)

En la actualidad existen diferentes estandares y
guiones de buenas practicas de Tecnologia de
Informacién que pueden ayudar a las empresas
a mejorar tanto su eficacia como su eficiencia.
Dichas buenas practicas cubren todo lo
relacionado con la organizacién, desde la
gestion del ciclo de vida de los procesos, hasta
el gobierno de la propia organizacion (Derrien,
2015)

La auditoria basada en riesgos depende del
nivel de desarrollo que la propia institucion del
sistema financiero ha alcanzado en la gestion
de riesgos en el area objeto de examen, y el
grado en que han sido definidos objetivos
determinados por la gerencia contra los cuales
pueden medirse los riesgos asociados. Cuando
la institucion del sistema financiero cuenta con
un sistema de gestion del riesgo adecuado en
las area bajo examen, sin perjuicio de la
necesidad de verificaciones adicionales propias
del debido cuidado profesional, la auditoria
basada en riesgos puede confiar en mayor
grado en la evaluaciéon del riesgo que la propia
institucion ha realizado, y desarrollar un plan
basado en riesgos que complemente las
acciones realizadas por la entidad y aumente el
valor de las actividades de la auditoria interna
(Hernandez,2017)

Cuando la institucion del sistema financiero
cuenta con un sistema de gestién de riesgos
menos desarrollado, la auditoria basada en
riesgos requiere descansar mas en la
evaluacion del riesgo que hace la propia
auditoria.” De ésta forma, todas las entidades
financieras controladas por la Superintendencia
de Bancos deberan efectuar sus revisiones de
auditoria interna sobre un enfoque basado en
riesgos.

COBIT

COBIT, fue Ilanzado en 1996, es una
herramienta de gobierno de Tecnologia de
Informacién que ha cambiado la forma en que

trabajan los profesionales de Tecnologia de
Informacién. COBIT vincula la tecnologia
informéatica y préacticas de control, consolida y
armoniza estandares de fuentes globales
prominentes en un recurso critico para la
gerencia, los profesionales de control y los
auditores. El marco de trabajo COBIT se aplica
a todos los sistemas de informacién, esta
basado en la filosofia de que los recursos de
Tecnologia de Informacién necesitan ser
administrados por un conjunto de procesos
naturalmente agrupados para proveer la
informacion pertinente y confiable que requiere
una organizacion para lograr sus objetivos. La
mision de COBIT es investigar, desarrollar,
publicar y promover un conjunto internacional y
actualizado de objetivos de control para
tecnologia de informacion que sea de uso
cotidiano para gerentes y auditores (ISACA ,
2012).

Los wusuarios del sistema COBIT son: La
Gerencia: para apoyar sus decisiones de
inversién en Tecnologia de Informacién y control
sobre el rendimiento de las mismas, analizar el
costo beneficio del control. Los Usuarios
Finales: quienes obtienen una garantia sobre la
seguridad y el control de los productos que
adquieren interna y externamente. Los
Auditores: para soportar sus opiniones sobre los
controles de los proyectos de Tecnologia de
Informacién, su impacto en la organizacion y
determinar el control minimo requerido. Los
Responsables de Tecnologia de Informacion:
para identificar los controles que requieren en
sus areas (ICONTEC, 2006)

El estandar tiene las siguientes caracteristicas:
Orientado al negocio Alineado con estandares y
regulaciones "de facto” Basado en una revision
critica y analitica de las tareas y actividades en
Tecnologia de Informacion Alineado con
estandares de control y auditoria (COSO ERM
II, IFAC, lIA, ISACA, AICPA) La estructura
conceptual se puede enfocar desde tres puntos
de vista:

a. Los criterios empresariales que deben
satisfacer la informacion
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b. Los recursos de las Tecnologia de
Informacion

c. Los procesos de Tecnologia de Informacion
(Baud, 2016).

En COBIT se establecen los siguientes recursos
en Tecnologia de Informacién necesarios para
alcanzar los objetivos de negocio: Aplicaciones:
Incluyen  tanto  sistemas de  usuario
automatizados como procedimientos manuales
que procesan informacion. Informacion: Son los
datos en todas sus formas, de entrada,
procesados y generados por los sistemas de
informacioén, en cualquier forma en que sean
utilizados por el negocio. Infraestructura: es la
tecnologia y las instalaciones (hardware,
sistemas operativos, sistemas de administracion
de base de datos, redes, multimedia, etc., asi
como el sitio donde se encuentran y el ambiente
gue los soporta) que permiten el procesamiento
de las aplicaciones. Personas: son el personal
requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y
evaluar los sistemas y los servicios de
informacion. Estas pueden ser internas, por
outsourcing o contratadas, de acuerdo a como
se requieran (Figueroa Moran , Paladines
Morén, & Caicedo Plua, 2017).

La estructura de COBIT se define a partir de
una premisa simple y pragmética: "Los recursos
de las Tecnologias de la Informacion (TI) se han
de gestionar mediante un conjunto de procesos
agrupados de forma natural para que
proporcionen la informacién que la empresa
necesita para alcanzar sus objetivos". COBIT se
divide en tres niveles:

1. Dominios: Agrupacién natural de procesos,
normalmente corresponden a un dominio o
una responsabilidad organizacional.

2. Procesos: Conjuntos o0 series de
actividades unidas con delimitacion o cortes
de control.

3. Actividades: Acciones requeridas para
lograr un resultado medible. La siguiente
figura muestra la relacion entre procesos de
Tecnologia de Informacion (ISACA , 2012),

Criterios de informacion y recursos
requeridos:

Requerimientos de Negocio
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Gréfico 2. Criterios de informacién y recursos
Fuente: (ISACA , 2012)

ITIL

En este punto se incluirda una descripcion
general sobre Information Technology
Infrastructure Library mé&s conocido por su
abreviatura ITIL. Ademas, se incluira un breve
resumen sobre cada uno de los cinco libros que
forman la tercera version de ITIL. ITIL es una
guia de buenas practicas para la gestion de
servicios de Tecnologias de Informacion (TI)
gue fue creada en su primera version en la
década de 1980. A pesar de su fecha de
desarrollo, no fue adoptada hasta mediados de
la década de 1990 (Fonseca Luna, 2011).

En su primera version ITIL estaba formado por
un total de 10 libros principales mas una serie
de libros complementarios que trataban sobre
temas relacionados. Tras esta primera version,
se cred una segunda version que recogia toda
la informacion anterior mediante una gran
reestructuracion en dos libros importantes mas
cinco libros complementarios.

Por dltimo en el aflo 2007 se cred la tercera
version de ITIL formada por cinco libros:
Estrategia de servicios, Disefio de servicios,
Transicién de servicios, Operacion de servicios
y Mejora Continua de servicios, que seran
explicados de forma individual mas adelante
(Mufioz Razo, 2014). A continuacién, se
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muestra una imagen en la cual se puede
observar la estructuracién en torno al ciclo de
vida que realiza ITIL en la creacién de servicios:
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Gréafico 3. Ciclo de vidade ITIL
Fuente: (Cansado Valle, 2018)

A pesar de tratarse de una guia de buenas
practicas de Tecnologia de Informacién, ITIL no
dispone de certificaciones para las empresas.
Las certificaciones de ITIL se pueden obtener
de manera individual. Por lo tanto si una
empresa desea obtener un reconocimiento
dentro de ITIL la mejor opcién es disponer en su
plantila de personal que se encuentre
certificado de forma individual (Solares Soto ,
Baca Urbina, & Acosta Gonzaga, 2014). Las
posibles certificaciones que se pueden obtener
de ITIL son las siguientes:

e ITIL Foundation: Esto quiere decir que se
dispone del conocimiento general sobre los
elementos clave del ciclo de vida de ITIL.

e ITIL Intermediate: Esto quiere decir que se
dispone del conocimiento y las
competencias necesarias para la gestion de
areas especificas basadas en las buenas
practicas que propone ITIL

e ITIL Expert: que disponen de las
certificaciones  anteriores 'y  desean
demostrar un conocimiento superior acerca
de todo el contenido de ITIL.

e ITIL Master: Es la maxima certificacién que
se puede obtener dentro de ITIL (Solares
Soto , Baca Urbina, & Acosta Gonzaga,
2014).

ITIL v3 Estrategia del Servicio

Representa la parte entorno la cual gira el ciclo
de vida. La estrategia de servicio permite definir
objetivos y estrategias de cara al cliente y al
mercado, a la vez que ayuda a identificar y
seleccionar las oportunidades para la compaiiia.
Por todo esto, se define como la parte central
sobre la que gira el ciclo de vida. Las
actividades mas importantes para la creacion de
una correcta Estrategia de Servicio como son:
definicién del mercado, desarrollo de ofertas,
desarrollo de los activos estratégicos vy
preparacion de la implementacién. Cuenta con
tres procesos importantes a nivel estratégico:

e Gestidn Financiera.

e Gestion de la Demanda.

e Gestion de la Cartera de Servicios (Baud,
2016)

ITIL v3 Disefio del Servicio

Es la segunda fase dentro del ciclo de vida, es
la fase posterior a la Estrategia del Servicio. El
objetivo principal es realizar el disefio de
servicios nuevos o0 modificados para su
posterior desarrollo y paso a produccion.
Ademas, uno de los aspectos principales de la
fase de disefio es obtener la maxima calidad en
los servicios (Machado & Torres, 2016). Los
cinco aspectos mas importantes dentro del
disefio son los siguientes:

e Solucién del servicio.
e Cartera de servicios.
e Disefio de procesos.

e Disefio de métricas y sistemas de medicion
(OGC, 2011).

Ademas, de Ilo mencionado anteriormente
existen siete procesos de la fase de disefio:
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e Gestion del Catdlogo de Servicios. -
Gestion del Nivel de Servicio.

e Gestion de la Capacidad.

e Gestion de la Disponibilidad.

e Gestion de la Continuidad del Servicio de TI.

e Gestion de la Seguridad de la Informacion.

e Gestion de Proveedores (OGC, 2011)

ITIL v3 Transiciéon del Servicio

Explica como convertir las especificaciones del
disefio en un servicio nuevo o en la modificacion
de un servicio existente. El objetivo principal de
esta fase consiste en la coordinacién de los
procesos, sistemas y funciones necesarios para
la construccién, prueba y despliegue de una
version de un determinado servicio en el
entorno de produccion (Zea & Beatriz, 2015).
Los pasos mas importantes dentro de la
Transicion del servicio son los siguientes:

Planificacion y preparacion

Construccion y pruebas — Versiones piloto.

e Planificacién y preparacion del despliegue
del servicio.

o Despliegue y transicion.

e Revision y cierre de la fase de Transicion
del Servicio (Bon, Jong, Axel, & Mike, 2014)

Dentro de la Transicién del Servicio existen una
serie de procesos Yy actividades que se explican
y definen a lo largo del documento referido. Los
procesos y actividades son los siguientes:

¢ Planificacion y soporte a la Transicion

e Gestion de Cambios

e Gestion de la Configuracion y Activos del
Servicio.

e Gestion de Versiones y Despliegues

e Validacién y pruebas del Servicio

e  Evaluacion

e Gestion del Conocimiento del Servicio
(Cely-Sanchez, 2015)
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ITIL v3 Operacion del Servicio

Explica las actividades diarias que se deben
seguir para el correcto funcionamiento de los
diferentes servicios existentes en la compaiiia.
El objetivo principal de esta fase consiste en
realizar la coordinacion y la ejecucién de
actividades y procesos necesarios para
conseguir la entrega y la gestion de los
diferentes servicios que se ofrecen a los
usuarios de la empresa y a los clientes. Durante
esta fase es necesario recoger datos del
rendimiento diario de los servicios para observar
cuando es necesario realizar alguna mejora
sobre alguno de los servicios (Gutiérrez , 2017).
Existen dos tipos de mejoras disponibles para la
Operacién del Servicio:

e Mejora incremental a largo plazo.
e Mejora continua y a corto plazo.

Los procesos y actividades en los que se basa
la Operacion del Servicio, y por lo tanto
aparecen definidos en el libro son los siguientes:

e Gestion de Eventos

e Gestion de Incidencias

e Gestion de Peticiones

e Gestion de Problemas

e Gestion de Accesos

e  Monitorizacion y control

e Operaciones de Tecnologia de Informacion
(Gutiérrez , 2017)

ITIL v3 Mejora Continua del Servicio

Explican las actividades que son necesarias
realizar para adaptar los servicios a las nuevas
necesidades. Esto quiere decir que es necesario
ir identificando e implementando mejoras de los
diferentes servicios de forma continua durante
todo el tiempo que el servicio este en uso. El
principal objetivo de esta fase del ciclo de vida
consiste en obtener una mejora continua de la
eficacia y la eficiencia de los servicios para
poder alcanzar los objetivos de la compafiia
(Gutiérrez , 2017). Para implementar la mejora
continua del servicio se utiliza el ciclo de
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Deming que esta basado en la ejecucion ciclica
de las siguientes cuatro actividades:

e Planificar

e Hacer
e Verificary,
. Actuar

Para realizar una medicion de la mejora
continua se utilizan las siguientes tres métricas:

e Métricas de tecnologia que miden el
rendimiento y la disponibilidad de las
aplicaciones.

e Meétricas de proceso que miden el
rendimiento de los procesos.

e Meétricas de servicio que disponen de los
resultados del servicio final (Baud, 2016)

ISO 20000

En este punto se incluira una descripcién
general sobre ISO/IEC 20000 - Service
Management. ISO 20000 es una normativa
publicada en 2005 por las siguientes
organizaciones internacionales: International
Organization for Standardization (ISO) e
International Electrotechnical Commission (IEC).
ISO 20000 proviene de la serie BS 15000
creada por British Standarsds Institution (BSI)
(Moran Abad & Pérez Sanchez, 2016)

ISO 27002

ISO 27002 consiste en una guia de buenas
practicas que permiten a las organizaciones
mejorar la seguridad de su informacion. Con
este fin, define una serie de objetivos de control
y gestion que deberian ser perseguidos por las
organizaciones.

Estos se hallan distribuidos en diferentes
dominios que abarcan de una forma integral
todos los aspectos que han de ser tenidos en
cuenta por las organizaciones.

Dominios de la ISO 27002

Estos dominios que estructura la 1SO 27002
son:

1. La politica de seguridad.

11

2. Los aspectos organizativos de la seguridad

de la informacion.

La gestion de activos.

La seguridad ligada a los recursos humanos.

La seguridad fisica y ambiental.

La gestion de las comunicaciones y de las

operaciones.

Los controles de acceso a la informacion.

La adquisicion, desarrollo y mantenimiento

de los sistemas de informacion.

9. La gestion de incidentes en la seguridad de
la informacion.

10. La gestion de la continuidad del negocio.

11. Los aspectos de cumplimiento legal vy
normativo.

Se debe sefialar que la Unica norma a certificar

de la serie es la ISO 27001. No asi la I1SO

27002, que, como hemos comentado, tan sélo

establece una serie de recomendaciones y

buenas préacticas.

© gk w
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También hay que tener presente que para lograr
la certificaciébn en ISO 27001 no es necesario
implantar todos los controles recomendados por
la 1ISO 27002, sino que la organizaciéon debe
priorizar y seleccionar aquellos controles que se
alineen con su estrategia de riesgo, teniendo en
cuenta la capacidad presupuestaria de la
organizacién y sus necesidades de negocio
(Bejunmea, 2018)
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METODOLOGIA

En las Cooperativas de Ahorro y Crédito, el plan
de contingencia, la disponiblidad y continuidad
del negocio, asi como también el riesgo
operativo, son componentes criticos de la
estrategia de estas organizaciones, por esta
razén para la metodologia de apoyo se identifica
politicas, normas , procedimientos y estandares
gue se alinean a las necesidades de cada
cooperativa de  estudio, basados en
recomendaciones y buenas practicas de
Tecnologia de Informacion. Bajo estas premisas
la metodologia que se utilizé6 fue aplicativa,
cualitativa, explorativa, bibliografica y de caso
de estudio.

Aplicativa, ya que busca evidenciar Ila
problematica de estudio, en base a la aplicacion
de los conocimientos, con la finalidad de a
través de las debilidades identificadas se
establezca recomendaciones para la
optimizacion de recursos. Mejorando la
productividad y satisfaccion de los usuarios.

El enfoque cualitativo, porque permite realizar
una descripcion detallada de cada uno de los
procesos de las COACs e identifcar la
necesidad de la incorporacion de buenas
practicas de Tecnologia de Informacion.

El tipo de investigacion es descriptiva con corte
transversal, ya que permite realizar una
descripcion detallada de cada uno de los
procesos de las COACs es identifcar la
necesidad de la incorporacibn de buenas
practicas de Tecnologia de Informacién, que
coadyuve al mejoramiento de su gestion de
servicios y minimizar el riesgo. Mientras que, la
explorativa abordaremos todo el escenario de
estudio a través de la obtencion de datos que
conduciran a la formulacién de las preguntas de
investigacion, apoyadas de la investigacion
bibliografica que mediante técnicas vy
estrategias, accederemos a fuentes de consulta
primarias y secundarias pertinentes para la
investigacion.

Para el caso de estudio se consideraran los
criterios de las metodologias COBIT, ITIL e ISO,
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en donde se estimaran los dominios, procesos y
areas de cada uno de ellos lo que permitird
construir un solo modelo de evaluacién de la
gestiébn de Tecnologia de Informacion para las
Cooperativas de estudio.

El Proceso Metodoldgico que se aplicé en esta
investigacién se describe en el grafico 4:

[ ]
‘ PROCESO METODOLOGICO ‘
[ 1

. Objetivos de la Investigacién '

[

PLANIFICACION

EVALUACION Y
RESULTADOS

Diagnéstico Inicial Marca referencial Indicadores
8! COBIT=ITIL- SO
Wodelo de Evaluacion
Diagnéstico Tl OB T 150 Conclusiones ‘

VALORACION DEL INSTRUMENTO ‘

PREPARACION

Grafico 4. Proceso metodoldgico
Elaboracion propia

El alcance la investigacion se centra en la
construccion de un modelo de evaluacién de
gestibn de Tecnologia de Informaciéon que
aborde los criterios de COBIT, ITIL e ISO,
aplicado a las cooperativas de ahorro y crédito
integradas a la normativa y buenas practicas de
la gestion de riesgo a las que se ven abocadas,
con la finalidad de contar con un informe que
permita a las instituciones de estudio contar con
informacion para toma de  decisiones
preventivas y oportunas.

Segun (Seyal, Sheung, & sharul, 2016)
corresponde realizar un analisis de las escalas
COBIT y determinar el grado de cumplimiento y
desempefio en base a COBIT; a su vez
concuerda que cada marco de referencia debe
ser evaluado para luego ser integrado vy
direccionado a las buenas practicas ITIL como
ISO 27000.

La poblacion de estudio lo representan las 2
Cooperativas del segmento 1, la primera con
caracteristica de gran tamafio y la segunda de
tamafio mediano de la Provincia del Carchi,
tomadas del ranking de COACs de la
Superintendencia de Economia Popular vy




Modelo de evaluacion de la gestion de TI basado en COBIT, ITIL, ISO 27002 y su efecto en la competitividad de las

Cooperativas de la zona y segmento 1.

Solidaria y cumpliendo con los preceptos de
confidenciailidad no se considerardn sus
nombres reales, sin embargo se ha colocado la
identificacién siguiente con una caracteristica
real categorizandose asi: COAC GR y MD,
respectivamente (anexo 1).

ANALISIS DE RESULTADOS

Al desarrollar el proceso metodolégico de la
investigacion , se tiene:

a. Planificacion
a.l. Diagnéstico Inicial

Para el diagnéstico inicial se recopild la
informacion de las Cooperativas de estudio,
teniendo los siguientes resultados.

Dentro de las caracteristicas a resaltar es la
calificacion de riesgos integrales de las COACs,
la GR es BBB+, mientras que la COAC MD es
AA (anexo 2).

Como se observa las COACs de estudio
cuentan con la informacion institucional que los
organismos de control exigen para su normal
funcionamiento, y son los que rigen el accionar
de las mismas para mantener su competitividad
y posicionamiento, dentro del contexto
financiero.

Los mismos que al ser rervisados cuentan con
la estructura basica de cada uno de los
componentes institucionales.

a.2. Diagnéstico de Tecnologia de la
Informacién

La informacién que se consideré para el
diagnostico de Tecnologia de Informacion en las
COACs de estudio fueron: Organico, Plan
Estratégico, POA, Manual de Politicas vy
Funciones del Departamento de Tecnologia de
Informacion.

En relacibn con el organico del area de
Tecnologia de Informacion de las COACs se
tiene el organico de la COAC GR (anexo 3) y el
organico de la COAC MD (anexo 4), El andlisis
del organigrama de cada COAC se lo analiza
desde su tipo ahasta su composicion (anexo 5).
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Como se observa la estructura organica de
mayor complejidad es la de la COAC GR con
mayores areas y mayor personal que la COAC
MD, ademas la primera tiene una estructura
horizontal vertical; mientras que, la segunda es
solo vertical, en los dos casos se cuenta con
manual de funciones.

Entre el Plan Estratégico y POA de Tecnologia
de Informacién , las dos cuentan con estos
instrumentos necesarios para la planificacion,
ejecucion y seguimiento de toda organizacion, al
valorar su estructura se tiene el resultados
(anexo 6):

En relacion con el total de elementos analizados
(8) la COAC GR alcanza un cumplimiento del
88%, mientras que la COAC MD el 63% de
cumplimiento.

Por dltimo se analiza el manual de politicas de
las COACs, en base a 13 elementos (anexo 7)

En relacién con los elementos del manual de
politicas la COAC GR cubre el 77% y la COAC
MD el 69%, ademas la segunda cooperativa
tiene una estructura que se asemeja mucho al
modelo ITIL, mientras que la primera tiene una
estructura similar al modelo COBIT, los dos
manuales tienen coincidencias en seis
elementos: tecnologia, infraestructura,
seguridad, manejo del software, cambios e
informacion.

b. Preparacién

b.1. Marco referencial COBIT 5 ITIL v3 e ISO
27002

(IT GOVERNANCE INSTITUTE, 2008) propone
una alineacion de los marcos de referencia
COBIT 4.1, ITIL V3 e ISO 27002, en pos de
ayudar a las distintas empresas a obtener un
marco estdndar en donde el negocio debe
priorizar y sea una soporte competitivo para la
toma de decisiones en la alta gerencia.

Para analizar el marco referencial de COBIT 5.
ITL v3 e ISO 27002, se partid de la revision
bibliografica 'y documental existe para
establecer un andlisis comparativo de las tres
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metodologias que se pretenden enlazar para
establecer el modelo de evaluacién de gestion
de riesgo, como se muestra en la tabla 3.

Tabla 2. Analisis comparativo del marco de
referencia

COMPONENTES|

COBIT ImiL 150
/ MODELO

Marco de Referencia de
Seguridad de
la Informacién

Mapeo de La Gestion de Niveles
de Servicio de Ti

FUNCIONES Mapeo de Procesos IT

5 Procesos
29 Areas

7Dominios
14 objetivos

AREAS 5 Dominios 37 Procesos

150 International
Organization For
Standardization

CREADOR ISACA oGC

Cumplimiento del estandar
Gestion de Niveles de Servicio de
seguridad

Auditoria de Sistemas de
Informacian

FUNCION

Elaboracion propia

Posteriormente se estructura una matriz
relacional de datos cruzados, en relacion con
los tres modelos y los componentes de cada
uno (anexo 8), con a finaidad de estaber la
relacion entre los 3 modelos de estudio.

En el anexo 9 se establece una matriz en la que
se coloca los componentes que se
interrelacionaron en paso anterior, y se
establecen interrogantes que eran los item
guias de la evaluacion por cada dominio del
modelo propuesto y segun las necesidades de
las COACs del segmento 1.

b.2. Modelo de Evaluacién de la Gestién de
Tecnologia de Informacién bajo COBIT 5-ITIL
V3-1SO 27002

Tabla 4. Indicadores

En base a la matriz relacional se determina que
el modelo que se establecera como base sera
COBIT bajo sus cinco procesos: EDM — APO —
BAI — DSS — MEA, y estos seran relacionados
con las areas y dominios de ITL 5 e ISO 27002,
respectivamente, asi como también se
establecera las preguntas bajo el cual se
estructura el modelo de evaluacion de gestion
de Tecnologia de Informacion, esta inhibrigacion
(anexo 10), para el que se aplicara los
siguientes criterios de evaluacién incorporado el
método de semaforizacién, en el cual el color
rojo sefiala que el riesgo es alto; tomate oscuro,
tomate claro y amarillo corresponden a riesgo
medio; amarillo y amarillo claro se asignan
como riesgo bajo; y, el verde no existe riesgo,
como se muestra en la tabla 7:

Tabla 3. Criterios del modelo de evaluacién

CRITERIOS DE EVALUACION

Planificado 40%
Bien definido 60%
Cuantitativamente controlado 80%
Mejora continua 100%
Elaboracién propia
Otro componente que se considero

importante es el planteamiento de

Indicadores para cada dominio del modelo
de evaluacion propuesto, tal es asi que se
tienen los siguientes indicadores, como se
muestra en la tabla 5:

INDICA DR

FORMUL S

Mivel Organizacional

M- de personas en Areas de Tl gue producen benesficio directo
a la COAC S M- Total de personas gue laboran en =l Area de T1

Mivel de soluciones tScnoldgicas

M= de soluciones tecnoldgicas gue no estan alineadas con la
estrategia de la COAC S Cantidad de reguerimientos
tecnoldgicos requeridos para la estrategia de la COSC

Mivel de cambios, capacidad w
funcionalidad

Total de cambios, instalaciones, configuraciones realizados
Cmensualy f N° de cambios,. instalaciones. configuraciones

Tallidas (mensualk

Mivel de mantenimiento

M= de eguipos gue han recibido mantenimiente Canualr & Total
de eguipos (anualk

Elaboracidan de software propio

M de softwware realizados por el eguipo de Tl (anuall

Miwvel de incidencias

Cantidad de incidencias resushas de sistemas caidos por
capacidad o desempefic de procesamiento insuficiente
Cmensual} § Total de incidencias denunciadas de sistemas
caidos por capacidad o desempefio de procesamiento
insuficients (mensualy

Miwvel de vulnerabilidad

M=, De wvulnerabilidades reportadas / N°. De wulnerabilidades
cubiertas

Miwvel de auditoria

M. D'e auvditorias realizadas en =l afio

Mivel de calidad

N= de sistemas auditados / Total de sistemas existentes en la
CoOsC

Elaboracién propia
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Con base al analisis desarrollado se cuenta con el instrumento de evaluacién de gestion de TI
seglin COBIT 5 - ITIL V3 e ISO 27002 (anexo 11). Una vez establecido el modelo se lo aplicé a

las dos COACs de estudio, en el cual se reflejan los siguientes resultados en la tabla 6:

c. Evaluacién y Resultados e Indicadores

Tabla 5. Resultados Diagndsticos

% DE CUMPLIMIENTO
DOMINIO COAC GR (B-) COAC MD (AA) VALOR ESPERADO
{/100%)
Evaluar, Orientar y Supervisar (EDM) 60.0 64.0 100
Alinear, Planear y Organizar (APO) 65.6 63.6 100
Construir, Adquirir e Implementar (BAI) 60.0 67.1 100
Entregar, Dar Servicio y Soporte (DSS) 52.0 58.3 100
Supervisar, Evaluar y Valorar (MEA) 60.0 450 100
PROMEDIO 59.5 59.6
RIESGO PLANIFICADO

Elaboracion propia

Las COACs de estudio al aplicar el modelo de evaluacion de gestion de Tecnologia de Informacion
propuesto, refleja que su gestion se encuentra en un riesgo planificado, lo que significa “Los controles de
seguridad de la informacion establecidos son planificados, implementados y repetibles”, siendo la
debilidad en la cooperativa grande el dominio “Entregar, Dar servicio y soporte (DSS)”, en el item de
proteccion de gestion de vulnerabilidad técnica y gestion integral de seguridad. Mientras que en la
cooperativa mediana en el mismo dominio de la COAC GR y en los mismos items, ademas el dominio de
“Supervisar, Evaluar y Valorar (MEA)”, en los iems de: auditorias pues estas se realizan solo
manualmente no existe un sistema informatico para esta gestion, supervision de uso de sistemas y
proteccion de la informacion de los registros.

Graficamente se muestra los resultados del modelo a través de un gréfico de red:

Evaluar, Orientary Supervizar [EDM)
700

Supervisar, Evaluar yvalorar [MEA] -, Afinear, Plansar y Organizar [APC)

——COAC GR [B-)

—COAC WD [AA)

Construir, Adguirir e Implementar
(B}

Entregar, Dar Senvicio y Soporte [DES)

Grafico 5. Resultados comparativos de evaluacion
Elaboracién propia
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En relaciéon con el andlisis sobre la base a los indicadores antes descritos en la tabla 7 se tiene la

siguiente relacion, en la COACs de estudio:

Tabla 6. Andlisis de Indicadores de las COACs de estudio

INDICADOQORES

DOMINIO

COAC GR (B-) COAC MD (AA)

Nivel Organizacional
Nivel de soluciones técnolégicas
Nivel de cambios, capacidad y funcionalidad

75% B6:3%

70%

Nivel de mantenimiento

95% 85%

Nivel de elaboracion de software

50%

Nivel de incidencias

B65% 40%

Nivel de Seguridad

B5%

Nivel de auditoria

60%

Nivel de calidad

50%

PROMEDIO

59%

RIESGO BIEN DEFINIDO

Elaboracién propia

Se destaca que las COAC GR tiene riesgo bien
definido, lo que significa “Los controles de
seguridad de la informacion ademas de
planificados son documentados, aprobados e
implementados en toda la organizacion”
reflejandose como debilidad: nivel de soluciones
tecnolégicas, de elaboracion de software y de
calidad.

Mientras que en la COAC MD refleja un nivel de
riesgo categorizado como informal “Existen

procedimientos para llevar a cabo ciertas
acciones en determinado momento. Estas
practicas no se adoptaron formalmente y/o no
se les hizo seguimiento y/o no se informaron
adecuadamente”, sobre rodo en los indicadores:
nivel de soluciones tecnolégicas, de cambios,
capacidad y funcionalidad, de elaboracion de
software y de seguridad.

Este andlisis de indicadores también se lo
demuestra de manera grafica a manera de red:

PROMEDIC _—

Nivel de calidad

Nivel de auditoria

Nivel de Seguridad

Nivel de incid encias

—__ Nivel de soluciones técnol dgicas

5 Mivel de cambios, capacidad y funcionalidad

COnC GR {B-}

5 - OB MDY
7 Nivel de mantenimiento AC MO AA)

" Wivel de elsboracidn de software

Graéfico 6. Andlisis de Indicadores
Elaboracién propia

d. Validacion del Instrumentos
Posteriormente a la aplicacion del modelo

diagnostico propuesto en las cooperativas
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de estudio COAC GR y COAC MD, se
procede a la validacién del instrumento al

aplicarlo en tres cooperativas de similares
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caracteristicas, en tamafio y que

correspondan al segmento 1, considerando
si todos los elementos planteados en el
modelo se acoplan y/o correlacionan con
instituciones del mismo

otro tipo de

contexto, para este caso se aplico en las

Donde modelo
diagnéstico propuesto bajo COBIT 5, ITIL

V3 e ISO 27002, es vélido para otro tipo de

se demostr6 que el

cooperativas, ya que arroja resultados

capaces de tomar decisiones a nivel

directivo, como se muestra en la tabla 8 y

COACs “A” , “B” y “C”, no se considerara gréfico 7:
los nombres por  elementos de
confidencialidad.
Tabla 7. Validacién del Instrumento
% DE CUMPLIMIENTO
L1 ”m ”m L1 ”n L1 VALOR
DOMINIO CO(ii_)A CO?E) B CO?AC} ¢ ESPERADO
{/100%)
Evaluar, Orientar y Supervisar (EDM) 56.0 75.4 55.6 100
Alinear, Planear y Organizar (APQ) 62.5 74.5 67.4 100
Construir, Adquirir e Implementar (BAl) 61.7 76.4 84.0 100
Entregar, Dar Servicio y Soporte (DSS) 45.0 43.2 47.0 100
Supervisar, Evaluar y Valorar (MEA) 57.0 100
PROMEDIO 56.4 59.9 56.8
RIESGO PLANIFICADO
Elaboracién propia
Evaluar, Orientar y
Supervisar (EDM)
Supervisar, Evaluar y Alinear, Planear y COAC"A" (AR
Valorar (MEA) Organizar (APO)

Entregar, Dar Servicio y
Soporte (DSS)

Construir, Adquirir e
Implementar (BAI)

COAC"B" (A)
coAc'c"  (A)
VALOR ESPERADO (/100%)

Gréfico 7. Validacién del instrumento
Elaboracién propia

Como se demuestra el instrumento propuesto es aplicable a todo tipo de COAC de similares
caracteristicas, aunque el nivel de riesgo de éstas no sea el mismo. En esta validacion se demuestra
que la gestion del area de Tecnologia de Informacion de las tres COACs se encuentra encuentran en un
nivel de riesgo planificado (Los controles de seguridad de la informacion establecidos son planificados,
implementados y repetibles), y los dominios que requieren mayor atencién, por no estar bien definida su
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gestion son : EDM en las COACs “A” y “C”, las tres COACs en el dominio DSS, y en el dominio MEA
sobre todo las COACs “B” y “C”. sobre todo en la supervision del uso de los sistemas y la proteccién de
la informacién de los registros, por lo que es donde se sugiere al nivel directivo tomar acciones
correctivas. En relacion con los indicadores del modelo de evaluacidn propuesto se tienen los siguientes
resultados:A pesar de que el modelo de evaluacion de la gestién de Tecnologia de Informacion, arrojo
las primeras debilidades, al aplicar la matriz de indicadores, resaltan inconsistencias mucho mas

precisas para toma de decisiones:

Tabla 8: Matriz de Indicadores

INDICADORES
COAC "A" COAC "B" COAC "C"
DOMINIO (AA-) (A) (A)
Nivel Organizacional 80% 85% 80%
Nivel de soluciones técnolégicas
Nivel de cambios, capacidad y
funcionalidad

Nivel de mantenimiento 60% 85% 75%
Nivel de elaboracion de software 50% 55% 60%
Nivel de incidencias 45% 55% 50%
Nivel de Seguridad 70% 85% 75%

Nivel de auditoria 50%

Nivel de calidad 50%
PROMEDIO 47% 49% 46%

Elaboracion propia

Coincide que la mayor debilidad es el nivel de
soluciones tecnolégicas, de cambios, capacidad
y funcionalidad y el de auditoria.

Conclusiones

La propuesta planteada se armoniza los criterios
técnicos de COBIT 5, ITIL V3 e ISO 27002,
tomando como base a la primera metodologia,
consolidando con las necesidades de las
COACs de estudio, asi como con los
condicionantes de riesgo financiero.

Al andlisis se inicia desde el componente
organizacional en donde se destaca que la
COAC Grande se encuentra bajo una estructura
COBIT 5y la COAC Mediana bajo ITIL v3.

El modelo de evaluacion de gestion de
Tecnologia de Informacion propuesto busca
conocer el gobierno y gestién de Tecnologia de
Informacién, observar el impacto de los riesgos
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tecnologicos, valorando controles y midiendo su
efectividad, en procura de minimizar la
afectacion sobre los activos de tecnologia.

La aplicacion de la herramienta de trabajo
denominada “Modelo de evaluacién de gestion
de Tecnologia de Informacion” junto con el
marco metodolégico empleado para esta
evaluacion tecnoldgica han revelado que COAC
grande valora su gestibn de Tecnologia de
Informacién como riesgo moderado; mientras
gue la mediana como tiene un nivel como riesgo
definido.

Se pudo determinar que el gobierno y gestion
de tecnologia de informacién de las COACs de
estudio, segun los resultados del modelo de
diagnéstico propuesto, se alinea a marcos de
referencia y buenas practicas, puntualmente
COBIT 5 como eje del modelo con
alineamientos de ITIL e ISO 27002.
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Dentro de los principales hallazgos a la
aplicacion del modelo de Diagndstico de gestion
de Tecnologia de Informacion se tiene:

No todas las COACs tienen definida un &rea de
auditoria informatica, Unica que tiene es la
COAC GR y la COAC “A”;

Las COACs no tienen definido un marco de
referencia integral, cada COAC tiene una
orientacion metodolégica derfinida y hasta el
momento no se ha estandarizdo, por lo que es
necesario que todas las COACSs se alineen a los
tres marcos de referencia COBIT 5, ITIL v3 e
ISO, incluidas seguridades;

Ninguna de las COACs esta certificada a ISO y
las COACs de estudio y de validacién estan
llegando a un promedio de madurez en la
gestiébn de Tecnologia de Informaciéon en un
58,44%, encontrandose mejor ubicadas la
COAC GRylaB.

Otro elemento que se consideré dentro de la
evaluacion es la aplicaciébn de indicadores,
armonizados con los dominios, objetivos de las
metodologias asi como las necesidades de las
COAC, el indicador de mayor debilidad es el de
nivel de soluciones tecnoldgicas, nivel de
cambios, capacidad y funcionalidad, asi como
nivel de auditoria y calidad, en virtud de que
estas ultimas no se apoyan en herramientas
tecnologicas, sino manuales y empiricas.

El modelo de evaluacion de gestién de
Tecnologias de Infromacion, se demuestra que
es aplicable a todas las COAC que tienen
condiciones similares.

Las cooperativas no implementan buenas
practicas de gobierno, ya que en sus planes
operativos y planes de TI, no contemplan
normativas externas, se centran en las politicas
y controles de la SEPS.

No contemplan en sus presupuestos de TI,

mejoramiento o implementaciones de Gobierno
de TI.
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No disponen de una gestion ni sistema de
indicadores de evaluacion de la gestion de TI,
se rigen a disponer de una mesa de TI, soporte
y mantenimiento y gestion de cambios para
determinadas actividades y areas de TI.

Diponen de practicas gestionadas por la
Jefatura de Turno, no se da continuidad a la
gestion de Tl y uso de practicas internacionales.

Se deja para investigaciones futuras se realice
una evaluacién de la efectividad del modelo de
evaluacion propuesto, promoviendo el uso y
cumplimiento de las normativas internas de las
COACs, realizando una evaluacion del modelo
propuesto vs las normativas de los entes de
control ecuatorianos.

Incoporar la adopcion del modelo de evaluacion
propuesto para fortalecer la gestion de TI
agregando control y valor a las instituciones de
ahorro y credito del pais.

Mejorar la tecnologia en cuanto a la
obsolecencia de infraestructura de TI, en razén
de que los mayores porcentajes de
vulnerabilidades en los servicios obedecen a la
gestién de capacidad y disponibilidad.

Hacer el seguimiento a la COAC en donde se
incoporara el modelo de evaluacion, mediante
indicadores de gestién financiera y cumplimiento
de los principios de seguridad.
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ANEXO

Anexo 1. Listado de cooperativas de ahorro y
crédito del segmento 1

ENTIDAD DOLARES %
Juventud E_cuatorlana 1,043,030,999 19.88%
Progresista Ltda
Jardin Azuayo Ltda 864,032,859 8.84%
Policia Nacional Ltda 769,070,206 7.87%
Cooprogreso Ltda 511,376,013 5.23%
29 De Octubre Ltda 499,042,719 5.11%
Oscus Ltda 379,555,546 3.88%
San Francisco Ltda 334,664,380 3.42%
Alianza Del Valle Ltda 316,906,446 3.24%
De La Pequeiia Empresa 0
De Cotopaxi Ltda 305,573,748 3.13%
Riobamba Ltda 304,394,877 3.11%
Vicentina Manuel Esteban o
Godoy Ortega Ltda 287,808,722 2.94%
Andalucia Ltda 255,322,792 2.61%
De La Pequefia Empresa o
Biblian Ltda 231,084,759 2.36%
Mushuc Runa Ltda 228,044,375 2.33%
Caja Central Financoop 206,189,375 2.11%
Tulcan Ltda 201,235,203 2.06%
El Sagrario Ltda 187,088,896 1.91%
Atuntaqui Ltda 186,764,560 1.91%
23 De Julio Ltda 184,129,016 1.88%
Pablo Mufioz Vega Ltda 178,900,642 1.83%
De Los Servidores Publicos
Del Ministerio De 153,333,773 1.57%
Educacion Y Cultura
San Jose Ltda 152,279,229 1.56%
Céamara De Comercio De o
Ambato Ltda 149,627,842 1.53%
Fernando Daquilema 145,388,755 1.49%
De La Pequeiia Empresa o
De Pastaza Ltda 138,719,013 1.42%
Chibuleo Ltda 137,526,246 1.41%
Pilahuin Tio Ltda 131,556,980 1.35%
Santa Rosa Ltda 121,971,042 1.25%
Ambato Ltda 114,812,068 1.17%
15 De Abril Ltda 83,281,940 0.85%
Construcmon_ F:omeruo Y 71,831,135 0.73%
Produccion Ltda
Total General 9,774,544,154 100.00%

Fuente: (SEPS, 2019)
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Modelo de evaluacién de la gestion de Tl basado en COBIT, ITIL, ISO 27002 y su efecto en la competitividad de
las Cooperativas de la zona 'y segmento 1.

Anexo 2. Diagnéstico inicial de las COACs de estudio

COOPERATIVAS
CONVENIO DE p p ORGANIGRAMA PLAN
/ MISION VISION VALORES .
. . |CONFIDENCIALIDAD INSTITUCIONAL |ESTRATEGICO
INFORMACION
MD X X X X X X
GR X X X X X X

Elaboracion propia

Anexo 3. Organico de la COAC GR

GERENTE
GENERAL

SUBGERENCIA DE OPERACIONES Y
TECNOLOGIA

DIRECTOR DE TECNOLOGIA DE LA
INFORMACION

AMNALISTA DE
¥ CALIDAD

JEFE DE GESTION DE
DEMEZA DE SERVICIOS et JEFE DE GESTION TECNICA

ANALISTA DE GESTION DE
APLICACIONES ANALISTA DE GESTION
TECHICA

ANALISTA DE MESA DE
SERWICIOS

4 SISTENTE DE MESA DE
SERVICIOS
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Modelo de evaluacién de la gestion de Tl basado en COBIT, ITIL, ISO 27002 y su efecto en la competitividad de
las Cooperativas de la zona 'y segmento 1.

Anexo 4. Organico de la COAC MD

SUBGERENCIA DE
TECNOLOGIA Y
OPERACIONES

JEFATURA DE

TECNOLOGIA DE LA
INFORMACION

Anexo 5. Analisis de los Organicos de las COACs

COOPERATIVAS A
/ ORGANICOS Gerencia Subgerencia Direccion ) -reas Analistas Asistentes TOTAL
adicionales
DETI
GR 1 1 1 3 3 1 10
MD 0 1 1 0 1 1 4
Elaboracion propia
Anexo 6. Analisis del Plan estratégico de las COACs
COOPERATIVAS Analisis de
/ PLAN Objetivos riesgos FODA Programas | Indicadores |Responsables| Presupuesto POA TOTAL
ESTRATEGICO gestion
GR X X X X X X X 88%
MD X X X X X 63%
Elaboracion propia
Anexo 7. Analisis del manual de politicas de las COACs
COOPERATIVAS Politicas Infraestructur | Indraestructura ) Custodia de Robo 0 M,Ddlﬁm.l?n Plande | Administracin | Politicas de )
| MANUAL DE L. Seguridad . o einstalacion| o | Presupuesto | Proveedores |Incidentes|  TOTAL
. tecnoldgicas  |ade Hardware| de Software equipos pérdida contingencia | de cambios |informacion
POLITICAS DETI de software
GR X X X X X X X X 1%
MD X X X X X X X X 69%

Elaboracion propia
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Mejora
continua de

ine

CIDINISS 3p UCIIpalY

OI0IMIa5 Ap SaWIoju]

Servi

} ua eiolaw ap 0530014

Operacidn de Sermvicio (05])

0S3033E ap UoNsan)

pepunbas ap seidon

sewajqoid ap uoisyany

osoew obipoo
ENUOd UoIa3310i4

Seguridad
Operativa

sauoionad ap uonsan

SEIJUIPIDUI 3P UONEAC)

“sewaxa saued
uod -.-m-_UN.E-ﬂ;..-_
ap oiquesiau|

50U IP UONSID)

sapal
se| ua pepunbas
E| 3p UDNSA0)

Seguridad en

las
Telecomunica

clones

IUSIWIDOUGD 3P USNSa0)

-
@ | uowepyea ap ugnsag
=
=} oso1ew obipoo
‘s | d sefanua ap uonsag
5 - ENUCD UQIDD3101]
H
pm ouINuRUITeW|e u
g moeinbyuos ap uonsang ap sayodos =
=
.M so| ap olauepy] m
]
‘o UoIaewIo juj .m_
= SOIJWED 3p UOHS30)
ﬁ m - E| 3p UOIDEDIISE|Y ..m
ol B E
SOAMIDY 50| 3105 ]
_,N = bn ok suodos ap uonsacy Wy =4 219 o
peEpiIqesucdsay L]
S—
w sodinb T 5
2] pimaaunbiy ap uonsacg by 720
w - s0] ap pepunbag =B
] 8
Q N
o obsaly ap uonsacy s senbag seany 1= E
= 1 o
o w "
S~
o0
= Faiopaanold ap ugnsac s
=
= =
— I - [
=] E25 .88
=] 8= -
T aypodos £ ojjonesap S=ES w D
't 1L pepunBas ap ugnsag = ap sosaood i m .m ] m m
H so]ua pepunbag ghEols
z R R
0 =< 7T g w .=
+
o |PEpPIMUNUOD ap uonsacy
§
m quuodsip 3 ugnsac)
peploedes ap UDNSacq)
f SEWalsIs
9P SIIAM AP UGRSI9) ® 05300E 3p [01UGT) L
-ouensn s 4
ap 0B0OjEIED P UDIS3D) = a
- 4 ap 053008 3p UONS30) 28
ap [onuoa |2 ered _.Ln_ =
nu SOI0IAI3S IP UDNSIC)
- o1oobau ap sonusinbay
n PP onojenod ap ugnsacg
)
Q
H EpUBWa(] 2P UGNS30)
H]
T
n 11 B1310UBUL] UOnRSan)
]
® u
R UgIEwo jul = ._lm
o wog
o e| ap pepunbas m .=
% [ensa e| ap uploe1auan 2 5
r ua uoI3oaI] =N-
- =
] | ap saouosang i
i g v
m o
— 0 w
=% clE & F
2oLl 8| 3| 4
C = ]
2 - i = c i
I e.m.mgla”mla,.m a,.m |ams W
2 ] ) B = ] N 2
g ngE8aEnEBRESaED E
w 0 ooaleE w 4
= < i EE|d B4 82d 5o ST <] o
£ 2 <]
E b F 2 o~
E 85 a =
m (=) =] ]
Q= 3]
] -
= aa =]
2 o )
Q mo=
© 22
ﬂ 3
il

27




ITIL V3 /Procesos f Areas

CIMNLIFE FP NCIIPIRY

CINAIIS P SIWICJN|

uz exolym 3p 053301y =
- s N
7] GIIDIE IP WOIREIN peplnbaz 3p seidon -
g E- 3
] oseiem obipos mow
& semaqesd 3p wg1s3g EIINOT NOII33004 é DP
E o
L |ssmonnad ap wonsig
“ —
M “seuIFIF sapred s
.m FEIZN3pI3uI 3P 901530 LLER TTELL LY L] - 5.
8 Ip OIqEEIIIIN] 2y “ ¢
m “£Ip .m 2 m £
Y
L | sewwzaz 3p wonsan se| w3 prpunbas o m
=] B 3P w0155 L
- [IWIION03 3P WORSIY
m NOIZEPIEA FP NORFIE)
]
& sebanws 3p wgnsIg EIJROD WOIIIIP004
K] L ETL PR T
v prembywod 3p wonsag ap sapgodos Y
.“ z0] 3p olawey L
a g
] NOIEWION] @k
3 FOMEmED 3P AQLTID T] 3P WOIZEILJISE %Y
] 1 #p "oIREIISELY i
[ SOAIIY 50| IGOS =
= & 3asodos 3p LT IEELE] prpIqrsnodsay
sodimby T =
ny33ynbiy 3p wonsag = N Awl
- 2 h-]
zo] 3p pepusbag b .
PG
m
obsay ap wonsn = seanbag seany h “
10pIFa0id FP WOIISIN =
a
R
auodos & oouesap e 2oy
pepusbaz 3p wonsIn * 2p sos330.ad - k3 m
e By o
so] ur peplaaba T
. 1 %% pEP! 3 5 8 m
“ £ . "]
L)
.” bep w03 3p wonsIn | K
-
§ [pmamadsp 2 "=
=]
prpiredes 3p wonsan
i semaysis
P SI2ALN AP RDITID X E OSIIIE IP [CIPN0D
“OLIERER 3P
P ....n.e_m!nu Ip WOIFIT et =

GIIDIE IP WONREIN

Control de
Acceso

1# eied cizobaw

N SOIIIAIRE IP WOIEIE) ap sousmbay

oijoyeyed 3p wonsIn =

EpurmI(] Fp WOREIN

..
W
W | 1L EaFITEEN ] ROnERE H
3
A LIIELL LI H %
> 2,
& pens: e I3p eoneean | # ..u.m_u
H PP
W ®] Fp SIFURIFN [
w L]
w 8 n | 8 3
g = iz =l 3
] 5 = |, 2 P P | -
o =% = |z 2=le = |ls2 (23] & |2 =228z 5| 2
@ Tl C T FEZ e TP [TEl ZuETEEE] Pl L [
8 R EE S N EE IR E e E 2
a g8l 5 2|os d5 s g=|soifspf 5550 g8 552 -]
- ] ] S A I A L i ] I ] ] ] B B E
d wl Fonla o Ele £ & og|ld Eoold ool 4 B4 Rl ElE] g @ oo "]
M 0| Owd = w0 =) do|@a OO O 3O 200 a|d O O W m
2 - 2 <]
= - u ~
E 58 = 2
B
2 HE = =
] = 2]
1 B (=]
) - @9
o g
Q £
=y
o <0

28



ITIL V3 /Procesos [ Areas

GIMLIFE I WOIMPIRY
CIMAIIE IP SIWI0Ju]
]
o
w | wz caclim 3p os33004
- -
4 TEIIIE IP WOIAEITY pepusbas 3p seidon 4k
2 T %
@ LA
- B
U | sem3pqoad 3p morsya y
H " Lo i LT LER LIEECETIF | w2
-
3..__ samord Ip wonsIn
& “seasdaxe s3aed F]
“ FEI2uapIaul 2p 9onsen b L et L] - "
“
= IP G WEIIN] n ]
5 P o1 ] fuda
m “ZIpI E= m .m
-8 S0)NFA3 IP WONEIG se| w3z pepunbas m_. IH
@ £| 3P BonE0 L
- 130803 3P WOIEID b
m WHIZERIEA P WEIRFIT) =
a
5 |4 sebanws 3p wgnzIn H H H EIINO3 WOIIIII0AH
E ol
Sﬂ LITETE 1T ERTY 1T
w  jrembyuod 3p wons3g b | = p s2uodos o
." zop #p olewepy L
a g
2 woIEmIGgE] ww E
o SOIQWES P WEIFFFT) b2 H - -
& - ] P WOIFEIJISELD S
[ i 4 SOAMIIY SO| FAos =
= i 2uodos 3p wonsang
- pepiiqesnodsay
sodinb b -
mzmbay 3p wonsIn b bl ] ]
so] 2p pepunbag b} -
H -
obzay 3p wonsIn semmbag seaay H “
o L
FIopIzacay 3P wOnSID
- ] ]
s Bus
suodos d o|ouesap _m 1 L] u
| peplnbas 3p wonsen 2p sosz301d .m m -8 M “
" )
s0] w3 pepusbag T -
& 3 m 2k
. W
u
.H bepInuNGD 3P wOnSIn b
¥
b ppmquodsip 3 wgnsIg #
=]
prprredes 3p wonsIn b
i cemaysic
P SR IP NpIEIT E G533 IP [OANDT 4
-]
COLIEREE 3 ="
bp oBopeyes 2p wogsen 14 - P @ b
- - TEITIT IP WONSIE £ 4
1# cied o1>ebaw 8
W SOIIAIZE FP WOIREIN @
- 2p sonsmbay
—
ﬂ oijoyeed 3p wonsIn
=3
]
‘" cpuctmI] Ip WONFID
*
i
| L eivIaeee g wonsen
u
-
.m_. LLTELL PR LT b 5
i e] 3p prpunbas -
- JEIFF E] P WCIITIFNIEY = -
[4 - LER DIREENTT | m [
- o
& & 3P SFHIFIFN0 e M
L] L5
i - - - P - o s
bt ey 2B |28 |28 oD |8 |=2T2 |7 £[8ei2 "
-] ved 552588 25558 |5 w52 =55 E s L i=]
- s E S| 22 212 05 E=MEY 4E 5|EF o5l E|E|E =
a s 28l ZEles k2= E)s EEls 5z £ 5 e eE T B
- R RES R e 22t > A% T E[RE|SE SE 2% E[R[E S =
o 20N L% ale 2 oglaple 350 Fle oG 2l ol = "]
n P a0 - o | ) S O ol et i ] (] P W m
g = £ -]
£ Ex i) o
» -]
: e 8 s
== - m ~
! i 2
= ] w
o -
] ig
O 2
oy

29




u | 0131435 3p wOIIpIN =
- T
C o
WI_ H 135 3P SIWI0JU| = =
F3
v | w3 esolem 3p 053300y
- h- ]
w DEIIIE IP WOIIEIN pepunbas 3p serdon L
s - - e
e Th
2 osoixem obipos LY
U |sewmzpqoid 3p w0153 = = Yo
H - LT LER T IEELS TR “
-
& |Fruonad 3p wonsagn
y ~seusxd sapaed
- ] bl u
a  FEIINIPIINI 3P wOnEIn = LLER DRI PLALT] - “
..m Ip CIgEEIIFN] " HE
m -sapaa s 2 _m
& SOYNFLT IP WOIAEIE) B se| w3 pepunbas o m
o E| 3p WONFID W
RFIWMIZONGT FP WOIIEFDY
- L
m WOIIEPIEL 3P WOIAERD
] osoizew obipos
" | seb3iyez 3p wonsan -
2 .= LT LER T IEELS TR
Su ayuINENIIEE]E
v [Jremmbiygues a3p vonsag 2p sxuodos M
b sop 3p olewepy T
H a9
2 woIEmIo ] ek
o SOIWED 3P WOIFSID ==
w| : - t] 3P WOISEIISEL L]
m| a
[T SOLIIIY 50| Q05 e
= = jd 3ppodos 3p wonsan =
el . pepiiqesuodsay
Sy
A zodmmby -
a mraunbay 3p wonsan N a
b1 o] 3p pepusbag ]
Lf) =
o &
= obisa1y *p wonsen seanbag seaay “
=9
Sy
m
= Fiopazacid 3P wOnSIG
=
Bl =
- m (] a u
= = M T
a susedos & ojjossesap [ @ 1 L] 4
% | prpunbas 3p wgnsag = 2p ses3300d ] i
r R I [
zo] uz peplnbs: 3] -
] 1R pepiming 4 2%
“ £ - 0 &
[
.” EpINENGT P WONSIT =
]
4 fpmqeodsip > "wEIn
a
prpizeded 3p wgnsIn
& sewmzyzns
IP SIAIN FP WOIISF
P 533418 3p wph=3] B 0X3IIIE FP [FIIN0 -
g
COLIERSE 3 Ty
bp oBojeIes 2p w0350 - F 2 ¥
- - GEITIIT IP WONEID) £u
12 cied orxobaw 5%
35 P WOIEI Q
=
ﬂ orjoyeiod 3p wonsen
=
-}
] EpALmI[] IP WOIISIT)
¥
]
@ | L BIFINENL ] NOIERD
[
-
A LTTELL TETLT] b 2
T e| 2p prpusbaz 2 a2
= JEIIET ] PP WOIFEIFNIL = -
[ LR LIEETTIT ] = X
- v
W ®| 3p 53333300 &
] w
u 3 — e 2 - il
"] i E H FEe|ls o4&
Q = E 2 = |22 EZ a2
H . Eafd |6 TolidES wi
1] ] o 28 A EF e |hs 2 EiES|tEE "
] Ssp 8 58 52 FEEE JEsEE|EsEESE D . =]
= ZiBes| Zgl E5)| EEE G gt ElE sl s ERY =
& .mxm.mm.mm.m.m.mm.-omwomowomwoomn E
= =F 0 s o 5= = = a = wla 5 a5 e =
~ BEEEE PR TR BUpLEET s EEC|EE 5 8 @ &
M Aofa &) Oa| 00| Ad0p 0 Zé =d 0@ =00 =0 2w W m
- = =
£ s iz i} P
-5 = B
g g iy =] =
2 wE ~
= - .= A
1 g @ 5 A =]
= - 4o 7]
5 g2= = =
r} "
=] w ok ax
i} o -

30




Anexo 9. Preguntas seglin proceso y dominio de Tl

EVALUACION
DOMINIO CoDn PROCESO ITEM
OBRGANIGEBAMA DE Definida de manera preciza un organigrama donde se establezea
EOM1 DECISIGN quienes son los responsables de tomar las decisiones
relacionadas con la planificacidn, implantacidn v esplotacidn de Tl
Definida de manera preciza las funciones que deben realizar cada
Evaluar, EDM2Z DIEZII'TI!:[I:II:IEII:I‘ESE uno de los directivos uytécnicos responsables de la planificacian,
Orientar y implantacidn v exsplotacidn de Tl
Supenrisar EODOM3 PHD[?IE;II:IHE:EEIIE"GEETIDH Si ze tienen definidos los procesos de gestidn de las Tl
{EDM} EDM4 Definidas conjunto de politicas para la seguridad de la informacian
POLITICAS DE acorde a las necesidades de la COAC
EDMS SEGURIDAD Fevizian periadica de las politicas para la seguridad de la informacion
para su retroalimentacidn permanente

PROMEDIO POR DOMINIO EDM
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EVALUACION

DOMINIO coD PROCESO ITEM
APO1 Dlﬁgarggﬂgﬁ Control de acceso a sistemas y aplicaciones
DEFINICION DE
APO2 PRESTACION DE Si ze tienen definidas loz niveles de prestacian de zervicios Tl
SERVICIOS
APO 3 APOYOD A LA GESTION Satizfacidn de los usuarios con la dotacidn de infraestructuras y
ADMINISTRATIVA zemvicios TIC de apovo a los procesos administrativos.,
Alinear, Planear APO 4 PROCEDIMIENTOS DE Si ze tienen definidos procedimisntos para la adquisicicn de
y Organizar ADQUISICION aplicaciones e infrasstructuras.
entro de la Frestacion de Servicios tiene detinida la gestion
(APO) O delaP ande 5 definidal 5
aPOs| GESTION FINANCIERA financiera de manera que conoce el coste de loz serviciozs Tlu le
zirwe de baze para deciciones de gestidn v analisiz de inversiones
relativaz a Tl
APO 6 Si =& dispone de una metodolagi a v se gestionan loz riesgos: plan
de contingencias, seguridad, etc.
APO 7| GESTION DE RIESGOS Prateccion contra el eddigo malicioso y descargable
APO & Fealiza copias de sequridad permanentes que garanticen la Fiabilidad de la

informacion

PROMEDIO POR DOMINIO APO
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EVALUACION

DOMINIO

cCOoD PROCESD ITEM
Ball l:ll:-::FEEF-IrJ;.rI!:?SHEI.EEE Contral de accesao a las redes y servicios asociados.
GESTION DE LA _La Frestacidn de SE'T'.'IC-IDS I:_le-ne- azegurada la cap:aclclad de la=
BalZ infrasstructuras Tl estan alineadas con las necezidades delas
CcCAPACIDAD
COoaC
Lla Prestaciaon de Servicios gestiona la disponibilidad de manera
BAIT GESTION DE que se optimiza la infrasstructura v la organizacidn Tl para llevar a
DISPONIBILIDAD cabo una prestacidn de servicios con niveles de disponibilidad
sostenible
Realiza gestian de cambios garantizando que s usan m&todos w
BAld procedimientos estandarizados en el mansjo eficiente de todos los
cambios, para minimizar su pozible impacto adverso sobre la
calidad del zervicio.
Construir, GESTION DE CAMBIOS Existe una politica establecida para la revisian pasterior ala
_ BAIS . L. .
Adquirir e implementacian de cambios
|ITI|}|EITIEIT[ET BAIG Esta disponible a_egte nivella dncumentaclnn_para establecer =l
impacto v recursos del Cambio
:B'"ﬂ"”' Realiza gestian de la configuracidn proparcionands un modela
BAIT GESTION DE lagico de lainfrasestructura Tl por medio de la identificacidn,
CONFIGURACION control, mantenimiento v verificacidn de las versiones de todos los
elemento=s
BAIS PROCEDIMIENTOS DE Si ze tienen definidos procedimisntos para el mantenimisento de
MANTENIMIENTO aplicaciones e infrasstructuras.
Fealiza gestidn de versiones dizponiendo de una visidn integral de
BAI9 | GESTION DE YERSIONES | |as actualizaciones sobre laos servicios Tl u asegurando que todos
loz aspectos de una versidn, tanto tEcnicos como No tEcnicos
BAIO Si se dispone de una rnetnclnlnr:hfl.iaapara el desarrolla de saftw are
DESARROLLO DE PR
Balil SOFTWARE Fegistros de administracidn, operacicn y Fallos
BAlZ FRespon=abilidad sabre las Activos

PROMEDIO POR DOMINIO BAI
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EVALUACION

DOMINIO cCOD PROCESO ITEM
0551 GESTICIN DE NIVELES DOE Gestian de la vulnerabilidad técnica
SERYICIO
0ssS2 Tiene definido los niveles de prestacidon de servicio para mantener
umejorar gradualmente la calidad de los servicios Tl
0553 LaPrestacion de Servicios tiene definida la continuidad de las
SGESTION DE LA servicias Tl
nss4 CONTINLNDAD Dezarrolla e implantacian de planes de continuidad que incluvan la
sequridad de la infarmacian
Realiza gestion de problemas minimizando el impacto sobre la
0SS5 | GESTION DE PROBLEMAS organizacion de los errares en las infrasstructuras Tlu prevenienda
T [ de forma proactiva la recurrencia de incidencias relacionadas con
ﬂ. L dichos errores.
Servicio Y Fealiza gestion de incidencias consiguiendo restaurar la
Soporte (DS 5) DSSE operacidan normal del sericio lo mas rapidaments posible, con el
menor impacto para el negocio u el usuario v al menor coste
efectivo.
0557 | GESTION DE INCIDENCIAS Prevencian del uso indebida de las recursos de tratamienta de la
infarmacian
Los registros de cambios son analizados para identificar problemas
0SSs Satisfacion de los usuarios con el nivel de servicio proporcionado
er la gestidn de incidencias Tl
0ss9 Si ademas de los minimos legales establecidos, ze dizspone de una
CESTION DE LA gestion integral de la seguridad.
SEGURIDAD
05510 Giestidn de la vulnerabilidad técnica

PROMEDIO POR DOMINIO DSS

34




EVALUACION

DOMINIO cono PROCESO ITEM
Tienen definidas acciones relacionadas con la gestion de la
MEA1 calidad de lozs servicios Tl autoevaluacidn, certificaciones y
. auditarias.
Supervisar,
Evaluary MEAZ | GESTION DE LA CALIDAD Supervizion del uso del sistema

Valorar (MEA)

Proteccion de la informacian de las registros

MEA3Z

PROMEDIO POR DOMINIO DSS
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Anexo 10. Modelo de Evaluacion de Gestion de Riesgo segiin COBIT5 - ITILV3 - I1SO 27002

MODELO DE EVALUACION DE GESTION DE RIESGO

Herramienta de Evaluacion y Diagnostico bajo COBIT - ITIL - 1SO 27002

NOMBRE DE LA COAC:

COOPERATIVA DE AHORRO Y CREDITO 29 DE OCTUBRE

36

EVALUACION CUMPLIMIENTO (%) INDICADORES
DOMINIO con PROCESO ITEM GERENTE CARGO 2 CARGO 3 CARGO 4 CARGO 5 gf,f;:f"::sugg ITEM INDICADOR VALOR Iﬁgﬁﬁgﬁ‘
Definida de manera precisa un arganigrams donde s establezca
ORGANIGRAMA DE
EDM1 DECISION _ quisnes sanlos respensables detomar|as desisianes 20 25 3 45 25 30.2 N de personas en sreas de Tl que
relacionadas canla planilicacién, implantacisn y erplotacién de Tl producen beneficio directo a la 5
Definida de manera precisa las funciones que deben realizar cada COAC
Evaluar, |EDM2 Dim‘gg’;g £ una de los direclivos y técnicas responsables de |a planificacion, e g u 12 63 364
Orientar y implantaciény sxplatacisn de T1
a 0,
Supervisar | EDM3 PHDS:;&"S'C&EEEETID" Si se tienen definidos los pracesas de gestién delas Tl &5 s 45 45 a7 £4.0 56%
EDM - — N - -
I EOM4 Definidas conjunta de politicas parala sequidad de lainfarmacién a5 - . 3 % 85,0 N Total de personas que laboran
POLITICAS DE asorde 2 las necesidades de la COAC e, 3
SEGURIDAD IV o . . .
Fievision periddica de las politicas para la sequridad de |a informacion
EDMS para suretroalimentacidn permanente B 100 2 T 45 85.2
PROMEDIO POR DOMINIO EDM 60.0 73.2 37.0 50.8 63.6 56.9 56%
I
EVALUACION CUMPLIMIENTO (%) INDICADORE S
PROMEDIO DE CALCULD
DOMINIO CoD PROCESO ITEM GERENTE CARGD 2 CARGO 3 CARGO 4 CARGOS |\ \mpLMIENTD ITEM INDICADOR VALOR | \wnicanor
APO1 uﬁéﬁ}\lggﬂés Control de aceeso a sistemas y aplicaciones 25 A7 36.0
DEFINICICN DE § . N
APD2 PRESTACION DE Si s tienen definidos los niveles de prestacidn de sewicios Tl 63 87 75.0 N de SD"‘T'D"edS ‘EG"T'DD'G” que -
SERVICIOS no estan alineadas cn la estrategia
AP0 3| PPOVOALAGESTION | Satisfacién delos ususiios canla dotacién de infrasstucturas y - e 295 de la COAC
ADMINISTRATIVA servicios TIC de apoyo alos procesas administrativas :
Alinear, Planear AP0 4 PROCEDIMIENTOS DE Si se tienen definidos procedimientos para la adquisicién de a7 ag 515
y Organizar ADQUISICION aplicaciones & infraestructuras. 45%
{APO) Dentra de |a Prestacién de Servicios iene definida la gestion
financiera de manera que conaoe el coste de los servicios Tyl
APD S| GESTION FINANCIERA | decicianas de gestidn s andlis de inuersiones = 2 535
relativas 5 Tl Cantidad de
APO6 Sise dispone d= una metedologia y e gestonan los fissgos: plan e “ 0 tecnolégicos requeridos para la s
de contingencias, seguridad, et estrategia de la COAC
AP0 7| GESTION DE RIESGOS Froteccién contra el cédigo malicinsa y descargable 52 58 55.0
APD 8 Fealiza copias de sequridad pei:;:rr:::é:ue garanticen | fiabilidad de 8 25 [y
PROMEDIO POR DOMINIO APO 57.8 50.5 DI 2DV DIV 54.1 45%
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EVALUACION CUMPLIMIENTO (%) INDICADORES
DOMINIO CoD PROCESO ITEM GERENTE CARGOD 2 CARGO 3 CARGO 4 CARGO5 CPUHF?PT;EI'EDN'FD ITEM INDICADOR YALOR Iﬁgﬁ%ﬁn
BAR I:llsleSF.![J-\rI!:?l;‘NEéES Control de aceeso 3 laz redes y senvicios asociados, * 35.0
GESTION DE LA LaPrestacidn de Servisios tiene aseguradala capacidad de las Total de cambios. instalaciones,
BAIZ CAPACIDAD infraestructuras Tlyestén slineadas con las necesidades delas 64 6d.0 configuraciones realizados g
COAC [mensuall
LlaPrestacién de Servicios gestionala disporibilidad dz manera
BAIZ GESTION DE que se optimiza |a infraestructura yla organizacin Tl parallevar o &7
DISPONIBILIDAD cabo una prestacion de sewicios con niveles de disponibilidad .
sostenible
Realiza gestidn de cambios garantizando que se usanmétodos y 100%
BAl4 procedimientos estandatizados en el manejo eficiente de todos log ® 50
cambios, para minimizar su posible impacto adverso sobre la .
calidad del servicio
Construir, BAIS GESTION DE CAMBIOS Eriste una politica establecida para la revision posterior ala 1w 100
Adquirir e implementacicn de cambios ) N de cambios, instalaciones, g
Esta disponible a este nivel la documentacion para establecer el fig i fallidas [ ]
Implememar BAIG impacha yrecursos del Cambio 8 780
lBA” Rezliza gestidn de la configuracién proparcionands un madels
BAIT GESTION DE I8gico de lainfraestructura Tl por medio de la identific acicn, @ 40
CONFIGURACION control, mantenimienta y verficacion de las versiones de todos los i
elementos
BAIB PROCEDIMIENTOS DE 5 se tienen definidos procedimientos para el mantenimiento de ® 50 N’ de equipos que han recibido 5
MANTENIMIENTO aplicaciones & infragstructuras, ) [anual)
Realiza gestion de versiones disponiendo de una visidn integral de 5%
BAIS | GESTION DE VERSIONES | |a: actuslizaciones sohe los senviias TI yasequranda que tadas 0 200 Total de equipos [anual] L]
loz azpectos de una versidn, tanto técnicos coma no técnicos
BAID Si 52 dispone de una metodalogla para el desarollo de softw are " " N de software realizados por el 5
DESARROLLO DE propic, equipo de Tl [anual)
BaIM SOFTWARE Registros de administracidn, operacidn y fallos as 8c.0
BAI2 Responzabilidad sotre los Activos 35 56.0
PROMEDIO POR DOMINIO BAI 62.6 HDIv0! EDivio HOo HDIvio 62.6 52%




Elaboracién propia

38

EVALUACION CUMPLIMIENTO (%) INDICADORES
PROMEDID DE CALCULO
DOMINIO cop PROCESO ITEM GERENTE CARGO 2 CARGO 3 CARGO 4 CARGOS | CumPLIMIENTD ITEM INDICADOR VALOR | wiicanog
DSS51| GESTIGN DE NIVELES DE Gestisn de la vulnerabiidad téenica 36 25 30.5 Cantidad de incidencias
RESUELTAS de sistemas caidos
SERVICIO 3 de i 2
P Tiene definido 103 niveles de prestacion de servico para mantener o = o por ad o cl P de
y mejorar gradualmente la salidad de los servisios Tl - P'°"““';‘"::'::u':|‘]“ iclente
LaPrestacidn de Servicios tiene definidala continuidad de los
D553 GESTION DE LA cericios T1 43 55 530
Dss4 CONTINUIDAD Desanolla & implantacién de planes de continuidad queincluyan 15 - . &z
zequidad de |z infarmacién -
e aliza gestian de problemas minimizands & imp acto sobre = 7%
crganizacién de los enares en las inhaestructuras Tly preveriends A
i par |70 GESTION DE PR EMAS | ective larecurancia de incidenciss relacionadas con & e a5
ntregar, Dar dicho srores. TOTAL de incidencias
Servicio y Fealiza gestién de incidencias consiguienda restaurar la DENUNCIADAS de sistemas caidos
Soporte (DSS) | 1ese operacidn nomal del seruicio lo més rapidamente pasible, con el - . s por capacidad o desempeiio de
menar impacto para el negacio u el usuario y al menar coste y procesamiento insuficiente
efectiva, {mensual)
Prevencidn del uza indebido de los recursas de tratamiento de la
DSS7 |GESTION DE INCIDENCIAS infarmacion 41 12 26.5
Los registios de cambios son analizados paraidentiicar problemas W a5 43.5
S atistacion de los usuarios con ol ivel de servicis proporcionads
D358 enla gestion de incidencias Tl 25 36 6.5
SS9 Si adems de los minimas legales establecidos, se dispone de una) 2 o a5 N De wulnerabilidad rad
GESTION DE LA gesticn integial de la sequridad. : - De vulnerabilidades repartadas
SEGURIDAD
05510 Gestidn de la wulnerabilidad téenica B5 53 53.0 N . De vulnerabilidades cubiertas
PROMEDIO POR DOMINIO DSS 54.3 55.4 HDI I HDI0 2010 54.8 67%
PROMEDID DE CALCULO
coD PROCESD ITEM GERENTE CARGO 2 CARGO 3 CARGO 4 CARGO 5 ITEM INDICADOR VALOR
DOMINIO CUMPLIMIENTO INDICADOR
T\ellwen definidas auclones re\aclanadalsfcon la Iglestloln kel N' e auditorias realizadas en el .
HEAL calidad de oz senicios Th autaevaluacian, cenficacionesy & 0 s 100%
i ET I ES
Supervisar,
Evaluary |Menz GESTION DE LA CALIDAD Bupenvisidn del uso del sistema i il N’ de sistemnas auditados T
Valorar (MEA) 0
Total d | 43 /ﬂ
o y ) otal de sistemas existentes en la
MEA3 Frateceion de lainformacin delos registros T a0 k)
COAC
PROMEDIO POR DOMINIO DSS 67.0 D! D! D! D! 67.0 %




