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Resumen

El objetivo general del presente trabajo investigativo es realizar un estudio comparativo entre instituciones
publicas latinoamericanas, referente a la seguridad de la informacion a nivel de gobierno, tomando como
caso de estudio las instituciones ecuatorianas Senae y SRI. Su enfoque es cualitativo, con un alcance
exploratorio-descriptivo; se realiz6 un analisis de la situacién inicial sobre las directrices que propone el
esquema gubernamental de seguridad de la informacién (en adelante EGSI) y el cumplimiento de estas en
cada una de las Instituciones publicas en contraste con las mejores practicas fundamentadas en estandares
Internacionales enfocados en salvaguardar el activo mas importante de los organismos como lo es la
informacion, para posteriormente proponer mejores practicas orientadas a la seguridad de la informacion,
evaluadas por expertos en el &rea mediante la técnica de focus group; evidencidndose que la aplicacién del
EGSI no es suficiente para mantener una 6ptima gestion de seguridad de la informacién.

Palabras clave: seguridad de la informacion, riesgo, estandar, amenaza,
ciberseguridad.

Abstract

The general objective of this research work is to carry out a comparative study among Latin American
public institutions, regarding the security of information at the government level, taking as a case study
the Ecuadorian institutions Senae and SRI. Its approach is qualitative, with an exploratory-descriptive
scope; An analysis of the initial situation was carried out on the guidelines proposed by the governmental
information security scheme (hereinafter EGSI) and the compliance of these in each of the public
institutions in contrast with the best practices based on international standards focused on safeguarding
the most important asset of the organisms, such as information, to subsequently propose best practices
oriented to information security, evaluated by experts in the area through the focus group technique;
evidencing that the application of the EGSI is not enough to maintain an optimal management of
information security.

Key words Information security, risk, standard, threat, cybersecurity.
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INTRODUCCION

A nivel mundial las organizaciones publicas y
privadas advierten su preocupacion por el
incremento de los casos de fuga de
informacion, asi lo establece el informe Data
Threat Report 2018, en el cual se muestran
indicadores que el 44% de las comparfiias
dicen estar “‘muy’” o “extremadamente”
vulnerables ante la posibilidad de sufrir un
incidente de este tipo, esta cifra con respecto
al afio anterior muestra un incremento del
14% (Ver Anexo 1).

La preocupacion de las organizaciones frente
a este problema no esta infundada, debido a
gue estudios realizados por compafias
reconocidas a nivel mundial, muestran cifras
gue respaldan dicha percepcién con relacion a
la fuga de informacion, por ejemplo la Price
Waterhouse  Cooper en su  estudio
Ciberseguridad y privacidad: De la percepcion
a la realidad (2016), muestra que en paises
como México, el 87% de las empresas entre
las publicas, privadas y civiles han tenido
incidentes relacionados a la seguridad de la
informacién. Por su parte Symantec
demuestra también que el temor que tienen
las organizaciones porque se filtre su
informacion, esta acorde a las causas por las
cuales los cybercriminales cometen este tipo
de delitos, en su informe de amenazas de la
seguridad de internet (2018) indica que la
principal razon de los incidentes de datos es el
robo de informacién, siendo éste un poco mas
del 90%.

La Asociacion Colombiana de Ingenieros de
Sistemas (ACIS), que desde el 2008 realiza
afio a afio un estudio con base en encuestas a
nivel de toda Latinoamérica, con el fin de
conocer el estado de la seguridad de la
informacion en la regién, en su XVIII Jornada
Internacional de Seguridad Informética ACIS
2018 muestra que la temética de la seguridad
de la informacién es la prioridad para las
organizaciones y en lo referente a incidentes
de seguridad, el 65% de los encuestados
admiti6 haber tenido por lo menos un
incidente en la seguridad de la informacion.

El impacto causado al infringir la seguridad en
las organizaciones se traduce en pérdidas que
pueden llegar a los cientos de miles de
dolares. En el Reporte Anual de
Ciberseguridad realizado por Cisco (2018),
muestra que el 53% de los encuestados para
la realizacion de dicho estudio, percibié un
perjuicio financiero superior a los USD
$500.000, entre las afectaciones se incluye la
pérdida de ingresos, disminucion de los
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clientes, decrecimiento de oportunidades y
costos varios (Ver Anexo 2). Para
contrarrestar estos riesgos las organizaciones
han alcanzado una fuerte dependencia hacia
los Sistemas de Informacién [en adelante Sl]
(Cavusoglu, Mishra, y Raghunathan, 2004;
Ifinedo, 2009, 2011; Lebek, Uffen, Neumann,
Hohler, y H. Breitner, 2014; Stanton, Stam,
Mastrangelo, y Jolton, 2005). En relacién a
Ecuador, durante los Ultimos diez afos, las
organizaciones publicas han desarrollado
mecanismos que promueven el
aseguramiento de la informacion, que de
acuerdo a la facultad concedida en la
Constitucion de la Republica es
responsabilidad de ellas salvaguardarla
(Lexisfinder, 2013).

Pero no es s6lo el hecho de Ila
institucionalidad como responsabilidad en pro
de asegurar la informacién, sino es el
comportamiento acompafado de procesos
bien estructurados que como gestion de la
organizacibn no necesita centrarse en la
cultura de seguridad como una percepcion
explicita, sino mas bien la actitud de mostrar
desde el jerarquico superior en cadena
descendente  hacia los  subordinados,
mediante la participacion en operaciones de
seguridad de la informacion, lo que influira
efectivamente en el cumplimiento de las
reglas y préacticas de seguridad.

La gerencia tiene la autoridad de influir en
otros empleados y tienen mas probabilidades
de triunfar en la superacion de la resistencia y
barreras culturales; cuando los empleados
crean que la gestion se preocupa por la
seguridad, se inclinaran por cooperar para
mejorar la seguridad. Asi pues, el papel de la
administracion 'y el compromiso de la
Direccién es importante en el desarrollo de la
Cultura organizacional y cambio cultural.
Crear una cultura de seguridad dentro de la
organizacién puede animar a los empleados a
interesarse por la seguridad de la informacion
y ayudar a dar forma a la seguridad de la
informacion en la Organizacion (Al-1zki & Weir,
2016).En el Ecuador, con relacibn a la
proteccion de la informacion publica y el
acceso a ésta, se encuentra normada en la
Ley Orgéanica de Transparencia y Acceso de
la Informacion, y especificamente en el
articulo 10 de dicha ley, se indica que las
instituciones publicas se encuentran obligadas
a crear y mantener registros publicos de
manera profesional, para que el derecho a la
informacidn se pueda ejercer a plenitud, por lo
gue, en ningln caso se justificara la ausencia
de normas técnicas en el manejo y archivo de




Estudio comparativo entre instituciones publicas latinoamericanas referente a la aplicacién del gobierno de la

seguridad de lainformacion.

la informacién y documentacion para impedir u
obstaculizar el ejercicio de acceso a la
informacioén publica, peor adn su destruccion
(LOTAIP,2004). Adicionalmente, en el mismo
articulo se responsabiliza a los servidores de
dichas instituciones, que seran ellos quienes
administren, manejen, archiven o conserven
informacion  publica, y las  posibles
irresponsabilidades que se llegaren a
comprobar acarrearan consecuencias civiles,
administrativas o penales a las que pudiera
haber lugar.

En los Ultimos afios las instituciones publicas
ecuatorianas han sido sometidas al proceso
de modernizacion, el cual ha consistido no
solo en mejoras de infraestructura y equipos
tecnolégicos; sino también en el
procesamiento electrénico de datos, con el fin
de digitalizar todos los archivos impresos,
libros, actas y demé&s documentacion que
puede corromperse con el pasar del tiempo,
por ello es de gran importancia mantener a
buen recaudo tanto la  informacion
almacenada en repositorios fisicos como
digitales, de manera que pueda estar
accesible en cualquier momento, manteniendo
su confiabilidad y disponibilidad.

Actualmente muchas de las entidades del
sector publico han puesto a disposicién de los
ciudadanos servicios en linea contribuyendo al
gobierno electrénico, con el objetivo de
ampliar y facilitar el acceso a sus servicios en
el marco del proceso de simplificacion de
tramites alineados a su estrategia digital, asi
pues, a medida que los consumidores acuden
a los proveedores de servicios en linea,
muchas de estas mismas personas estan
cada vez mas preocupados por el aspecto de
seguridad de la utilizacién de estos sitios, ya
gue los articulos sobre ataques de hackers y
pérdida de informaciéon personal privada
contribuye a la posible pérdida de confianza
de los usuarios; por ello las empresas deben
autorregular su industrias en la provision de
entornos seguros, los gobiernos han
promulgado un nivel minimo en legislacion
para los sistemas seguros y proporcionar una
mejor proteccion de los datos personales de
los consumidores de informacion. Los paises
europeos tienen leyes que exigen la
proteccion de datos personales y declarar que
los proveedores de servicios en linea deben
mantener sistemas informéticos seguros a
través de una variedad de procesos técnicos y
procesales (Kuzma, 2010).

En este contexto, es necesario conocer los
riesgos a los que estan expuestos, las

vulnerabilidades y amenazas que enfrentan
las organizaciones publicas con relacién a la
informaciéon digital que por su potestad
poseen, por ello surge la importancia de
realizar el presente trabajo investigativo,
enfocado en un estudio comparativo entre
instituciones estatales que estan destinadas al
servicio de la ciudadania, por ende la
informacién que manejan en su mayoria es
publica, sin embargo sélo puede ser conocida
por el ciudadano al que pertenece dicha
informacién, por lo tanto se requiere los datos
se mantengan a buen recaudo, conservando
la integridad y confidencialidad de los mismos.
Esta investigacion pretende recomendar y
aplicar mejores préacticas en pro de la mejora
de la seguridad de la informacién en cada una
de las |Instituciones  gubernamentales
consideradas en este estudio, cuyo objetivo es
minimizar el nivel del riesgo al que se
encuentra expuesto la seguridad de la
informaciéon de la Instituciéon, y asi ofrecer
servicios de calidad con calidez.

MARCO TEORICO

Sistemas de Gestion de Seguridad de la
Informacién

Un sistema de gestion de seguridad de la
informacién en adelante (SGSI), se refiere a
un conjunto de datos ordenados en poder de
una institucién que son de gran valor para la
entidad, sea estd en documentos fisicos
(papel), archivos digitales, repositorios
electrénicos, en imagenes, email, entre otros
(IS0, 2007).

El desarrollo y aplicacion de los estandares
tiene como objetivo apoyar tanto a las
personas y empresas cuando adquieren
productos y servicios, de manera que puedan
aumentar su reputacion al haber certificado su
cumplimiento de las normas y ganar la
confianza de sus clientes, ya que mejorara la
calidad de sus productos y servicios ofrecidos
(Disterer, 2013).

Orrego (2011) sefiala que una empresa puede
tener implementando un SGSI, sin embargo,
este sistema se puede mejorar mediante la
inclusion de estandares y normas como ISO
(Organizacion Internacional para la
Estandarizacion), o midiendo el estado de
maduracion del SGSI a través de Cobit
(Objetivos de Control para la Informacién y
Tecnologias relacionadas) o ITIL (Biblioteca
de Infraestructura de Tecnologias de la
Informacién).
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El SGSI se define de manera formal en la
norma ISO 27001, donde estén los estandares
y mejores practicas de seguridad de la
informacion, el cual consiste en preservar la
confidencialidad, disponibilidad e integridad de
la informacion; asi como de los sistemas
involucrados dentro de la Organizacion (1SO,
2012).

ISO

La Organizacién Internacional para la
Estandarizacién (1ISO) la conforman
representantes de los Organismos de
Normalizacién nacionales (ONS), que produce
Normas Internacionales  industriales vy
comerciales, dichas normas se conocen como
normas ISO, fue fundada en 1946 y esti
respaldada por 159 paises. Disterer (2013)
indica que, para la proteccion de los sistemas
de informacién, las normas ISO 27000, ISO
27001 e ISO 27002 proporcionan objetivos de
control, controles especificos, requisitos y
directrices con los cuales la empresa puede
reducir riesgos y evitar danos.

La norma ISO 27001 es la mas utlizada y
extendida que establece las bases para el
establecimiento de un SGSI, esta norma
incluye los requerimientos necesarios para la
evaluacion y el tratamiento de los riesgos de
seguridad de la informacién; los cuales son
genéricos y se procura que sean aplicables a
todas las empresas, sin importar su tipo,
tamafio o naturaleza (Avila, 2016); ademas
Disterer (2013) sefiala que como punto
principal para la planificacién, implementacion,
operacion, monitoreo continuo y la mejora de
un ISMS (Information Security Management
System) orientado a procesos, el enfoque
debe estar alineado con el ciclo de PDCA
(plan-do-check-act) como se puede apreciar
en la figura 1.

Parles
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Parles

interazadas Planificar

- "
- Establacer S
S/ el 5G8I N
I “
! 1
! !

'
| Implementar Mantenar y |
tActuar| y operar mejorar [ Actuar
| el SGSI ol SGS| !

|
\
B
\ Hacer
* seguimiento y
>

J
/
/
. s
Reguisitos y revisar el SGS| e Seguridad de
supectativas ds -~ la informacién
seguridad de Verificar o gestionada
la infarmacion R e

Figura 1. Modelo PDCA aplicado a los
procesos de SGSI.
Fuente: (ICONTEC, 2006)

COBIT
Lainhart (2000) sefiala que COBIT (Objetivos
de Control para la Informacion y Tecnologias
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relacionadas) posiblemente es el marco de
control méas apropiado para ayudar a una
organizacion a asegurar la alineaciéon entre el
uso de la tecnologia de la informacion (TI) y
sus objetivos comerciales, ya que pone
énfasis en las necesidades de la empresa y
que se cumpla con cada objetivo de control,
estos controles son actividades que se llevan
a cabo para mitigar los riesgos o reducirlos a
un nivel que se considere aceptable.

El marco COBIT 5 disefiado por ISACA es la
innovadora herramienta de gobierno de Tl que
ayuda a comprender y gestionar los riesgos
asociados con la informacién y la TI, cuenta
con 37 procesos donde cada uno de ellos
contiene practicas de gobierno o de
administracion y 5 dominios: el dominio de
gobierno posee 5 procesos y en cada uno se
detallan las practicas para evaluar, dirigir y
monitorear (EDM) y los 4 dominios de
administracion que se encuentran alineados
en planificar, construir operar y monitorear
(PBRM); como se puede apreciar en la figura
2 se construye bajo 5 principios que optimizan
la inversion en tecnologias de la informacion
asi como el uso en beneficio de las partes
interesadas, permitiendo a la Institucion
construir un marco efectivo de Gobierno vy
administracion (Isaca, 2012).

1. Satisfacer las
Necesidades
de las Partes

Interesadas

5. Separar 2. Cubrir la
el Gabierno
de la Gestion

3. Aplicar
un Marco de
_ Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Figura 2: Principios de COBIT 5
Fuente: (ISACA, 2012)

ITIL

La Biblioteca de Infraestructura de
Tecnologias de la Informacion (ITIL) fue
desarrollada a finales de 1980, pertenece a la
OGC (Oficina de Comercio del Gobierno
Britanico), pero es de libre uso; proporciona
una descripcién detallada de los procesos
méas importantes que debe llevar una
organizacion en temas de Tecnologias de la
Informacién y estos se adaptan en funcion de
cada organizacion, sin importar el sector o
tamafio de la empresa; por lo que ITIL




Estudio comparativo entre instituciones publicas latinoamericanas referente a la aplicacién del gobierno de la

seguridad de lainformacion.

especifica un método sistematico que
garantiza la calidad de los servicios de TI
(L6épez, 2017).

Hoy en dia ITIL se ha convertido en un
estandar reconocido y utilizado a nivel mundial
por todas las Organizaciones que desean
auditar y certificar sus capacidades en gestién
del servicio; asi pues, mientras que la norma
ISO/ IEC 2000 se debe cumplir y mantener,
ITIL proporciona una  estructura de
conocimiento Util para cumplir el estandar
(Office of Government Commerce, 2010).

A continuacién, en la figura 3 se puede
observar el nucleo de ITIL, el cual contiene
una guia de mejores préacticas aplicables a
todo tipo de Organizacién que proporcionen
servicios para un negocio que consta de:
estrategia, disefio, transicion, operacion y
mejora continua del servicio.

=
=

Mejora
Continua
del Servicio

rsuah'-gm
del Servicio

[

Figura 3. Nacleo de ITIL
Fuente: (Office of Government Commerce,
2010)

RFC 2196

El estdndar RFC2196 también es un estandar
usado para la ejecucibn y mejora en la
seguridad de la informacién. Entre las
caracteristicas y componentes mas relevantes
es importante el establecimiento de la puesta
en marcha mediante procedimientos descritos
de administracién de sistemas, la difusion de
guias sobre el uso aceptable de los recursos
informaticos o por medio de la practicidad de
métodos que sean conveniente para cada
caso; debe permitir que en la implantacion; se
obligue al cumplimiento de las actividades
vinculadas  mediante  herramientas  de
seguridad; que permita la deteccién de fugas
o errores; y establecer de forma clara cuales
son las areas responsables de los usuarios,

administradores y direccién, y en cualquier
eventualidad que exista poder determinar a un
responsable. A continuacion, se describen en
resumen los componentes en los cuales RFC-
2196 se basa y donde se establecen
directrices para la politica de seguridad de la
informacién (RFC2196, 2018):
¢ Evaluacion de riesgos
¢ Identificacion de los activos:
o Hardware
o Software
o Datos
o Personas
o Documentacion
o Suministros
e Identificacion de las amenazas
e Politicas de seguridad
o ¢Qué es una politica de seguridad y
por qué tener una?
= Definicibn de una politica
de seguridad
= Propdsitos de una politica
de seguridad
= ¢/ Quién deberia participar
cuando se formule Ila
politica?
o ¢Qué hace una buena politica de
seguridad?
o Mantener la politica flexible
e Arquitectura
o Planes de seguridad
completamente definidos
o Separacion de servicios
o Denegar todo / Permitir todo
o ldentificar necesidades reales de
servicios
o Configuracion de red y servicio
= Protegiendo la
infraestructura
= Protegiendo la red
= Protegiendo los Servicios
=  Proteccion de la
proteccion
Servicios y procedimientos de seguridad.
Autenticacion
Confidencialidad
Integridad
Autorizacion
Acceso
Auditoria
Asegurando copias de seguridad
Manejo de incidentes de seguridad
Notificacion y Puntos de Contacto
Identificacién de un incidente
Manejo de un incidente
Contencion
Responsabilidades
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Marco legal y juridico respecto a la
seguridad de la  informacion en
Latinoamérica.

Sanchez & Rojas (2012) sefialan que en
algunos paises del mundo existe la motivacién
de implantar normas, leyes o procedimientos
que establezcan los términos, aprobaciones y
sanciones pertinentes referentes al uso
apropiado de los datos almacenados en los
distintos sistemas de informacion;
principalmente en la informacién clasificada
como sensible, en donde se busca mantener
su disponibilidad, integridad y
confidencialidad. Teniendo en cuenta que
cuanto mas grande es el desarrollo de una
sociedad, existe mayor dependencia hacia la
tecnologia; por lo tanto, existe un alto indice
de vulnerabilidad y riesgo de que ocurran
incidentes de seguridad de la informacion
(Borbua, Herrera & Reyes, 2017).

El  marco del consejo de defensa
suramericano (en adelante CDSA)
anualmente promueve realizar un plan de
accion en el que se desarrollen politicas de
defensa, cooperacion  militar, acciones
humanitarias y operaciones de paz, industria,
tecnologia, formacion y  capacitacion,
conformando un grupo de trabajo que busca
“‘establecer una politca y mecanismos
regionales para hacer frente a las amenazas
cibernéticas e informéticas en el ambito de la
defensa”. A continuacion, se enfatiza en el
estatuto y normas que rigen en el Sistema de
Defensa Nacional de tres paises que integran
el CDSA: Colombia, Argentina y Brasil en
procura de la seguridad de la informacion
(Justribo, 2014).

Colombia

En el afio 2011 el gobierno colombiano aplico
el Consejo Nacional de Politica Economia
Social (CONPES 3701), basada en los
lineamientos de politica en temas de
ciberseguridad y ciberdefensa de Colombia,
Cuyos aspectos técnicos estan a cargo de tres
instituciones: El Centro Cibernético Policial
(CCP), Comando Conjunto Cibernético
(CCOCQ) y el colCERT (Equipo de Respuesta a
Emergencias Informaticas de Colombia)
entidad coordinadora a nivel nacional que
supervisa todos los aspectos de la
Ciberseguridad y la Ciberdefensa; colocando
a Colombia como pionero en Latinoamérica en
temas de ciberseguridad y ciberdefensa, al
2016 el Gobierno Nacional emite el CONPES
3854 incluye la gestion de riesgos como uno

de los temas mas importantes en seguridad
digital (Caceres, 2017).

El Decreto 1704 (2012), hace referencia a la
cooperacion y el intercambio de informacion
entre el sector privado y autoridades del
gobierno, en donde se establecen los
lineamientos a seguir por los proveedores de
redes y telecomunicaciones con el objetivo de
salvaguardar, oportuna y eficazmente la labor
de las autoridades nacionales; un claro
ejemplo de ello fue la colaboracion de paises
como: Argentina, Brasil, Chile, Costa Rica,
Ecuador, Uruguay, Venezuela y Espafia con
las autoridades nacionales de Colombia
auspiciados por el Grupo de Trabajo
Latinoamericano Sobre Delitos Tecnolégicos
de INTERPOL, con el objetivo de identificar
usuarios que intercambiaban vy distribuian
contenido de pedofilia online (Leiva, 2015).

Argentina

Mediante Decreto 1028 en el 2003, se le
confiere a la Oficina Nacional de Tecnologias
de la Informacion (ONTI), el compromiso de
comprender y acoplar las directrices en temas
de proteccibon de datos y privacidad y
seguridad de la informacion digital, asi con
disposicion administrativa N° 669 del 2004
resultod el primer y un gran avance en materia
de seguridad de la informacion, implantando la
“Politica de Seguridad Modelo”, que fue
reemplazada mediante la Disposicién ONTI N°
3/2013; complementando mediante
Resolucién N° 351 del 2014 el Ministerio de
Defensa creé el Comando Conjunto de
Ciberdefensa encargado de la ciberdefensa
(Justribo, 2014).

Borghello & Temperini (2013) en simposio
Argentino de Informatica y Derecho, sefala
que mediante  decisibn  Administrativa
669/2004, se determina en articulo 1° que “los
organismos del Sector Publico Nacional
comprendidos en los incisos a) y c) del
articulo 8° de la Ley N° 24.156 y sus
modificatorias, deberan dictar o bien adecuar
sus politicas de seguridad de la informacion a
la Politica de Seguridad Modelo, dentro del
plazo de CIENTO OCHENTA (180) dias de
aprobada ésta ultima”.

En Resolucion 1107-E/2017 se crea el comité
de respuestas a incidentes de seguridad
informatica, formando parte del ministerio de
seguridad, en el que se indica textualmente
gue las funciones del comité seran: “Proteger
los activos de informacion de su comunidad
objetivo y promover la conciencia en materia




Estudio comparativo entre instituciones publicas latinoamericanas referente a la aplicacién del gobierno de la

seguridad de lainformacion.

de seguridad de la informacién, intentando
reducir la probabilidad y la gravedad de los
incidentes que  puedan comprometer
significativamente la seguridad de los
sistemas y redes respondiendo de manera
rapida y eficaz, reactiva y proactivamente”
(ESET, 2017).

Brasil

La normativa a nivel Nacional que reconoce el
derecho de acceso a la informacién publica se
encuentra en la Ley 12.527/2011 de la LAI
(Ley de Acceso a la Informacion), cuyo
alcance es que toda informaciéon de gobierno
es publica; por lo tanto, puede ser solicitada
por los ciudadanos, siendo esta clasificada
por: informacion publica, reservada, secreta y
ultra secreta (Contraloria General de la Unién,
2016).

Leiva (2015) sefala que existe un acuerdo
entre la Policia Federal (mas adelante DPF) y
Microsoft, en el que Microsoft le proporciona al
DPF la informacion del registro de usuarios de
sus servicios, cuando éste le solicita a través
de un formulario electrénico, ademés las
autoridades indican que Brasil tiene un sector
gue desarrolla software de ciberseguridad
personalizadas tanto para entidades privadas
como publicas; ademés, la politica de
seguridad de la informacién que pertenece a
las Agencias de la Administracion Publica
Federal es otro mecanismo de seguridad de
gran importancia, cabe recalcar que la
RENASIC (Red Nacional de Seguridad de la
Informacién y Criptografia) funciona como el
ente de intercambio de informacion bajo la
coordinacién del Gabinete de Seguridad
Institucional de la Presidencia de la Republica
(Justribo, 2014).

Ecuador

Esquema Gubernamental de Seguridad de
la Informacion

La Secretaria Nacional de Administracion
Pudblica (en adelante SNAP) mediante
Registro Oficial Suplemento 88 de 25-sep-
2013 emiti6 el acuerdo Ministerial 166 del
esquema gubernamental de seguridad de la
informacion (en adelante EGSI), en la que
acuerda en su Articulo 1 "Disponer a las
entidades de la Administracion Publica
Central, Institucional y que dependen de la
Funcion Ejecutiva el uso obligatorio de las
Normas Técnicas Ecuatorianas NTE INEN-
ISO/IEC 27000 para la Gestion de Seguridad
de la Informacion" y en su Articulo 2 donde

indica que las entidades de la administracion
Publica deberan implementar en un plazo de
18 meses el Esquema Gubernamental de
Seguridad de la Informacion (EGSI), de
acuerdo al ambito de accion, estructura
organica, recursos y nivel de madurez en
gestion de Seguridad de la Informacién; cabe
sefialar que existen 749 hitos entre los cuales
se desglosan los prioritarios u obligatorios y
ademas los opcionales que deben ser
implementados por las instituciones estatales
(Lexisfinder, 2013).

Mediante Decreto Ejecutivo Nro. 5, suscrito el
24 de mayo del 2017, el Presidente de la
Republica del Ecuador, en funciones, suprimio
la SNAP, y transfirié las atribuciones que le
correspondian a varias entidades; una de ellas
es el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion (en adelante
Mintel), de acuerdo con el Decreto
mencionado a partir del 1 de agosto del 2017,
esta Secretaria de Estado estd a cargo de
gestionar todos los tramites vinculados a la
Subsecretaria de Gobierno Electrénico, que
tiene a su cargo las siguientes competencias
(Mintel, 2017):

1. Gestionar la politica y directrices
emitidas para la gestion de la
implementacion del Gobierno
Electronico; vy,

2. Desarrollar 'y coordinar planes,
programas y  proyectos  sobre
Gobierno  Electrénico, que sean
necesarios para su implementacion.

La autoevaluacion del EGSI se llevé a cabo
por varias entidades de la funcién ejecutiva,
en el que el 85.34% de las instituciones
reportaron un buen nivel de cumplimiento en
la autoevaluacion; para corroborar estos datos
reportados por las instituciones, MINTEL
realizd la evaluacién a 55 entidades de las
que solo el 16.36% obtuvo un resultado bueno
en el cumplimiento del EGSI, el 65,45% logré
un resultado regular; mientras, que el 7,27%
obtuvo una calificacion mala, y el 10,91%,
muy mala, tal como se lo puede apreciar en la
figura 4 a continuacion:
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Figura 4. Cumplimiento del EGSI en las
Instituciones Publicas
Fuente: (MINTEL, 2017)

LOTAIP

La Ley Orgénica de Transparencia y Acceso a
la Informacion Publica (por sus siglas LOTAIP)
en su articulo 1 sefala el principio de
publicidad de la Informacion Publica, en la que
indica que el Estado garantiza a las personas
el derecho de acceso a la informacién publica;
este articulo entra en concordancia con el
Articulo 18 de la Constitucion de la Republica
del Ecuador, la Ley Orgéanica de la Contraloria
General del Estado en sus articulos 46, 49,
76, 80 y 81, y Coddigo Organico de
Planificacién Finanzas Publicas en su articulo
174. (Lexis, 2004)

Constitucion de la Republica del Ecuador

En la Constitucion de la republica del Ecuador
en su articulo 18 numeral 2 indica: “Todas las
personas, en forma individual o colectiva,
tienen derecho a:

Acceder libremente a la informacién generada
en entidades publicas, o en las privadas que
manejan fondos del estado o realicen
funciones publicas. No existira reserva de
informacion excepto en los casos
expresamente establecidos en la ley. En caso
de violacién a los derechos humanos, ninguna
entidad publica negara la informacion”
(Constituyente, 2008).

Normas de Control interno de la
Contraloria General del Estado

En las normas de control interno de la
Contraloria General del Estado en su articulo
410-10 indica:

“410-10 Seguridad de
informacion

La Unidad de Tecnologia de Informacion,
establecera mecanismos que protejan y
salvaguarden contra pérdidas y fugas los

tecnologia de

medios fisicos y la informacién que se procesa
mediante sistemas informaticos, para ello se
aplicaran al menos las siguientes medidas:

1. Ubicaciébn adecuada y control de
acceso fisico a la Unidad de
Tecnologia de Informaciébn y en
especial a las areas de: servidores,
desarrollo y bibliotecas.

2. Definicion de procedimientos de
obtencién periodica de respaldos en
funcién a un cronograma definido y
aprobado.

3. En los casos de actualizacion de
tecnologias de soporte se migrara la
informacion a los medios fisicos
adecuados y con estandares abiertos
para garantizar la perpetuidad de los
datos y su recuperacion.

4. Almacenamiento de respaldos con
informacion critica y/o sensible en
lugares externos a la organizacion.

5. Implementacién y administraciéon de
seguridades a nivel de software y
hardware, que se realizara con
monitoreo de seguridad, pruebas
periédicas y acciones correctivas
sobre las vulnerabilidades 0
incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que
incluyan mecanismos, dispositivos y
equipo especializado para monitorear
y controlar fuego, mantener ambiente
con temperatura y humedad relativa
del aire controlado, disponer de
energia acondicionada, esto es
estabilizada y polarizada, entre otros;

7. Consideracion y disposicion de sitios
de procesamiento alternativos.

8. Definicibn de procedimientos de
seguridad a observarse por parte del
personal que trabaja en turnos por la
noche o en fin de semana (Contraloria
General del Estado, 2009).

A continuacion, en la tabla 1 se muestran
a manera de resumen las normativas o
estandares que aplican algunos Paises
de Latinoamérica respecto a la seguridad
de la informacion:

Tabla 1
Estdndares de seguridad de la informacion aplicados en Paises de Latinoamérica
ESTANDAR/NORMA
PAIS SEGURIDAD DE LA BASE LEGAL ::ﬂgﬂg:&'ﬁs QUE LINK
INFORMACION
EGSI (Basado en la INEN MINTEL EtZFC’;;CQ’_VWW-pOI't'CE‘-gO
ECUADOR ISO/IEC 27002) ACUERDO N° 166 LZENNO(:;S::TZ”:Z C,JE;)”am”am content/uploads/2017/0
4/EGS|.pdf
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ESTANDAR/NORMA
PAIS SEGURIDAD PE LA BASE LEGAL :::_Eg\';:g:&h‘;s QuE LINK
INFORMACION
MINTIC (Ministerio de
SGS) NTC-SO/IEC 27001 Informaciony o Fmegon sofsteamits
COLOMBIA MSPI (MODELO DE Decreto 1078 de Comunicaciones) net.b(;got:c\turismo.gov.c
SEGURIDAD Y PRIVACIDAD | 2015 R . .
DE LA INFORMACION) ICONTE(IZ (Instituto o/files/file/Norma.%20N
Colombiano de Normas TC-1SO-1EC%2027001.pdf
Técnicas y Certificacion)
Decreto N°
ISO/IRAM 17799 2645/2014
. (PRICNICPIOS DEL .
ETAP ( Estdndares . . https://www.scribd.com
L. SISTEMA DE IRAM ( Instituto Argentino
ARGENTINA Tecnoldgicos para la ., /document/62568152/A
Administracion DEFENS.A,) R de Normalizacion) rgentina-1so-17799
Pablica)v23 Resolucién MD N
781/2015 (POLITICA
DE SEGURIDAD)
OGTI (Oficina General de
Decreto N2 Tecnologias de la http://spij.minjus.gob.pe
PERU NTP ISO/IEC 17799: 2007 1412/2018 Informacion) /Graficos/Peru/2007/ag
EDI Resolucion N2 004- | ONGEI (Oficina Nacional de | osto/25/RM-246-2007-
2016-PCM Gobierno electroénico e PCM_25-08-07.pdf
Informatica)
Ley Organica de la Direccion General de
wexco |5 Pablcs Federa Ars. | Normt g LAt/ 201012010, 03
ublica Federal Arts. ormalizaciény igai/Latin |
NMX-1-27001-NYCE-2009 | 3/ ¢ ciones xill y | Certificacion Electrdnica, /2010_03_MO1.pdf
XXX A.C.(NYCE)
CSIRT (Seguridad de la Red
de Conectividad del Estado)
CICS (Comité
Ley N2 19.223 Interministerial sobre https://www.ciberseguri
CHILE PNCS (POLITICA NACIONAL | Ley N220.285 Ciberseguridad) dad.gob.cl/media/2018/
DE CIBERSEGURIDAD) Decreto D.S. MTT (Ministerio de 06/PNCS_Chile_ES_FEA.
Ne1/2015 Transportes y pdf
Telecomunicaciones)
MISP (Ministerio del Interior
y Seguridad Publica)
https://www.agesic.gub.
. . o uy/innovaportal/file/582
URUGUAY (I\j/(lea;cGoEcSiIeCC|bersegurldad Ley 18.331 Esgzsolzselaiﬂtgtcgsnes del 3/1/marco-de-
ciberseguridad-4.0-
completo.pdf

Fuente: Elaboracién propia, 2019

Gestion de la Seguridad de la informacion
anivel de Latinoamérica

Eset (2018) en su pagina oficial publicé el
Eset Security Report Latinoamérica 2018, en
el que muestra un informe de la perspectiva
actual de seguridad de la informacion en las
empresas de Latinoamérica, tomando como
referencia a partir del afio 2015 al 2017,
donde refleja un aumento de empresas que
cuentan con un area de gestién de seguridad
tal como se puede apreciar en la siguiente
figura:
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Figura 5. Empresas en Latinoamérica que
cuentan con un area de gestion de
seguridad

Fuente: (Eset, 2018)



http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-IEC%2027001.pdf
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-IEC%2027001.pdf
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-IEC%2027001.pdf
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-IEC%2027001.pdf
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/Norma.%20NTC-ISO-IEC%2027001.pdf
https://www.scribd.com/document/62568152/Argentina-Iso-17799
https://www.scribd.com/document/62568152/Argentina-Iso-17799
https://www.scribd.com/document/62568152/Argentina-Iso-17799
http://spij.minjus.gob.pe/Graficos/Peru/2007/agosto/25/RM-246-2007-PCM_25-08-07.pdf
http://spij.minjus.gob.pe/Graficos/Peru/2007/agosto/25/RM-246-2007-PCM_25-08-07.pdf
http://spij.minjus.gob.pe/Graficos/Peru/2007/agosto/25/RM-246-2007-PCM_25-08-07.pdf
http://spij.minjus.gob.pe/Graficos/Peru/2007/agosto/25/RM-246-2007-PCM_25-08-07.pdf
http://www.jmcti.org/kaigai/Latin/2010/2010_03/2010_03_M01.pdf
http://www.jmcti.org/kaigai/Latin/2010/2010_03/2010_03_M01.pdf
http://www.jmcti.org/kaigai/Latin/2010/2010_03/2010_03_M01.pdf
https://www.ciberseguridad.gob.cl/media/2018/06/PNCS_Chile_ES_FEA.pdf
https://www.ciberseguridad.gob.cl/media/2018/06/PNCS_Chile_ES_FEA.pdf
https://www.ciberseguridad.gob.cl/media/2018/06/PNCS_Chile_ES_FEA.pdf
https://www.ciberseguridad.gob.cl/media/2018/06/PNCS_Chile_ES_FEA.pdf
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De acuerdo a los datos publicados por Eset en
el afio 2017 hubo una reduccion del
presupuesto en las empresas para inversion
en materia de seguridad, se presentan
grandes expectativas a futuro en temas de
concientizacién en el que el usuario cumple un
rol fundamental, dicho estudio indica que mas
del 75% de las empresas ejecutan acciones
de seguridad periédicamente y un 11% piensa
implementarlas; es importante indicar que el
término seguridad no solo se refiere a la
aplicacion de controles basados en
tecnologia, sino también a las politicas,
estandares, normativas, plan de gestion y/o
auditorias que reflejen cual el estado de la
seguridad de la empresa, en la figura 6 se
muestran los niveles de implementacion de los
controles basados en seguridad.
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Figura 6. Adopcion de controles basados
en gestion
Fuente: (Eset, 2018)

Como se puede apreciar en la figura 6, la
politca de seguridad es una parte
fundamental que toda empresa debe cumplir
como parte de la seguridad de la informacion,
sin embargo, es necesario desarrollar una
cultura de seguridad y concientizar tanto al
personal interno como externo de la institucion
sobre el uso y aplicacion de la misma, de
manera que se pueda lograr resultados mas
efectivos, contribuyendo a mantener a buen
recaudo el activo mas importante de la
Institucion como lo es la informacion.

Olmedo & Gavildnez (2018) sefalan que el
delito cibernético que golped dltimamente a
Latinoamérica, afectando grandemente a
Ecuador, fue Pokémon GO, en la que los
usuarios instalaban otras versiones de la
aplicacion, al no poder instalar la aplicacién
oficial que contenia un sistema de seguridad
de la informacion; los paises
Latinoamericanos en su gran mayoria buscan
implementar o reforzar la proteccion de datos
y la privacidad, sin embargo no cuentan con
los recursos necesarios, a pesar del gran
esfuerzo y colaboracion por parte del gobierno
en reforzar la infraestructura, implementacion
de normativas, centros de proteccién, entre
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otros; aln queda mucho por hacer en el
ambito de seguridad informatica.

Por su parte Deloitte (2016) realiz6 una
encuesta sobre las tendencias en gestiéon de
seguridad de la informacion y ciberriesgos en
Latinoamérica, en el que de acuerdo a los
resultados obtenidos en la encuesta en los
tltimos dos afios cada cuatro de diez
Organizaciones se han visto afectadas por
una brecha de seguridad, por lo que los
desafios mas grandes para las empresas en
Latinoamérica, resaltan la implementacién de
capacidades de monitoreo de riesgos, brechas
de seguridad de la informacién y respuesta
ante incidentes; los paises participes en este
estudio fueron 13, entre ellos: Argentina,
Chile, Colombia, Costa Rica, Ecuador, El
salvador, Guatemala, México, entre otros, con
89 Organizaciones y 7 Industrias o sectores
diferentes, dicho estudio reflejo los siguientes
resultados:

e ElI 16% de las Organizaciones no
cuenta con un ejecutivo responsable
de gestionar los ciberriesgos y
seguridad de la informacion.

e EI 51% de ejecutivos de ciberriesgos
y seguridad de la informacion,
consideran que el principal obstaculo
que tienen para desarrollar su
estrategia es la falta de suficientes
recursos.

e ElI 35% de las Organizaciones no
cuenta con un tablero de control.

e El 39% de las Organizaciones no
mide el retorno de la inversién en
ciberriesgos y seguridad de la
informacion.

e ElI 51% de Ilas Organizaciones
indicaron que han implementado
como medida, sensibilizar y capacitar
sobre las politicas y
recomendaciones acerca de la
privacidad de datos, sin embargo, tal
como reporta en su publicacion
Deloitte (2016) en Latinoamérica, aln
falta desarrollar capacidades para
identificar y clasificar la informacién,
de manera que se garantice la
privacidad de los datos personales.

La Agencia de Gobierno electronico vy
Sociedad de la Informacion 'y del
Conocimiento  de  Uruguay (AGESIC)
contemplando el desarrollo del gobierno
electrénico en lo que respecta a las
administraciones publicas ha identificado los
temas centrales como el acceso a la
informacién publica, la proteccion de datos
personales, firmas electronicas y un marco
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general que consagra el derecho de un
ciudadano a ser capaz de interactuar con el
gobierno por medios electrénicos y la
obligaciéon de las entidades gubernamentales
de trabajar juntas, siendo lo mas importante la
creacion de un marco institucional como factor
clave para llevar la sostenibilidad a las
politicas publicas conformadas por los canales
normativos descritos anteriormente
manteniendo la autoridad legal a nivel del todo
el territorio nacional que cubre aspectos como
la seguridad de la informacion, el uso de la
informacion, recursos del gobierno,
intercambio de informacién entre entidades
publicas, entre otras (Navarro, 2011).

Es importante sefalar que para reducir en la
medida de lo posible estas cifras, es necesario
identificar el activo de la informacion y
clasificarlo, de acuerdo a las evaluaciones
realizadas revisar las amenazas que puedan
llegar a materializarse en algiin momento y
puedan dafar la informacion; por ello, es
recomendable tomar acciones, implementar
planes de contingencia y de continuidad,
establecer controles de seguridad, realizar
mejora a los procedimientos, monitoreo
continuo y concientizar al personal; las
vulnerabilidades, riesgos y amenazas han ido
en aumento en todas las partes del mundo,
los malware y riesgo de la seguridad digital
han ido a la par con el proceso de desarrollo;
el enfoque principal de las Instituciones ha
sido Gestionar los riesgos de ciberseguridad,
en este ambito Colombia ha sido uno de los
Paises considerado como lider de la
ciberseguridad en Latinoamérica, tomando
como estrategia en las fuerzas del estado,
desarrollar actividades centralizadas (Linares,
2018).

Instituciones publicas seleccionadas para
el caso de estudio.

El Servicio de Rentas Internas (mas adelante
SRI) naci6 el 2 de diciembre de 1997
basandose en los principios de justicia y
equidad, por la esquivacion tributaria, debido a
la ausencia de la cultura tributaria; cuya
misiébn es gestionar la politica tributaria,
asegurando la recaudacién destinada al
fomento de la cohesién social. Destacdndose
al ser una institucion autébnoma en la
definicién de politicas y estrategias de gestion
gue han permitido que se maneje con
equilibrio, transparencia y firmeza en la toma
de decisiones, aplicando de manera
transparente tanto sus politicas como la
legislacion tributaria (Servicio de Rentas
Internas, 2018). A diferencia del Servicio
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Nacional de Aduana del Ecuador (en adelante
Senae), ésta Ultima institucién es mas antigua,
conociéndose sus primeras competencias
alrededor de 1830, sus facultades hasta ese
entonces estaban basadas Unicamente en el
traslado de personas y los vehiculos en los
cuales se movilizaban. En la actualidad Senae
es una empresa estatal, autbnoma y moderna,
orientada al servicio. Es parte activa del
quehacer nacional e internacional, siendo
facilitadores del Comercio Exterior, con un alto
nivel profesional, técnico y tecnoldgico.
Adicionalmente, la misma esta en constante
innovacion, y perfeccionamiento de los
procesos, con el objetivo de brindar la mejor
calidad en el servicio al usuario (Servicio
Nacional de Aduana del Ecuador, 2018).

El Servicio de Rentas Internas a partir del afio
2000, entré en un proceso de evolucion, con
enfoque hacia la incorporacion de la
tecnologia para mejorar los procesos, la
atencion a la ciudadania y la agilizacion en
tramites. En cumplimiento a lo dispuesto por la
SNAP en el acuerdo Ministerial 166, el SRI
implementé las  directrices  prioritarias
establecidas en el EGSI, asi como las
actividades que se encuentran establecidas
en el mencionado acuerdo; esto reducira
significativamente amenazas, riesgos Yy
vulnerabilidades relacionadas a la gestién de
la informacidn, tanto fisica como electrénica
que procesa la Institucion. Asi mismo,
contribuira al proceso de mejora continua,
incrementando la cultura de los servidores
publicos en manejo de la informaciéon que
utilizan para cumplir sus roles y actividades
asignadas. Tal como lo sefala el informe de
gestién del SRI que comprende el periodo de
enero a diciembre del 2017 constan con la
matriz de riesgo de seguridad de la
informacién, tomando como base la Norma
Técnica Ecuatoriana INEN-ISO/IEC 27005 y
sus anexos, conforme lo establece el EGSI
(Servicio de Rentas Internas, 2018).

En referencia al Estado Colombiano la
viceministra general encargada de las
funciones del Despacho del Ministro de
Tecnologias de la Informacion y las
Comunicaciones (mas adelante MINTIC),
Maria Carolina Hoyos Turbay (2015) mediante
Decreto 1078 expide el Decreto Unico
Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones, el cual
abarca la estrategia de Gobierno en linea,
cuyo objetivo es definir los lineamientos y
plazos de estrategia, con el fin de contribuir a
la construccion de un Estado abierto,
transparente 'y participativo. ElI MINTIC
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establece un modelo de seguridad vy
privacidad de la informacién (en adelante
MSPI) en el marco de la estrategia de
gobierno en linea vs. 3.0.2 cuya dUltima
actualizacién fue en Julio del 2016, que debe
ser adoptado por las entidades publicas de
orden Nacional y territorial, asi como
proveedores de servicio en linea (MINTIC,
2016).

El MSPI es un modelo de evaluaciéon del
Gobierno en Linea, cuya herramienta fue
disefiada para medir el nivel de madurez y
mejorar los estandares de seguridad de la
informaciéon en el sector gubernamental, el
cual esta basado en la norma ISO 27001 vs.
2013, en cumplimiento al Decreto 1078, con el
fin de garantizar la privacidad de los
funcionarios y ciudadanos de acuerdo a la
normativa Colombiana, este modelo consta de
cinco fases que comprenden la fase de
diagnostico, planificacion, implementacion,
gestiébn y mejora continua; cada una de estas
fases proporcionan instrumentos o guias para
crear un SGSI adecuado para las
Instituciones, tal como se observa en la
siguiente figura:

Diagnostico

Mejora continua

Planificacién

Figura 7. MSPI
Fuente: (MINTIC, 2016)

La Direccibn de Impuestos y Aduanas
Nacionales (en adelante DIAN) es la entidad
Colombiana que nacié de la fusion de la
Direcciébn de impuestos Nacionales y la
Direccién de Aduanas Nacionales en 1993,
cuyo proposito es garantizar la seguridad
fiscal, la administracién y control al debido
cumplimiento de las obligaciones tributarias,
aduaneras y cambiarias, asi como la
facilitacion de las operaciones de comercio
exterior en condiciones de equidad,
transparencia y legalidad; en la actualidad
Tiene 50 direcciones seccionales, 30 de
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Impuestos y Aduanas, 6 de Aduanas, 7 de
Impuestos y 7 Direcciones Seccionales
Delegadas de Impuestos y Aduanas (DAPRE,
2017).

La DIAN es una Institucion que abarca
muchas direcciones, por lo tanto, involucra
grandes cantidades de dinero en recaudacion
de impuestos, por ello debe ser transparente y
legitima ante los contribuyentes. Sin embargo,
tal como lo publica el medio de comunicacién
“semana” en noviembre del 2013, la DIAN se
ha visto envuelta en temas conflictivos y de
corrupcion, como es el caso de la falta de
sistemas de control que eviten que un
funcionario mal intencionado pueda eliminar
las deudas de los contribuyentes, colaborando
a evadir la recaudacion o desviando los
recursos del estado a cuentas falsas; por
cuanto, es necesario implementar en la
Institucion sistemas informaticos robustos, que
refuercen la seguridad de la institucién y asi
evitar las conocidas caidas del sistema
cuando ingresan ciertos  cargamentos
(Semana, 2013).

Es por ello, que las autoridades de
conformidad con la norma técnica alineada a
las directrices entregadas por MINTIC a través
del Modelo de Seguridad y Privacidad de la
Informacion, regulada en el Decreto 1078, el
Ministerio de Hacienda y Crédito Pubico en
Decreto 2184 del 23 de diciembre del 2017
dispone crear la oficina de seguridad de la
informacion para la DIAN (Cardenas &
Caballero, 2017). Por lo que, en el codigo de
buen gobierno y de ética de la Unidad
Administrativa Especial DIAN (2016), en el
literal 3.3.2 se detallan las Politicas
Especificas para el sistema de gestiébn de
seguridad de la informacién, en el que se
indica que: “La Direcciéon de Impuestos y
Aduanas Nacionales - DIAN protege la
informacién creada, procesada, transmitida o
resguardada por sus procesos de negocio y
activos de informacién que hacen parte de los
mismos, con el fin de minimizar impactos
financieros, operativos o legales debido a un
uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de
acuerdo con la clasificacion de la informacién
de su propiedad o en custodia” (DIAN, 2016);
la informacién se encuentra clasificada como
Reservada y Clasificada segln su contenido,
tal como se puede observar en el Anexo 3.

Por otra parte, el Gobierno de Chile mediante
Decreto Supremo N° 83/03.06.04 del
Ministerio  Secretaria General de |la
Presidencia aprobé la norma técnica Chilena
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ISO 27001/2013, la cual debe ser aplicado por
las Instituciones Estatales, con el objetivo de
salvaguardar los activos de informacién y
mantener la continuidad del negocio. En
atencion a lo dispuesto en el mencionado
Decreto, el Servicio Nacional de Aduanas
(2018) encargado de la Fiscalizacion del
ingreso y salida de mercancias del Pais
Chileno mediante resolucion exenta N° 2782
publicada el 22 de junio del 2018 y sumillada
por el Director Nacional de Aduanas, Claudio
Sepulveda Valenzuela en la que se realizan
mejoras a la politica general de la seguridad
de la informacion, el cual debe ser cumplido
estrictamente por todos los funcionarios de la
Institucion.

Como parte del proceso de modernizacion, el
Servicio Nacional de Aduanas implement6 el
sistema de seleccion de cargas (CTS), este
software es una herramienta automética cuyos
datos electronicos facilitan a los funcionarios
de Aduanas identificar cargas peligrosas,
siendo ésta una herramienta fundamental para
analizar los tramites de importacion,
exportaciéon y transbordos de la mercancia
gue entra y sale del pais Chileno, de manera
gue se pueda identificar las cargas de alto
riesgo de una forma més eficiente, efectiva y
oportuna (Aduanas Chile, 2017).

METODOLOGIA

Este trabajo investigativo aplica una
metodologia con enfoque cualitativo, en el que
se realiza un estudio comparativo entre dos
Instituciones publicas Senae y SRI en cuanto
al nivel de seguridad de la informacién que
manejan en referencia a Instituciones similes
a nivel Latinoamericano; para identificar el
nivel de aplicacion del EGSI a través del
check list, herramienta que permitira identificar
los controles existentes en las Instituciones y
evaluar el nivel de cumplimiento del mismo,
para posteriormente recomendar buenas
practicas aplicables en ambas entidades con
el objetivo de salvaguardar el activo mas
importante de la Institucion como es la
informacion.

Las Instituciones Publicas analizadas en este
estudio: Senae y SRI, tal como se lo indico
anteriormente, se basan en el EGSI en el cual
refiere en su articulo 1 el uso obligatorio de las
Normas técnicas Ecuatorianas NTE INEN-
ISO/IEC 27000; en base a esto el SRI ha
cumplido hasta el afio 2018 con todos los
hitos obligatorios (311) que se especifican en
dicho acuerdo, por su parte el Senae tiene en
la actualidad actividades en ejecucion de
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dicho esquema y de acuerdo al nivel de
cumplimiento posee aproximadamente un
70% de ejecucioén de los hitos prioritarios, este
dato fue ponderado de los resultados de la
evaluacién del check list realizado al personal
directivo de TI (ver anexo), calificando con un
nivel de cumplimiento como: ALTO, MEDIO o
BAJO, ademés otro método utilizado fue la
observacion y entrevista para el levantamiento
de informaciéon que no fue posible obtener a
través del check list.

La primera fase de la metodologia fue realizar
el check list a los directivos de Tl en ambas
Instituciones, se incluyeron sélo los 2 primeros
hitos que hacen referencia a la politica y
organizacion de la seguridad de la
informacion; luego se realizé la entrevista al
oficial de seguridad de la informacién y por
Ultimo se constatd que cumplan con los
lineamientos indicados en el EGSI, enfocados
en la seguridad de la informacion.

El objetivo principal de este estudio
comprende en la propuesta de mejores
practicas en procura de la seguridad de la
informacion de las Instituciones
seleccionadas, para ello se elabor6é un grupo
focal con expertos en el &rea de seguridad de
la informacién, en el que se presentaron los
casos de estudios y andlisis de la propuesta,
el cual permitird realizar un andlisis
contemplando las variables que se han
obviado en la implementacion del esquema
actual relacionado a la seguridad de la
informacion digital y potenciales riesgos que
deberan ser mitigados de acuerdo a la
propuesta de mejores practicas.

Evaluacion de cumplimiento del EGSI a las
Instituciones del caso de estudio

Para la evaluacion de cumplimiento del EGSI,
se consideraron las 2 primeras directrices del
acuerdo ministerial 166 que se enfocan en la
seguridad de la informacion; a continuacion,
en la tabla 2 se detalla en cada uno de los
puntos el analisis realizado en las dos
Instituciones del caso de estudio Senae y SR,
en el que se establece el nivel de
cumplimiento del EGSI para cada item:
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Tabla 2

Cumplimiento EGSI en SRI y Senae

Porcentaje de cumplimiento de seguridad de la informacién en Instituciones Publicas del

Caso de Estudio SENAE y SRI

EGSI

%

OBSERVACIONES

1. POLITICA DE SEGURIDAD DE LA INFORMACION

1.1. Documento de la

Politica de la
Seguridad de la
Informacién.

SRI: 100%
Senae: 70%

La politica de seguridad de informacién implementada en las
dos instituciones se enmarca a nivel general, sin
especificaciones especiales para los departamentos de TI, es
decir que es una politica generalizada para todas las areas ya
sea en planta central como en las unidades descentralizadas
que estas instituciones poseen a nivel nacional. Con relacion a
Senae, la Politica de Seguridad de la Informacién no ha sido
difundida en su totalidad, el conocimiento de la misma lo
poseen los servidores que se encuentran ubicados en planta
central (Guayaquil) y en las unidades descentralizadas existe
desconocimiento de dicha politica. Cabe destacar que se
verificd que Direccion Nacional de Tecnologia del SRI mantiene
lineamientos y/o propios para cada proceso o0 subproceso que
realizan de acuerdo al tipo de informacion que se ha clasificado
y clasificado por el Departamento de Seguridad Institucional de
dicha entidad.

1.2 Revision de la

Politica

SRI: 100%
Senae: 50%

La politica de seguridad de la informacién del SRI se mantiene
en constante revision, siendo ésta adecuada a las necesidades
que las areas de la institucion, asi lo requieran; sin embargo, la
politica de seguridad de informacion del Senae se encuentra en
etapa de actualizacion y reestructuracién, debido a que de
acuerdo a los nuevos procesos que han sido implementados en
la institucion, éstos dejan obsoleta a la politica que hasta finales
de 2017 estaba implementada.

2. ORGANIZACION DE LA SEG

URIDAD DE LA INFORMACION

2.1. Compromiso de la
méaxima autoridad de la

institucion con la
seguridad de la
informacion

SRI: 100%
Senae: 70%

El compromiso por parte de la maxima autoridad en el SRI se
ha consolidado durante los Ultimos diez afios, siendo una
responsabilidad heredada desde la Direccién General hasta las
coordinaciones, las cuales permite que la responsabilidad sea
generalizada. En el caso de Senae se dispuso desde el afio
2017 por parte de la Direccion General el compromiso no sélo
de la méaxima autoridad, sino también de sus delegados con el
fin de que la responsabilidad que se enmarca en lo relacionado
a la seguridad de la informacion se institucionalice, sin embargo
se evidencié que existe desconocimiento y falta de compromiso
por parte de los servidores, que no se encuentran
sensibilizados con esta problemética.

2.2. Coordinaciéon de la

Gestion de la
Seguridad de la
Informacién

SRI: 95%
Senae: 45%

Mediante coordinacion interna usando memorandos fisicos vy el
sistema de Gestion Documental Quipux se gestiond por parte
de las maximas autoridades la directriz del EGSI que indica las
coordinaciones necesarias para que la Gestion de la Seguridad
de la Informacion sea efectiva, mediante las herramientas
anteriormente indicadas se establecieron los nombres de los
servidores que integran el comité de cada institucion y el oficial
designado. Es importante mencionar que en relacién al Senae
han existido cambios de los directivos desde la fecha del
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Porcentaje de cumplimiento de seguridad de la informacién en Instituciones Publicas del

Caso de Estudio SENAE y SRI

EGSI

%

OBSERVACIONES

levantamiento de la informacion (afio 2017) hasta la
presentacion del presente articulo, estos cambios de
autoridades y por ende de los equipos de trabajo podrian
generar discontinuidad en el seguimiento y monitoreo de las
directrices que dispone el EGSI, al ser cambiante el oficial de
cumplimiento dentro de la institucion, por lo que el mismo
deberad entrar en una curva de aprendizaje antes de poder
evaluar y coordinar con las areas involucradas el cumplimiento
del actual esquema.

2.3 Asignacion de
responsabilidades para
la seguridad de la
informacion

SRI: 100%
Senae: 50%

En las dos Instituciones se cuenta con un oficial designado para
el EGSI y el delegado de TI, sin embargo tal como se describid
en la observacién de la directriz anterior, es necesario que el
oficial de cumplimiento sea transversal en su gestion indiferente
de las autoridades en curso, para evitar atrasos o deficiencias
por desconocimiento de los procesos y de las areas
agregadoras de valor que son las principales generadoras de la
informacién que se maneja en la institucion.

2.4 Proceso de
autorizacion para
nuevos servicios de
procesamiento de la

informacion

SRI: 95%
Senae: 40%

En el SRI existe un proceso de autorizacién para signar un
custodio o responsable para cualquier nuevo servicio o area de
negocio que exista 0 que se requiera implementar, estos
responsables estan definidos a nivel técnico brindando soporte
a nivel de Tl y también existen responsables a nivel de
conocimiento del area o proceso relacionado al negocio de la
entidad gubernamental, para definir a los responsables técnicos
como de negocio, el Departamento de Inteligencia de la
Informacién levanta la necesidad de la informacion de forma
detallada y de acuerdo al uso transversal o vertical que tenga
dicha informacion coordina con los procesos y las
responsabilidades. El detalle de los responsables con el servicio
0 area de negocio es transparente para todos los servidores de
la institucion, con el fin que puedan acceder mediante
mecanismos de autorizaciéon a la informacién o servicios que
custodian, sin embargo, en la evaluacién de este item se pudo
identificar, que la difusion de este proceso como la actualizacién
de los responsables en la intranet de la institucién, no estaria
actualizado, lo que muchas veces ocasiona confusion en los
usuarios. En el Senae los mecanismos de autorizacion son
basicos y poco documentados, o archivados de forma manual lo
que impide tener la trazabilidad y verificacion posterior de las
autorizaciones a accesos.

2.5. Acuerdos sobre
Confidencialidad

SRI: 95%
Senae: 70%

En el SRI desde hace aproximadamente diez afios se maneja
acuerdos de confidencialidad y de exclusividad laboral, los
mismos que se sociabilizan con las personas antes inclusive
que sean servidores publicos del SRI, el estricto cumplimiento
de lo que estipula dicho acuerdo es competencia del
Departamento de Seguridad Institucional del SRI. En relacién al
Senae este tipo de acuerdo de confidencialidad se puso en
practica a partir del 2017; sin embargo, el 30% de los
empleados no colaboraron con la aceptacién del mismo,
aduciendo que dichos acuerdos vulneran sus derechos porque
los mismos establecen las sanciones en el caso que se
determine alguna irresponsabilidad.

Tanto en el Senae como en el SRI se cumple con el literal c), en

2.6 Contacto con las|SRI: 95% el cual se especifica que es necesario identificar y mantener los

autoridades Senae: 95% | contactos de los proveedores de servicios, principalmente con
aguellos relacionados a telecomunicaciones e internet.

2.7 Contactos con|SRI: 5% En el andlisis del cumplimiento de este item, se determind que
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Porcentaje de cumplimiento de seguridad de la informacién en Instituciones Publicas del

Caso de Estudio SENAE y SRI

EGSI

%

OBSERVACIONES

grupos de interés

especiales

Senae: 5%

ninguna de las instituciones poseia documentacion para
respaldar que existe efectivamente un monitoreo constante de
alertas a nivel de organizaciones similares dentro y fuera del
pais y que los oficiales de cumplimiento se comuniquen entre
entidades publicas con el fin de mantenerse informados acerca
de nuevas  tecnologias, productos, amenazas O
vulnerabilidades.

2.8 Revision
independiente de la
seguridad de la
Informacién

SRI: 95%
Senae: 0%

En el SRI se mantiene en portafolio de proyectos iniciativas que
encaminadas a realizar auditorias internas en relacion al
diagnostico y determinacién de riesgos asociados a la
seguridad de la informacién, sin embargo no se han podido
ejecutar debido a la falta de presupuesto en la entidad, en el
caso del Senae no se evidencio en el portafolio del proyecto
ninguna iniciativa relacionada a esta tematica.

2.9 Identificacién de los
riesgos  relacionados
con las partes externas

SRI: 100%
Senae: 75%

En el SRI si se cumple con esta directriz, debido a que se
presenté documentacion y la matriz de sujetos y entidades
externas de contratos de servicios con esta institucion,
adicionalmente para todo tipo de estos servicios existe la
documentacién de respaldo, ya sean éstos, acuerdos
interinstitucionales o acuerdo publicos-privados que son
autorizados por las méaximas autoridades o su delegado. En el
caso de Senae existen ciertas deficiencias porque no se
determinan claramente las responsabilidades desde las partes
externas cuando se evidencien deficiencias o incumplimientos,
debido a que estos acuerdos estdn desactualizados desde la
fecha que se contrataron los servicios.

2.10 Consideraciones
de la seguridad cuando
se trata con
ciudadanos o clientes

SRI: 100%
Senae: 85%

En el caso de estudio del SRI, es muy notable que la
consideracion de seguridad hacia los contribuyentes esta en un
grado de madurez muy alto, inclusive a nivel nacional esta
entidad ha tenido menciones honorificas en relacién a otras
entidades publicas porque los servicios que han brindado son
de alta calidad y calidez. En el caso del Senae desde el 2010 se
decret6 el uso y administracion de la VUE (Ventanilla Unica del
Ecuador) a dicha entidad, la misma permite unificar los
requerimiento de los ciudadanos en una sola ventanilla Unica
virtual, conectada con todos los ministerios facilitando la
intercomunicacion y con las seguridades que presta a los OCE
(Operadores de Comercio Exterior), cabe destacar que desde el
2012 dicho sistema se encuentra implementado y en constante
mejora enfocado en las facilidades y aseguramiento al
ciudadano.

2.11 Consideraciones
de la seguridad en los
acuerdos con terceras
partes

SRI: 100%
Senae: 75%

En Senae los acuerdos (notas reversales) realizados con
terceras partes no estan continuamente en revision, por lo que
en el transcurso de los afos se vuelven obsoletos para los
servicios que se prestan entre las partes. En el caso del SRI
existe el Departamento de Inteligencia de la Informacion que
mantiene su plan actual enfocado a las necesidades de
informaciéon que posee el SRI a todo nivel y se actualizan
dichas notas reversales anualmente o cuando la necesidad asi
lo determine.

Fuente: Elaboracion propia, 2019

ANALISIS DE RESULTADOS

Con base a la evaluacion realizada para
verificar el cumplimiento del EGSI en las
Instituciones del SRI y Senae, se procedié a
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elaborar las buenas préacticas recomendadas
en referencia a varios estandares y normas de
seguridad como lo son: NIST SP 800-53, NIST
SP 800-30, ISO 27005, ISO 27033, 1ISO 15408
y RFC2196, estas buenas practicas que se
recomiendan a ambas Instituciones fueron
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validadas por expertos en la materia de
seguridad de la informacién Nacionales y
Extranjeros (ver Anexo 4), mediante la
realizacion de un focus group.

Buenas practicas recomendadas a las
Instituciones del Caso de estudio.

Cl. Relevar lo considerado por las propias
instituciones como supuestos riesgos a los
gue podrian estar expuestos, las
amenazas identificadas y las politicas
vigentes, cada documento debera tener
una subclasificacion de acuerdo a
ponderaciones por todos los activos que
posee la institucion (principalmente la
informacion y la subcategorizacion por
importancia de ésta, en relacion al
proceso que la genera o que la consume).
Este primer punto, permite tener el
diagnostico de las entidades de estudio.

C2. Definir dentro de la politica, la frecuencia
con la que deben realizarse las copias de
seguridad en cada Institucién.

C3. Realizar respaldos de
seguridad periédicamente y almacenarlos
en repositorios adecuados y seguros.

C4. Identificar y evaluar el nivel de riesgo al
gue se encuentra expuesto la seguridad
de la informacién Institucional.

C5.En correspondencia a los riesgos
evidenciados a los que esta expuesta la
informacion, se evidenciaron areas criticas
de cada institucion que manejan
informaciéon confidencial/reservada, que
necesita un tratamiento diferente; para
estos casos se recomienda arquitecturas
de correo electrdnico de Internet.

C6. Definir un plan estratégico de
tratamiento del riesgoen base a la
evaluacion realizada de acuerdo a las
necesidades de la Institucion.

C7. Implementar en las areas mas criticas de
la Entidad, uncontrol de riesgos que
genere una alerta al oficial de seguridad
de la informacion, sobre la
vulnerabilidad encontrada o el intento de
vulnerabilidad de la seguridad.

C8. Realizar monitoreo y seguimiento continuo
de los riesgos evaluados, de manera que
las Instituciones puedan utilizar los
resultados de dicha evaluacion para
renovar y reforzar la estrategia de
gestionar los riesgos.

C9. Documentar los controles implementados
para el tratamiento del riesgo, asi como
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los resultados obtenidos de la evaluacion
del riesgo realizado.

C10. Mantener una constante revision de la
politica, de manera que se puedan realizar
mejoras continuas y reforzar el nivel de
seguridad.

Cl1. En el caso del Senae se debe definir
los accesos y privilegios, de manera que
se registre un control y monitoreo
constante a la red de datos, dispositivos
dentro de la red o equipos externos fuera
del dominio Institucional.

Cl12. Establecer mensajes de alertas que
notifiquen advertencias sobre el uso
autorizado del sistema y mobdulos de
informacion sensibles, asi  como
confirmaciones de acceso exitoso o
erréneo a los sistemas.

Cl13. Se debe definir las é&reas de
responsabilidad tanto para los usuarios y
administradores, asi como establecer las
sanciones que correspondan.

Cl14. Definir una politica en donde se
establezcan las responsabilidades de
contingencia del personal operativo y
administrativo y en caso de detectar una
intrusion, tener conocimiento de cémo
actuar y a quién contactar.

C15. En el caso de Senaese debe
establecer una politica de autenticacion de
contrasefas, asi como la complejidad de
la misma, en donde se indique la
periodicidad con la que esta debe ser
cambiada, notificando y llevando un
registro de los cambios realizados.

Cl16. En el caso deSenaese debe
establecer una politica de disponibilidad
de recursos, que en caso de existir un
corte de servicio sea por mantenimiento o
fallas del sistema, se especifique el tipo de
incidente, la afectacion y tiempo
aproximado de inactividad o interrupcion
del servicio.

C17. Definir una politica en donde se
establezca que en caso de infracciones de
privacidad y seguridad sean éstas internas
0 externas, se establezca el nivel de
responsabilidad de los custodios tanto del
sistema como de los oficiales de
seguridad, que a su vez reporten de forma
clara y precisa los sucesos indicados, con
el fin de determinar a quién debe
reportarse el respectivo informe indicando
los sucesos, pudiendo evitar una posible
violacion de accesos.

C18. Definir una politica de validacion del
servicio, dicha politica tendra como base
los requerimientos de seguridad de
manera primordial, cuya finalidad es que
se verifique la calidad del desarrollo de los




Estudio comparativo entre instituciones publicas latinoamericanas referente a la aplicacion del gobierno de la
seguridad de lainformacion.

sistemas antes de pasar a produccion
desde el &mbito de funcionalidad sin
descuidar la seguridad.

C19. Realizar evaluaciones constantes en

todas las fases de desarrollo, produccién y
aplicacion por usuarios finales de un
sistema o producto, para asi llevar un
registro de los cambios y mejoras
realizadas y el cumplimiento de éstos de
acuerdo a los requisitos de seguridad; la
informacion relevada durante la
evaluacion debera estar debidamente
documentada con los hallazgos.

C20. Durante la evaluacién, el evaluador

debera determinar que la especificacion
funcional sea una exacta y completa
instanciacion de los requisitos funcionales
de seguridad del objetivo de evaluacion.

C21. La flexibilidad en el concepto de la

C22.

C23.

seguridad arquitecténica como politica,
permite su estabilidad en el tiempo, siendo
independiente del hardware o software
utilizado y la actualizacién de la misma
debe estar claramente explicada. Se
deben considerar todos los aspectos,
inclusive el traspaso de informacion clave
de acuerdo a las funciones de los sujetos
gue hacen parte de la organizacion.
Desde la funcionalidad hasta la
implementacion, el disefio y desarrollo
debe estar orientado a la seguridad de la
red, incluyendo la provisién de una visién
general de la seguridad de la red,
definiciones relacionadas, y orientacion
sobre cémo identificar y analizar los
riesgos de seguridad de la red y luego
definir los requisitos de seguridad de la
red.

La seguridad de la red debe ser
customizado de acuerdo a las
necesidades de la entidad y es importante
gue para todo el personal que participa en
la planificacién, disefio e implementacion
de los aspectos arquitecténicos de la red,

esté empoderado de los temas de
seguridad en redes, mediante
responsabilidades definidas

documentalmente en politicas 0 manuales
gue sean explicitos en la definicién de
funciones y sanciones.

C24. Para cada institucion se debe definir
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un mantenimiento enfocado a la mejora
constante y continuidad del negocio,
basandose en las evaluaciones vya
realizadas, de tal manera que el evaluador
continie cumpliendo con sus actividades
de seguridad a medida que se realizan
cambios en el objetivo de evaluacién o en
su entorno.

De acuerdo a las revisiones realizadas por los
expertos en el focus group con fecha 30 de
enero del 2019 el Ing. Alberto Pazmifio
enfatiz6 que existe la necesidad de que las
recomendaciones indicadas anteriormente
sean aterrizadas en el mejoramiento de esa
deficiencia evidenciada durante el andlisis de
resultados; por ello, acogiendo sus
observaciones, en la tabla 3 se detallan los
mecanismos que se sugieren implementar
para poder reforzar el nivel de seguridad de la
informacién en las Instituciones del caso de
estudio.

Tabla 3
Mecanismos asociados a los cddigos de
buenas practicas

Cédigos Mecanismo a implementar

asociados

C1, C10 BP1. Establecer un plan de
sensibilizacion de seguridad
de la informacion

C2, C5, C6, BP2. Sistemas de Gestion

C7,C8, C9 de Riesgos de Seguridad de
la informacién

C3,C4 BP3. Asociarlo al perfil de
puestos y definirlo como una
actividad

C11, C12, BP4. Estatuto Organico por

C13, C14, Procesos, politicas y

C15, C16, reestructurar el

C17,C23 departamento de TI (QA,
Soporte, Redes, Seguridad,
Desarrollo)

C18, C19, BP5. SSDLC (Ciclos de Vida

C20, C21, de Software Seguro), aplicar

C22,C23 seguridad en cada etapa del
desarrollo

c24 BP6. Sistema PHVA (Ciclo
de mejora continua enfocado
a la seguridad de la
informacion)

Fuente: Elaboracién propia, 2019

CONCLUSIONES

El presente trabajo investigativo tiene como
objetivo principal proponer mejores practicas
en procura de la seguridad de la informacién
para las instituciones ecuatorianas Senae y
SRI, para lo cual se realizé un focus group con
expertos en el area de seguridad de la
informacién, en el que se presentaron los
casos de estudios y andlisis de la propuesta,
validando las buenas practicas
recomendadas.

En base a los estudios realizados se pudo
evidenciar que a pesar de que ha existido una
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reduccion del presupuesto en las instituciones
para invertir en temas de seguridad, mas del
75% de las empresas a nivel de Latinoamérica
ejecutan acciones de seguridad
periédicamente, esto se refiere a la aplicacion
de politicas, estandares, normativas o planes
de gestion; sin embargo, es necesario reforzar
los controles y concientizar al personal en
temas de seguridad de la informacién.

A nivel de Latinoamérica la mayoria de las
instituciones se esfuerzan por cumplir con las
normativas establecidas y no solo basta con
tener una politica de seguridad, sino verificar
gue abarca esa politica, de ahi surge la
necesidad de desarrollar una cultura de
seguridad y contar con el compromiso de las
autoridades de manera que exista una buena
gestién de seguridad de la informacion.

La informaciébn que manejan las entidades
diariamente estan expuestas a riesgos,
pudiendo tener un impacto considerable y
llegar a afectar la disponibilidad,
confidencialidad e integridad de la
informacion; por ello se debe realizar una
adecuada gestion y medicion de los riesgos,
de acuerdo al entorno y clasificacion de la
informacion de cada institucién, de manera
gue se pueda identificar el impacto que
tendrian estos riesgos sobre la institucion.

En base a los resultados obtenidos en la
evaluacion a las entidades del caso de
estudio, es notorio la falta de cumplimiento de
las directrices establecidas en el EGSI por
parte de Senae en comparacion con el SRI;
por lo cual en el presente documento se
detallan las buenas practicas recomendadas
en funcién de la seguridad de la informacién
aplicables a ambas Instituciones, y de ser el
caso a cualquier institucién publica que
requiera reforzar su nivel de seguridad.

Concluyendo asi en base a los resultados
obtenidos en dicho estudio, que las
instituciones a nivel de gobierno no solo
deberian basarse en el cumplimiento del
EGSI, sino también reforzar su nivel de
seguridad con la aplicacion de otro estandar o
normativa de seguridad que brinde la robustez
necesaria, de acuerdo a las actividades y
clasificacibn de la informacion de cada
entidad; esto Ultimo fue enfatizado en
recomendar por parte de los expertos
participes del focus group.

FORTALEZAS Y LIMITACIONES
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La fortaleza principal del presente estudio de
investigaciéon fue la apertura brindada por
ambas instituciones para poder realizar el
estudio, levantamiento de informacion vy
entrevistas, asi como también el apoyo por
parte de los directivos de Tl y responsables de
areas que colaboraron en la obtencién de la
informacién y aclaracion de inquietudes
presentadas a lo largo del trabajo realizado.

La limitacion presentada fue la negatividad y
rechazo que presentaron algunas entidades
gubernamentales en las que se presento la
solicitud para poder realizar el trabajo
investigativo con mas instituciones del
gobierno, por lo que sélo tuvimos la
aceptacion por parte del Senae y SRI.

FUTURAS LINEAS DE INVESTIGACION

Considerando que el Servicio de Rentas
Internas y el Servicios Nacional de Aduana del
Ecuador, estdn en un proceso de fusién, que
consolidara las administraciones tributarias a
nivel nacional, serda necesario que los
mecanismos en relacion a la seguridad de la
informacién que en la actualidad son
implementados por las instituciones de estudio
deberan homologarse, por lo que es
preponderante realizar un estudio posterior, el
mismo que puede estar basado en las lineas
de accion que se proponen en el presente
articulo.

RECOMENDACIONES

En correspondencia al analisis realizado y de
acuerdo a las conclusiones que se han
evidenciado en los resultados del presente
estudio, se recomienda que previamente a
implementar los mecanismos propuestos en la
Tabla N° 3, se evalué al interno de cada
institucién con los encargados de las areas
responsables y relacionadas, el impacto que
significara el desarrollo y la puesta en marcha
de cada una de las propuestas de cambio o
reformulacién de nuevas practicas y priorizar
de acuerdo al riesgo que representa la no
implementacion de estas mejores practicas,
para cada organismo estatal.

En relacion a los resultados del presente
estudio y de acuerdo a las consideraciones
efectuadas en el focus group por los expertos
en el area de seguridad de la informacion, se
recomienda a las instituciones de estudio y en
general a todas las instituciones que deseen
implementar mecanismos en Gestion de
Seguridad de la Informacién, que inicialmente
se realice un proceso de concientizacion que
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abarque a todas las areas de negocio y
posterior a este proceso de acuerdo al
impacto de los riesgos se analice la
pertinencia de efectuar los demas controles.

La informacion es uno de los activos mas
importantes de la institucion, por ello es
fundamental que las autoridades o los
responsables de los organismos estatales
estén comprometidos con los mecanismos
necesarios que implica tener una buena
gestién de seguridad de la informacion, por
ello es preponderante que la seguridad de la
informacion sea vista como una inversion la
misma que apalanca a todos los procesos y
no como un costo adicional; es por esto que
en base al estudio realizado se recomienda un
reforzamiento en los controles sumado a la
motivacion de los funcionarios y que éstos
sientan que son parte importante de esta
gestién con el acompafiamiento adecuado de
los empleados de las areas responsables
como lo es Tecnologia de la Informacion y
Planificacion 'y siempre alineados al
cumplimiento de la normativa, de manera que
todos se involucren y se responsabilicen por
los riesgos a los que estd expuesta la
informacion.

Se evidencid que en ambas instituciones se
cumple con la politica de seguridad, sin
embargo, se recomienda que el oficial de
seguridad de la informacién designado evalué
la politica de forma integra y analicé si la
misma so6lo es un item adicional para cumplir
las directrices del EGSI, a esto se le denomina
compromiso. Adicionalmente es importante
gque se resuelva mediante talleres de trabajo a
nivel institucional si realmente la politica
involucra todos los aspectos de la entidad
considerando la actualizacién continua de la
misma con los respaldos o documentacion
necesaria que permita el seguimiento de las
mejoras realizadas.

Se sugiere a las Instituciones del caso de
estudio, considerar las buenas practicas
recomendadas en este trabajo, pudiendo ser
aplicables a todas las instituciones publicas
ecuatorianas que se rigen en el EGSI; de
manera que se pueda reforzar el nivel de
seguridad de la informacién con las
recomendaciones antes indicadas y que no
estan contempladas en el EGSI.
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Anexo 1. NIVELES DE VULNERABILIDAD FRENTE A AMENAZAS DE DATOS.
Gréfico 1. Porcentaje de preocupacion de las compafiias a nivel global, Thales (2018)
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Anexo 2. COSTO DE ATAQUES.
Grafico 2. Costo de Ataques, Reporte Anual, Cisco (2018)
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Anexo 3. INDICE DE INFORMACION CLASIFICADA Y RESERVADA.
Grafico 3. DIAN (2016)
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Estudio comparativo entre instituciones publicas latinoamericanas referente a la aplicacion del gobierno de la

seguridad de lainformacion.

Anexo 4. EXPERTOS PARTICIPES DEL FOCUS GROUP

Nombres

Perfil

Ing. Alberto Pazmifio

Nacionalidad: ecuatoriana

CISM, CISA, ITIL V3, COBIT F, Asesor en gestion y
seguridad de TIC's en Self-employed

Teléfono 0999024446

lapazmino@puce.edu.ec

Ing. Vargas Nolivos Hernan Patricio

Nacionalidad: ecuatoriana

Ingeniero en Sistemas. Docente en Gestion de Bases de
Datos en la Universidad Técnica de Manabi.

Gerente General en SERVITECNO Y COMPUTERS S.A
Teléfono 0967064671

hvargas@utm.edu.ec

Ing. Asitimbay Castro Jorge Luis

Nacionalidad: ecuatoriana

Ingeniero en Sistemas, Magister en Seguridad Informatica.
Director de Tl en BCM. Experiencia en el sector de la
Seguridad Informatica en aspectos relacionados con Manejo
de Firewalls, Antivirus, Seguridad en Servidores,
Vulnerabilidades de Seguridad, Seguridad en Redes,
Seguridad informatica basada en Normativas

Teléfono 0999179970

asitimbaycastro@yahoo.com

Ing. Marcos Hernan Martinez

Nacionalidad: Argentina

Ingeniero en Sistemas. Consultor Informatico en Adamo S.A.
Auditor Interno 27001 TUV RHEINLAND

Desarrollador de soluciones web, capacitador y soporte
técnico (nivel 1, 2y 3)

Lenguajes de programacion: c# jquery, javascrispt, html5,
bootstrap, php 7 y otros

mhernanmartinez@gmail.com

Ing. Dario Salgado

Nacionalidad: ecuatoriana

Analista de Seguridad Informética Direccion General de
Registro Civil, Identificacion y Cedulacion
Capacitaciones:

Oficial de Seguridad de la Informacién

Manejo incidentes de seguridad de la informacion
Informatica Forense

Hacking Etico y Defensa en profundidad

Ethical hacking y test de penetracion
dario.salgado.08@gmail.com

Ing. Edgar Alfonso Godoy

Nacionalidad: colombiana

CISSP, CISM, LA 27001, IMPLEMENTADOR LIDER 27001,
IMPLEMENTADOR LIDER 27003, LA 22301

GESTOR CYBERSECURITY ISO 27032, RISK MANAGER
ISO 31000, CEH, CRISC, ECIH, COBITS5 FC, ITIL FC,
CCNA SECURITY, TOGAF 9 CERTIFIED, CERTIFIED
ARCHIMATE 3, NSE4 FORTINET, IPV6 CSE , IPV6 CNE
Consultor en Seguridad de la Informacion

Magister en Seguridad de la Informacion

NDV

Movil 3005821212

edgar.godoy@ndv.com.co
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